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Resumen: El momento presente trae nuevas modalidades de delitos amparados en el mundo cibernético, que se ba conver-
tido en el medio ideal para cometer acciones ilicitas y antijurl'dims, ast como para que oculte su mlpabilidﬂd quien las perpetra. Con el
ange de las temologl’as de la informacién y de la comunicacién o TICs, el incremento de delitos y la aparicion de otros no parecen tener

fin. El niimero de victimas es inconmensurable, y a esto se afiade que el escenario se aprovecha del oscurantismo que representa la red,

siendo dgﬁ'fz'l la reconstruccion de los hechos y la localizacién del fulpable.
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Résumé : Le momento actuel apporte nouvelles infractions protégé par internet, et c'est le liew idéal pour commettre des actes
illf:gamx et pour qu’{l de’linquanz se cache. Avec l’augmentation des technologz'es de Z’iry(ormﬂzion et de la communication ou TICs, la
recrudescence de la criminalité et dautres délits nw'ont pas Lair de se terminer. Le nombre de victimes est énorme, et en plus la scéne est

sombre sur internet, et reconstituer les événements et localiser du foupable est dgj‘z’file.

Mots-clés : Cybernétique. Délit. Caché. Coupable.

Abstract: The present momento gets new ways of crimes protect in the cyber world, this one is the ideal place to commit il-
legal and illicit actions, as well as for hiding the guilty author. From the increase of technologies of information and communication
or ICTs, the crimes grow and emerge other without end. The number of victims is enormous, and then the scenary through internet is
dark, so it is difficult the reconstruction of facts and location of the criminal.
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1. Introducciéon

a palabra ciberdelincuencia, supone la comisiéon de hechos delictivos me-

diante las nuevas tecnologias, es decir, a través de la red, del universo web
que es ilimitado, pues al contrario que los delitos digamos presenciales, que tienen
cortapisas fisicas como pueden ser por ejemplo los limites fronterizos de un pais, sin
embargo, el espacio cibernético solamente tiene obstaculos virtuales, que son sor-
teados por los ciberdelincuentes!.

Y los actos delictivos tienen maltiples sujetos pasivos, desde personas fisicas a
personas juridicas, a mas a mas, los propios gobiernos de las naciones, y por tanto
esto se ha convertido en un grave escollo tanto para la seguridad personal como
para la seguridad nacional e internacional, dado que hay actividades criminégenas
que pueden llegar a constituir casos de terrorismo informatico.

Asi como variadas son las victimas de esta modalidad delictiva, también son he-
terogéneas las acciones criminales, que socavan el pacifico y natural modo de vida
de cualquier pueblo.

En referencia a la parte actora, el sujeto que idea, participa o perpetra estas ope-
raciones delictivas, puede ser alguien que opera de forma individual sin una orga-
nizacién que le sustente, o puede ser algo mas complejo desde un punto de vista
estructural, al tratarse de un grupo organizado que, yendo mas lejos, esté apoyado
por un determinado pais.

Las razones que impulsan a cometer estos actos, con independencia de causar
un mal, que es el movil dltimo de cualquier delito, pueden ser desde motivacio-
nes de tipo sexual, y sirva como ejemplo el delito denominado sexting, hasta frau-
des econémicos, como son los delitos de ingenieria social, o llegar a desestabilizar
el orden internacional, con acciones de calado como el ciberespionaje.

Ante esta situacion, parece que la salida mas razonable es poner algtin limite al
crecimiento tecnoldgico, pero verdaderamente la tan manida expresion de cémo
poner puertas al campo se ajusta a esta realidad. La tecnologia empleada como pasa-
tiempo puede estar cerca también del ambito delictivo, creando todo un contexto
que llega a tocar lo disruptivo, donde en ocasiones se invierten y solapan los pape-

les de victima y victimario?

2. Antecedentes

Si se busca en la historia moderna del crimen, hay que referirse a ataques ci-
bernéticos que poco o nada tienen que ver con el momento presente, pues tienen

! Carlos M.* Romeo Casabona De los delitos informaticos al cibercrimen. Una aproximacién conceptual y po-
litico-criminal (Salamanca: Universidad de Salamanca, 2006), 1-43.

2 Miriam Herrera Moreno (dir.) y Beatriz Sinchez Rubio (coord.), Criminalidad, desviacién y riesgo en
la ludosfera: Nuevas dinamicas de recreacion digital dafiina (Madrid: Dykinson, 2025).
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escasa entidad, aunque con consecuencias legales; y asi las cosas, hay un personaje
como John Thomas Draper, que en los anos setenta fue detenido por delinquir en
el sistema de companias telefénicas, de tal forma que cred un sistema a través del
cual se podian hacer llamadas gratuitas®.

También estd lam Murphy, Capitan Zap*, que actud en los albores de los
ochenta, al introducirse en el sistema de determinada compania telefénica y variar
la hora, por consiguiente, alterando los intervalos del consumo y cambiando las fac-
turas.

Es igualmente en la década de los ochenta, cuando aparecen ataques cibernéti-
cos no conocidos hasta entonces, y que descolocaban a las victimas de estos sin sa-
ber qué estaba pasando, y se trataba de los llamados ransomware, que suponian que
los ciberdelincuentes retenian archivos de sus victimas, bajo la amenaza de su publi-
cacion o eliminacidn, si estas Gltimas no abonaban la cantidad de dinero solicitada
para que se les restableciera. Y si ab initio, las ofensivas venian siendo mas hacia par-
ticulares, posteriormente las acometidas se dirigian a su vez hacia empresas, como el
conocido gusano wannacry, que infecté a miles de ordenadores, inutilizindolos en
multiples empresas de numerosos paises®.

3. Marcos de ciberseguridad

Para proveer de seguridad al mundo de lo cibernético, se cuenta con estanda-
res de ambito internacional que ofrecen a las diferentes organizaciones pautas, para
gestionar su seguridad, resolver riesgos, y si se da algiin incidente conocer coémo
gestionarlo, y poder continuar con los negocios.

Es fundamental con vistas a los usuarios de la comunicacién e informacidn,
donde los ataques e intromisiones a las vias de comunicacién se estd convirtiendo
en algo habitual, que las empresas cuenten con alguna certificacidén que garantice
una adecuada ejecuciéon de los procedimientos en cuanto al tratamiento de datos.
Concretamente las normas ISO se componen de estindares que desarrolla y publica
la Organizaciéon Internacional de Normalizacion, organizacién no gubernamental
que se fundod en el ano 1946, estando su sede social en Suiza, y compuesta por en-
tidades nacionales que la sostienen econémicamente junto con la venta de dichas
normas. Para la elaboracién de estas normas, se cuenta con el conocimiento y cola-
boraciéon de expertos mundiales divididos en comisiones técnicas. Pero, aunque es-

3 John T. Draper ef al., Beyond The Little Blue Box: The Biographical Adventure of John T. Draper (Aka
Captain Crunch). Notorious «phone Phreak», Legendary Internet Pioneer and Ardent Privacy Advocate (Canada:
Friesen Press, 2018), 30-200.

4 Carlos Enrique Alvarez Calderdn, La arquitectura ilicita del ciberespacio: cibercrimen y ecosistemas de la
dark web. En C.E. El campo de batalla digital: la defensa nacional en la era algoritmica, Vol. I Infraestructuras de la
guerra digital: computacion, ciberguerra y defensa del ciberespacio (Bogota: ESDEG, 2026), 186.

5> Alberto Enrique Nava Garcés. «El caso Wannacry. Ataque en la red», Revista Penal, n.° 42 (julio
de 2018): 148-164.
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tos estandares pueden tener un caracter técnico, también se extienden a otras par-
celas como son las de indole social, sanitario, laboral.

Para la ciberseguridad, especificamente estd la norma ISO 27032 (cuya prede-
cesora fue la norma ISO 27001 sobre seguridad de la informacién, con un com-
ponente mas genérico) denominada «Directrices para la Ciberseguridad», y aporta
estandares que protejan la informacién y comunicacién en un mundo global inter-
conectado y digitalizado, dando cobertura a las organizaciones que se mueven en
este circulo. Se centra en ciberseguridad de informacion, redes e internet, y las di-
rectrices que proporciona prevén hackeos a través de alertas que reconozcan riesgos
en los sistemas, también existen mecanismos de resolucién cuando se producen in-
cidentes cibernéticos, e igualmente propone capacitaciones a los integrantes de las
entidades que manejen esta norma ISO, y crea un espacio comun de colaboracion
en esta materia®.

Con respecto al NIST que depende del Departamento de Comercio de
EE.UU., se trata de normas en ciberseguridad, siendo un marco de proteccién y
monitoreo para empresas con la finalidad de que entiendan a qué riesgos se en-
frentan en el area digital, que comprendan cémo reducir los ataques, lo que con-
lleva la proteccidn de la informaciéon que manejan y saber enfrentar las dificultades
que se presentan. Su creaciéon data del ano 1901, y se considera una institucidén con
peso especifico en este pais, pues el rol que desempena es potenciar la innovaciéon
tecnoldgica para que el tejido industrial sea competitivo, de tal manera que trabaja
en varias areas, desde desplegar normas de medicién para que la ciencia e industria
avance con concrecion hasta la ampliacidon de normas que modernicen la calidad de
la produccién y fomenten la seguridad, para ello entra en colaboracién con otras
entidades. Asimismo, favorece la investigacion en tecnologia, gestionando labora-
torios de reconocido prestigio internacional en parcelas no sélo tecnoldgicas; todo
esto repercute en su posicionamiento como referente mundial, abordando areas
como la [A, que es otra puerta mas hacia un futuro tecnoléogico.

Sobre lo que une y separa a ISO del NIST, y aunque la comparacién entre
ISO 27032 y NIST presenta muchas similitudes, sin embargo, la comparativa en-
tre ISO 27001 y NIST podria tener mas matices. Con respecto a lo primero, es de-
cir qué las une, daria como resultado que ambas se focalizan en que las diferentes
organizaciones sean capaces de identificar y gestionar riesgos, pudiendo implantar
los mecanismos de protecciéon que cada cual considere mas acertados. Y en cuanto
a qué las diferencia, mientras que ISO 27001 se fija en la seguridad de la informa-
cidn, NIST tiene una mayor cobertura pues se dirige a ciberseguridad privada, ad-
ministracién de amenazas, manejo de incidentes y restablecimiento’.

¢ Maria Camila Arévalo, «ISO 27032, el estindar enfocado en ciberseguridad», Pirani (2020): sin pa-
ginacion.

7 Sergio Untiveros, «ISO 27001 vs NIST: un analisis comparativo y su complementariedad», Aprenda
Redes (noviembre de 2023): sin paginacion.
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4. Normas internacionales

4.1. Tratado Internacional sobre delitos cibernéticos del 2024,
adoptado por la Asamblea General de las Naciones Unidas

En el 2024 fue adoptada la Convencién de Naciones Unidas sobre ciberdelin-
cuencia, a la que nos podemos referir como Tratado, y que se aprueba con el ob-
jetivo de crear un espacio internacional de legalidad coman para la delincuencia
cibernética. Esto supone que los paises que lo suscriban tilden como delitos deter-
minadas conductas perpetradas a través de las nuevas tecnologias de la informacion
y de la comunicacién, y en este marco se encontrarian actos como pornografia in-
fantil y abusos a menores de edad en linea, o estafas en la red, o la utilizacién ilicita
de ciertos dispositivos, o la intromisién en las comunicaciones de forma no legal.
También significa que se fortalezcan las acciones coordinadas internacionalmente
mediante el trasvase de informacion para atajar esta problematica, y que se puedan
recopilar y transmitir pruebas para algunos delitos debido a su gravedad. Para todo
esto se prevé implantar un servicio entre los Estados adheridos que atienda y ase-
sore legalmente®.

La UNODC actud en este caso como una secretaria ad hoc para apoyar este
proyecto mientras fue negociado. Se considera un importante hito pues todo lo
que guarde relacion con la comunicacién a través de internet estd omnipresente,
donde el ntmero de victimas estin en constante crecimiento, y como ha quedado
patente se deben articular mecanismos nacionales e internacionales en este esce-
nario, que, si no acaban con estas practicas, al menos pongan coto y den respuesta
cuando se cometan, ya que los tenticulos de la ciberdelincuencia son mdltiples. Y
asi la Convencidén en las Disposiciones Generales de su Capitulo 1, Articulo 1, y
sobre sus objetivos, dice que su finalidad es promover las medidas que prevengan y
combatan eficazmente la ciberdelincuencia, también fortalecer la cooperacion in-
ternacional para prevenir ycombatir la Ciberdelincuencia, y apoyar la asistencia téc-
nica para combatir la ciberdelincuencia sobre todo en los paises en desarrollo.

4.2. Convenio de Budapest sobre ciberdelincuencia, de 23 de
noviembre del 2001

Es considerado como el primer acuerdo internacional para delitos cibernéticos,
y con esta regulacién se fija un marco normativo internacional para afrontar los pe-
ligros que entrafian los delitos informaticos, proporcionando legislaciéon penal y sis-
temas de actuacidén comunes a los paises adheridos al mismo, que sean miembros
del Consejo de Europa, y otros paises que lo suscriban, basados en la cooperaciéon
transnacional en la batalla contra el cibercrimen globalizado.

8 Adolfo Athié Cervantes ef al. «Aprobacién del Primer Tratado Internacional en Materia de Ci-
bercrimen», NOTI BASHAM (enero de 2025): sin paginacion.
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Los delitos que se tratan de combatir, estin recogidos en el Capitulo II (Me-
didas que deberan adoptarse a nivel nacional), Seccion 1 (Derecho penal sustan-
tivo): El titulo 1 se refiere a delitos que afecten a la confidencialidad, integridad y
disponibilidad de datos y sistemas informaticos (acceso ilicito, interceptacion ilicita,
ataques a la integridad de los datos y de los sistemas, abuso de los dispositivos), el
titulo 2 recoge los delitos informaticos (fraude y falsificacidon informatica), y los ti-
tulos 3 y 4 contemplan los delitos por su contenido (delitos de pornografia infantil,
delitos que atenten a la propiedad intelectual y derechos afines).

Coexistiendo ambas regulaciones, Convenio de Budapest y Convencion de la
ONU, y siendo las dos de caracter internacional, de su lectura se hallan algunas di-
terencias, como queel Convenio se establecié por el Consejo de Europa y no asi
la Convencién, o que el Convenio busca sancionar hechos delictivos concretos
mientras que la Convencién presenta un enfoque mas general. Ahora bien, como
aspecto coincidente, esta que las dos normas tienen el mismo fin, como es la lucha
contra los delitos cibernéticos.

5. Normativa europea

Ademas de lo expuesto en anteriores apartados, esta la Directiva (UE)
2022/2555, de 14 de diciembre del 2022, sobre ciberseguridad, cuyo contenido es
aceptado por los paises miembros de la Unién Europea. Asimismo, entrega medios
legales que alienten la ciberseguridad en el contexto de la Unién Europea, y pro-
porciona la capacidad de adaptacidn para las infraestructuras criticas y para los servi-
cios digitales.

Como ha quedado explicado, la Directiva (UE) 2016/1148 nacié con el ob-
jetivo de desarrollar las capacidades de ciberseguridad de la Unién Europea, y mi-
nimizar las amenazas de las redes y de los sistemas de informacidén que prestaban
servicios esenciales en sectores fundamentales, asi como también fue garantizar el
funcionamiento de estos servicios en caso de amenazas, de forma que la economia
y la sociedad de la Unién quedaran salvaguardadas. Su derogacion se fragud por es-
tar anticuada y no dar respuesta a los nuevos retos nacionales y transfronterizos, y
entre éstos estan:

—Engrandecer el espacio de alcance que cubriera sectores econdémicos y socia-
les importantes, y por tanto la Directiva (UE) 2022/2555 busca vencer los
defectos en relacion con la diferencia entre operadores de servicios esenciales
y proveedores de servicios digitales.

—La Directiva (UE) 2022/2555, pretende terminar con diferencias entre Esta-
dos miembros frente a ciberamenazas, pues podria repercutir en todos los Es-
tados integrantes, y busca superarlo estableciendo unas normas minimas obli-
gatorias para que se coopere coordinadamente, e igualmente actualizar qué
sectores y qué actividades deben cumplir los compromisos sobre ciberseguri-

dad.
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—Aun cuando la Directiva (UE) 2022/2555 deje fuera de su campo de accién
a las entidades de la Administracion Publica, cuyas actividades se desarrollen
dentro de la seguridad nacional, asi como garantizar el cumplimiento de la
legalidad, sin embargo, aunque la relacidon de estas entidades con estas areas
sea residual, si que estarian incluidas en la aplicacion de esta Directiva.

—Otro mas, es que las entidades que estén incluidas en el ambito de aplica-
cién de la Directiva (UE) 2022/2555, se clasifican en dos para determinar su
grado de cumplimiento sobre céomo tienen que gestionar los riesgos en ci-
berseguridad, y esa division es en entidades esenciales y entidades importan-
tes, en funcidon del mayor o menor grado de criticidad, en funcién del servi-
cio que den o en funcién del tamafio que tengan.

—La Directiva (UE) 2022/2555 sobre el ya mencionado equipo de respuesta a
incidentes de seguridad CSIRT, hace hincapié en que, al manejar datos im-
portantes, debe controlarse por los Estados miembros que este organismo
cuente con la infraestructura adecuada para tratar dicha informacion.

—En cuanto a la IA, la Directiva (UE) 2022/2555, recoge que estaria encua-
drada dentro de la tecnologia innovadora que debe ser fortalecida, si ello
sirve para prevenir y detectar mejor los ciberataques.

—La Directiva (UE) 2022/2555 contempla como la Agencia de la Union Eu-
ropea para la ciberseguridad (ENISA), la Comision y los Estados miembros,
deben procurar seguir un camino paralelo al del resto de normas internacio-
nales.

—Esta Directiva (UE) 2022/2555 mantiene el respeto a los derechos funda-
mentales, como el derecho a la vida privada y a las comunicaciones, el dere-
cho a la proteccion de datos personales, el derecho a la presunciéon de ino-
cencia o el derecho a la tutela judicial efectiva.

—La IA es objeto de tratamiento en el Reglamento (UE) 2024/1689, de 13 de
junio, del Parlamento Europeo y del Consejo, cuyo objetivo es que se haga
buen uso de la IA de acuerdo con lo imperante en el ambito geopolitico de
la Unidn, y que se proteja lo recogido en la Carta de Derechos Fundamen-
tales de la Union Europea, a la vez que se eviten limitaciones a la utilizaciéon
de IA salvo las que pudiera imponer esta norma. Esta regulacion es de apli-
cacion progresiva, cuya implantaciéon definitiva serd en agosto del 2027, para
que dé tiempo a que las empresas puedan amoldarse a la misma. En este Re-
glamento se fija un orden de prelaciéon en cuanto a formas de IA en base al
nivel de riesgo, y asi nos encontramos desde sistemas que conllevan un riesgo
real para la seguridad o los derechos fundamentales y por consiguiente es-
tarian vetados, hasta sistemas con poco o nulo riesgo y que no conllevarian
ninguna exigencia afladida, pasando por sistemas de alto riesgo que necesiten
controles rigurosos, u otros sistemas de poco riesgo que precisen ciertas con-
diciones que aporten transparencia a los consumidores’.

9 Ana M.* Ruanova Aranaz, «Regulacién de la Inteligencia Artificial: Europa abre el camino», Aboga-
cia de Valladolid — Revista semestral del Iltre Colegio de la Abogacia de Valladolid (2025): 38-39.
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6. Regulacion legal nacional

Ademas de la normativa vista, a continuacion, se refieren las siguientes leyes:

6.1. ley 13/2015, de 5 de octubre, de reforma de la Ley

de Enjuiciamiento Criminal

Esta reforma introduce cambios, concretamente se actualiza en la utilizacién de
las TICs con la finalidad de cometer hechos delictivos. Esas modificaciones estan
previstas en los siguientes preceptos:

—Libro II (Del sumario), Titulo VIII (De las medidas de investigacion limitati-
vas de los derechos reconocidos en el Articulo 18-1 de la Constitucion —en
este precepto se reconoce el derecho al honor, intimidad personal y familiar
y a la propia imagen, garantizandose en su apartado 3 el secreto de las comu-
nicaciones, y en su apartado 4 se establece la limitacién del uso de la infor-
matica para garantizar el honor y la intimidad personal y familiar de los ciu-
dadanos—), Capitulo V (La interceptacion de las comunicaciones telefonicas
y telematicas —Articulo 588 ter—), Capitulo VI (Captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos

—Articulo 588 quater-), Capitulo VII (Utilizaciéon de dispositivos técnicos de
captacion de la imagen, de seguimiento y de localizacion —Articulo 588
quinquies—), Capitulo VIII (Registro de dispositivos de almacenamiento ma-
sivo de informacion —Articulo 588 sexies—), Capitulo IX (Registros remo-
tos sobre equipos informaticos —Articulo 588 septies—).

Estas normas recogen poder intervenir comunicaciones telefonicas y telema-
ticas para investigar delitos como terrorismo, delitos dolosos castigados con pena
con limite maximo de al menos tres afios de prision, y aquellos cometidos dentro
de organizacion criminal, y para delitos que se cometan por medio de instrumentos
informaticos o con uso de tecnologia de la informacién y comunicacion.

6.2. Real Decreto 43/2021, de 26 de enero

Hubo una Directiva (UE) del Parlamento Europeo y del Consejo de 6 de julio
del 2016, 1a 2016/1148, relativa a las medidas destinadas a garantizar un elevado ni-
vel comtn de seguridad de las redes y sistemas de informaciéon en la Unidn, que es
conocida como la Directiva NIS, y su traslacion al sistema legal en Espana se rea-
liz6 con el Real Decreto-Ley 12/2018, de 7 de septiembre, de seguridad en las re-
des y sistemas de informacién. Esta norma va dirigida a regular la seguridad en re-
des y sistemas de informacién empleados en servicios esenciales y digitales, y por
consiguiente que haya un avance en la proteccion para hacer frente a los riesgos
existentes, toda vez que para acometer esto se establece un marco de colaboraciéon
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a nivel nacional y con paises de nuestro entorno de la Uniéon Europea. Todo ello
se materializa mediante acciones, como designar autoridades competentes en el am-
bito de seguridad en redes y sistemas de informacién; o también sobre el punto co-
mun de contacto se desarrollan sus funciones de enlace, que permitan la colabora-
cién entre Estados miembros de la Unidn Europea y con el grupo CSIRT, que es
un equipo de respuesta a aquellos incidentes que sobre seguridad se puedan produ-
cir en computadoras.

Con posterioridad, el Real Decreto-Ley 43/2021, desarrolla el anteriormente
citado RDL 12/2018, de 7 de septiembre, con relacidon al marco de seguridad
tanto en redes como en sistemas de informacién e igualmente para la supervision
de que se cumplan las obligaciones que en el terreno de seguridad tienen los opera-
dores de servicios esenciales y los proveedores de servicios digitales, y también con
relacidn a la gestion de los incidentes en seguridad que pudieran producirse. En
cuanto a los servicios a los que se aplica este RDL 43/2021, son los servicios esen-
ciales que dependan de redes y sistemas de informacién comprendidos en sectores
estratégicos de los recogidos en el Anexo de la Ley 8/2011, de 28 de abril (como
son el sector de la administracidn, el espacio, la industria nuclear o quimica, las ins-
talaciones de investigacion, las tecnologias de la informacidén y las comunicaciones,
etcétera), y asimismo es de aplicacidén a los servicios digitales que sean mercados
en linea, motores de basqueda en linea y servicios de computacidon en nube; todos
ellos dada la importancia de los temas que tratan y porque pueden sufrir amenazas
cibernéticas, se debe fijar un escudo de proteccion que los ampare.

7. Algunos casos de delincuencia cibernética

En el propio contenido de los delitos, hay interrelaciones en gran parte de ellos,
y por tanto hay veces que la respuesta legal puede ser coincidente. Con la apari-
cién en el mundo del crimen del uso de medios digitales, hay delitos que ya exis-
tian empleando otras técnicas, como los fraudes econémico-financieros o la suplan-
tacién de identidad y que ahora se siguen por medio de internet, pero hay otros
propiamente cibernéticos, como son los de manipulacién de sistemas o los ataques
DDoS que saturan un servicio.

7.1. Usurpacién de identidad digital mediante |1A

Tiene la finalidad de causar un mal que puede ser de grandes dimensiones, por-
que el delincuente se hace pasar por otra persona para la comision de alguna activi-
dad fraudulenta, como puede ser la adquisicion de bienes o servicios.

El sistema de apropiacidén de datos personales de la victima en el llamado
phising, se hace enviando un correo electronico que manda un enlace redireccio-
nando al usuario a una pagina fraudulenta para asi lograr su objetivo. Hay una Sen-
tencia de la Audiencia Nacional de la Sala de lo Penal, la 8/2020, de 15 de sep-
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tiembre, que recoge como los acusados se unieron para conseguir beneficios
monetarios, y lo hacian obteniendo dinero tanto de entidades publicas como de
particulares mediante el uso de documentacioén falsa.

Otra forma de actuaciéon es mediante la creaciéon de un perfil falso utilizando la
imagen y nombre de la persona suplantada para que resulte convincente.

Este delito esta recogido en el articulo 401del Cédigo Penal como usurpaciéon
del estado civil, cuya sancién puede llegar a pena prision de hasta tres afios.

En este contexto procede hacer una mencidn especial a la Inteligencia Artificial
o IA generativa, siendo ésta una herramienta que se puede emplear con fines de ci-
berseguridad, pero que tiene como contrapartida su uso también para la comision
de ciberdelitos, como v.gr. los ataques encuadrados en este delito de phising.

El famoso Chat GPT y lalA generativa, son herramientas que los ciberdelin-
cuentes pueden usar para cometer sus estafas y demas, pues son relativamente sen-
cillas, y con ellas se pueden imitar imagenes y voces creando ambientes falsos, ge-
nerar espacios de comunicacidn ficticios, paginas checkout engafiosas, igualmente se
podrian crear sitios web fraudulentos, imitando a una pagina web que parezca ve-
raz, consiguiendo informacién del usuario en cuestién, también se pueden crear
documentos de identidad falaces por medio de algtin software ilegal que se encuen-
tran en la Dark Web (como el llamado Worm GPT con los que se pueden robar
datos)!’.

La Unién Europea ha creado un marco legal para la revoluciéon que supone
la llegada de la IA, y lo ha consolidado con la aprobacién del Reglamento (UE)
2024/1689, de 13 de junio supra dictus, pretendiendo no sélo normativizar esta rea-
lidad tecnologica, sino que ello se haga sin olvidar el bien de la colectividad y el
respeto a la dignidad con una concepcidn ética y humanista. En la mencionada IA
generativa como el Chat GPT, viene establecido que se tendran que desvelar los
contenidos creados con IA, asi como mantener el respeto a derechos de autor, evi-
tando ilegalidades. Esta norma, aunque fija mecanismos de control, no pretende
cercenar el avance tecnologico del tejido empresarial por lo que incluye mecanis-
mos que las favorezcan, y asi se pueden nombrar las llamadas sofflaw o normas de
cumplimiento voluntario, cuyo uso es potenciado por este Reglamento, y que se
pueden definir como c6digos de buen comportamiento en el empleo de la IA cuya
confeccidn puede recaer en proveedores.

7.2. Espionaje en las redes
Ciberespionaje vs espionaje tradicional, y es que mucho han cambiado los tiem-

pos desde las pinchadas de teléfonos sin autorizacién judicial para obtener informa-

10" Alfonso Cervera, «Todo lo que necesitas saber sobre WormGPT», Recoverit (mayo de 2026): sin
paginacion.
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ciones. En los momentos actuales, este sistema se da en las redes informaticas, en
el ciberespacio, y no so6lo se interceptan mensajes o se recaban datos sensibles, sino

que cabe su manipulacién o destruccion'!.

Este es un término amplisimo que incluye la sustraccién de contrasefias, cuen-
tas bancarias, conexién a equipos informaticos de terceros, y otros mas, siem-
pre sin el permiso del titular de esa informacién y con la finalidad de ocasionar
dafios y perjuicios a esa persona o entidad. En definitiva, se trata de conseguir da-
tos e informacion de un tercero sin su permiso, y como esto se desarrolla en el ci-
berespacio, de ahi su nombre. Y es que aun cuando al referirse a ciberespionaje,
la mente nos transporta al espionaje entre paises que viene afectando al potencial
ofensivo y defensivo ademas de otros aspectos, no se debe dejar de lado que tam-
bién se puede dar entre empresas y entre particulares, como se ha visto ut supra 'y
como se seguird abordando. El ciberespacio alberga conductas criminales como el

terrorismo’2.

En el ciberespionaje se dan multiples factores, desde que el sistema tecnolo-
gico cuente con lagunas de seguridad y por tanto sea vulnerable, hasta disponer
de los recursos y conocimientos necesarios para llevar a cabo un ataque ciberné-
tico.

El ciberespionaje va dirigido a ambitos reducidos, cuando se trata de espiar
a una persona fisica, pero esto se amplia teniendo como objetivos a empresas, y
avanzando en esa escalada estaria el espionaje entre Estados. En este sentido, las
ciberamenazas digitales se convierten en algo verdaderamente peligroso, pues atafie
a la seguridad de los paises, a las estructuras politicas, a la seguridad internacional,
convirtiéndose en ciberterrorismo.

St se sigue el criterio de los noticieros patrios u otros mas, a la cabeza del pelo-
téon podrian estar los Estados Unidos, aunque no tiene patente de corso y por ello
hay otros paises como son Rusia y China'?.

Este medio de espionaje y de ciberinteligencia cuando corre a cargo de
gobiernos,se puede llevar a efecto v.gr. con el conocido DoS, que no hace otra
cosa sino denegar un servicio, cortando el normal funcionamiento de los modos de
comunicacién a los que va conducido su ataque. Otro método que se viene em-
pleando es introducir virus en el sistema objeto de ataque, haec omnia iam prius sunt
perpensa.

Para poder ejecutar estas acciones, tanto positivas como negativas, habria que
hacer una distincioén entre el cominmente conocido hacker, cuya acepciéon es mas
la de un experto informatico que con sus conocimientos técnicos, detecta fallos en

11" Gema Sanchez Medero, «El ciberespionaje», Derecom-Nueva Epoca (2013): 115-124.

12 Mercedes Suirez de la Torre, «Ciberespionaje: una nueva forma de ataque y de defensa ciberné-
tica», Antenas Neoldgicas-Red de neologia del espariol (marzo de 2016): sin paginacion.

13 Francisco Javier Montilla Aguilera, «El ciberespacio desde la perspectiva china: analisis estratégico y
operacionaly, RDEN Revista de Estudios Internacionales (mayo de 2025): sin paginacion.
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estos sistemas cibernéticos aportando mejoras en su manejo y seguridad. Y en el
lado opuesto estarian los crackers, que son los que rompen los diques de seguridad
informatica, vulnerando las protecciones de los sistemas y actuando sin el permiso
de los propietarios, ya sea por deseos de notoriedad, de critica, de provocacion, o
simplemente crematistico.

En el historial de estas actividades, se ha fijado un antes y un después con la ci-
berguerra del llamado virus Stuxnet del afio 2010, se trataba de un gusano informa-
tico que atacé las instalaciones nucleares de Iran no solamente a nivel de ordenado-
res, y su sistema operativo Windows, sino también fisicamente al hardware, saltando
de una computadora a otra; la rumorologia mundial ubica su creacién y ataque en
los servicios de inteligencia estadounidenses e israelies'.

Al hilo de lo anterior y mis recientemente, el grupo «pirata» denominado
Storm-0558, atacd a Microsoft y a cuentas de correos electronicos, en parte
correspondientes al Departamento de Comercio de los EE. UU., y parece ser que
presuntamente este grupo actuante estaba vinculado a China. La situacién fue
que llevo a cabo un ciberataque y ciberespionaje contra Microsoft aprovechando
cierta vulnerabilidad en esta compania, y de este modo consiguid acceder a co-
rreos de organizaciones en Europa y también de empresas privadas, asi como del
propio estado norteamericano'. La respuesta de la compafiia Microsoft fue blo-
quear el acceso de los ciberdelincuentes, protegiendo mejor el sistema de seguri-
dad y de claves de acceso. Y es que tal y como se concibe la actual geopolitica,
uno de los desafios que tiene ante si EE. UU. para su seguridad nacional es pre-
cisamente el ciberespionaje, y al igual que pasaba en la guerra fria u otras guerras,
el objetivo es conseguir informacidén que otorgue ventajas al pais que la obtenga,
y en este tablero del spygame, EE. UU. tiene un grandisimo competidor como es
China'®.

En Espana, la respuesta legal penal al ciberterrorismo, se encuentra en el Co-
digo Penal, en particular el capitulo VII seccion segunda se refiere a los delitos de
terrorismo, y en el articulo 573-2 habla sobre la consideracion de actos terroristas a
los delitos informaticos tipificados en los anteriormente analizados articulos 197 bis,
y 264 a 264 quater, cuando los hechos se cometan con alguna de las finalidades con-
templadas en este articulo 573-1, es decir: subvertir el orden constitucional, deses-
tabilizar a instituciones politicas, econémicas o sociales del Estado, u obligar a los
poderes publicos a hacer o no hacer algo / alterar la paz / desestabilizar a una or-
ganizacion internacional que sea especialmente critica con aspectos que propugnan
quienes llevan a cabo estos actos / provocar terror en la poblacion, con la salvedad
de que algunos de ellos desencadenen mayor panico debido a la violencia ejercida,
o por el niimero de personas que se puedan ver afectadas.

4 Guillermo Julidn, «Stuxnet: historia del primer arma de la ciberguerra», Genbeta (diciembre
de 2013): sin paginacién.

15 Kevin Lanier, «Storm-0558 Forensic Analysis», Cyber (marzo de 2025): sin paginacion.

16 Kevin P. Newmeyer, «Cyber Espionage: A threatto National Security», Center for Hemispheric De-
fense Studies Security and Defense Studies Review An Interdisciplinary Journal, 10 (2010): 113-122.
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Si se pretenden conseguir dichas finalidades, también cabe incluir el ar-
ticulo 197 ter, que contempla como terrorista al que, sin permiso, produzca, ad-
quiera para uso propio o facilite a terceras personas programas informaticos, o con-
trasenas de ordenador, pudiéndose imponer prisiéon de hasta dos anos.

7.3. Extorsién a través del ciberespacio

Se trata de un delito por el cual el sujeto activo de la acciéon lleva a cabo ac-
ciones amenazantes hacia el sujeto pasivo, y lo hace mediante recursos digitales,
de tal forma que busca compeler a la victima para que realice actos perjudicia-
les para si misma o que dafen a otro tercero. Como mais adelante se indica, me-
diando el ciberespacio, éstas se centran en menores de edad o colectivos vulne-
rables.

El ciberacosador, unas veces reclama una suma de dinero como contrapartida
a la no publicacién de informacién privada de la persona acosada, pero en otras
ocasiones la motivacién no es monetaria, sino que busca coaccionar a la victima
solicitando otras cosas, como practicar sexo o que la victima le mande fotos, vi-
deos. Siguiendo con esta linea argumental, cabe subrayar la violencia que a tra-
vés del ciberespacio sufren las mujeres!’, y es que desde in illo tempore las mujeres
no han tenido precisamente contextos ventajosos en la mayor parte de las socie-
dades, y que aun a dia de hoy siguen existiendo manifestaciones contra el sexo
femenino por el mero hecho de serlo, siendo el entorno digital un terreno pro-
picio, a lo que se suma que en multitud de ocasiones la victima lo vive de forma
silente. Para combatir estos planteamientos, los poderes del Estado deben arbi-
trar las acciones pertinentes, y ello no es posible sin la ayuda de la sociedad en su
conjunto.

Una clase de ciberextorsiéon es conseguir informacién privada pero no de ca-
racter sexual, sino datos personales de alguien andnimo tales como la direccion, te-
léfono, centro de trabajo, que amenaza con revelar y difundir si no se le paga, y a
este modelo de extorsion se le llama doxing.

En esta linea argumental, hay un caso que ha alcanzado notoriedad desde hace

18

afos por la frecuencia en su comision, la denominada sextorsién'®, en la cual la in-

17 Irene Bajo-Pérez, «Ciberviolencias machistas en Instagram: relacién entre el ntimero de se-
guidores y seguidoras y la violencia recibida», en Feminismo Digital. Violencia contra las mujeres y brecha
sexista en Internet (Madrid: Dykinson, 2021), 711-730. Juana M.* Ruiloba-Nuifiez, «Acciones publi-
cas frente a la violencia de género digital. Un acercamiento comparado desde el nivel autonémico es-
panol», en Feminismo Digital. Violencia contra las mujeres y brecha sexista en internet (Madrid: Dykinson,
2021), 398-420.Dolores Cidoncha Romero y M.* Angeles de la Cruz Fortan, La violencia sexual y las
nuevas tecnologias. Guia para jévenes y adolescentes (Zaragoza: Instituto Aragonés de la Mujer Gobierno de
Aragdn, 2023), 1-71.

'8 Irene Montiel Juan, Enrique J. Carbonell Vayd y Miriam Salom Garcia, «Victimizacién Infantil
Sexual Online: Online Grooming, Cibe rabuso y Ciberacoso Sexual», en Delitos sexuales contra menores.
Abordaje psicologico, juridico y policial (Madrid: Tirant lo Blanch, 2014), 223-224. Raquel Lopez Jiménez,
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timidacion proviene de la posibilidad de divulgar contenido sexual. Para acceder a
esa informacién intima, no pocas veces el acosador disfraza su personalidad, y a tra-
vés del ciberespacio en redes sociales se hace con imigenes de la persona a la que va
a someter a este tipo de acoso, aunque otras veces puede obtener imagenes sexuales
con el consentimiento de la victima, pero esto altimo no significa que esté autori-
zado para difundirlas.

La cobertura y respuesta penal a la sextorsién, viene de varios tipos penales, pues
como sextorsion no hay un tipo penal que asi lo contemple. Y a este respecto, se
puede enmarcar en delitos como:

—Explotacidn sexual, que es una actividad delictiva tipificada en los ar-
ticulos 187 y 188 CP, que refiere el término prostitucion y explotacion
sexual. Es una tipologia delictiva que atenta contra la libertad sexual y se es-
tablece una diferencia segin sean las victimas mayores o menores de edad.
Las penas para imponer en los mayores de edad pueden ser de hasta cinco
anos, y la casuistica contempla el supuesto de que se le obligue a ejercer la
prostitucidn ejerciendo violencia, intimidacién o engano, asi como abusando
de su vulnerabilidad. Otro supuesto que conlleva penas de hasta cuatro afios
de prision, es cuando el explotador se lucra del ejercicio de la prostitucion de
otra persona, aun cuando esta Gltima consienta en ello porque es vulnerable
o porque las condiciones que se imponen a la victima para que se prostituya
son abusivas. A mayores estd el caso de los menores de edad que recoge va-
rios supuestos, y que en el tipo basico se establece una pena privativa de li-
bertad de hasta cinco anos para quien induzca, promueva la prostitucién no
s6lo a menores sino también a personas con discapacidad necesitadas de espe-
cial proteccidn, o si se lucra de ello, y ademas esta pena se agrava en determi-
nados casos, como cuando la victima tenga menos de dieciséis afios o los he-
chos se han cometido con violencia.

—Abuso y corrupcién de menores de edad, que se interpreta como la capta-
ci6n de menoreso también de personas con discapacidad que son necesitadas
de especial proteccion, para espectaculos exhibicionistas o de pornografia, ya
sean publicos o privados, asi como para la creaciéon de material pornografico
con independencia de cuil sea su soporte. Estos actos los incluye el legislador
en el articulo 189-1 a) CP y pueden conllevar una pena de prision que llegue
a alcanzar los cinco afios.

—Agresion sexual, otro de los delitos en los que podria enmarcarse, recogido
en los articulos 178 a 180 CP. Haciendo una breve mencion al mismo, cabe

Victimizacion Sexual y Nuevas Tecnologias: Desafios Probatorios (Madrid: Dykinson, 2021). Carmen Rodri-
guez-Dominguez y Mercedes Durin Segura, «Sextorsion: nueva forma de violencia hacia chicas adoles-
centes», en Participacion, politicas sociales y proteccion de la infancia: aprendiendo con los nifios y las nifias a cons-
truir sociedades inclusivas (Sevilla: CIPI, 2018), 128-136. Rosana Martinez Roman, Yolanda Rodriguez
Castro y Marfa Lameiras Fernindez, «Grooming, sexting y sextorsion, los nuevos fendmenos de cibervio-
lencia: la coeducacién como media de prevencidn», en Ensayos Ciberfeministas (Madrid: Dykinson, 2023),
52-67.

ISSN 1698-4374
eISSN 2792-8497
n.° 23 (2026), pp. 486/505 DL BI-1741-04



Siglo XXT1: nuevas formas de delincuencia Maria de las Nieves NAVARR O-MOZO

decir que tras la aprobacion de la LO 10/2022, de 6 de septiembre de Ga-
rantia Integral de la Libertad Sexual, se lleva a cabo una notable reforma en
los delitos contra la libertad e indemnidad sexual, y asi nos encontramos con
la eliminacién de la distincion entre abuso sexual y agresidn, ya que seran to-
das agresiones sexuales cuando se atente contra la libertad sexual sin mediar
consentimiento. Y lo que mas incide en la tematica que nos ocupa, es la in-
corporacidon de conductas delictivas cuando se efecttian a través de las re-
des sociales, sirva por casoel child grooming (acoso a menores de edad desde
internet)!”, pronunciindose el Preambulo de esta Ley expresamente en este
sentido.

Esta misma Ley en su Disposicion Final Cuarta, modifica algunos articulos de la
LO 10/1995, de 23 de noviembre, del Codigo Penal, y referente a la cuestion tec-
noldgica, el articulo 183 va a contemplar delitos sexuales (pornograficos, exhibicio-
nismo...), perpetrados contra menores de dieciséis anos y a través de internet, telé-
fono u otra tecnologia de la informacién y comunicacién, pudiendo recaer penas
de hasta tres anos de prision.

—Tenencia y distribucién de pornografia de menores, o cuando hayan sido
utilizadas personas con discapacidad necesitadas de especial proteccion; estos
hechos delictivos son contemplados en el articulo 189-1 b) CP, cuya pena de
prision podria ser de hasta cinco anos. Y la redaccidon de este precepto, ex-
presamente habla de «por cualquier medio», por lo que implicitamente tam-
bién se incluirian medios digitales.

—También podria ser considerado, como un delito de amenazas, que se sitia
en los articulos 169 y ss CP. Al igual que en el parrafo anterior, las amenazas
se pueden hacer por escrito, por teléfono o por cualquier medio de comuni-
cacién o de reproduccion.

—Otros mas son los delitos que atentan contra la intimidad del articulo 197 del
CP, que ya han sido abordados anteriormente.

—Asimismo, podria constituir un delito de revelacién de secretos, ubicado
en el articulo 197 CP. Y a este respecto se trae a colaciéon una Circular de
la Fiscalia General del Estado, en concreto la 3/2017, sobre la reforma del
Codigo Penal operada por la LO 1/2015, de 30 de marzo, en relaciéon con
los delitos de descubrimiento y revelacion de secretos y los delitos de da-
nos informaticos. Y en su introduccidén dice que dicha Ley refiere en el
Preambulo y en su apartado XIII, que las modificaciones introducidas en es-
tos tipos de delitos han sido posibles al introducir en el Ordenamiento Ju-
ridico la Directiva Europea 2013/40/UE, que trataba sobre ataques a sis-
temas de informacién, e igualmente han sido factibles, porque el legislador
ha querido dar cobertura legal a aquellas conductas que impliquen divul-
gar imagenes o grabaciones de un tercero sin su permiso, y que supon-

19 Abraham Castro y Eva Carballo, «Cuestiones mas significativas de la Ley Orginica 10/2022, de 6
de septiembre de garantia integral de la libertad sexual», Legal Today (octubre de 2022): sin paginacion.
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gan un atentado a su intimidad. Por tanto, la Directiva 2013/40/UE es el
marco juridico europeo donde se fijan una serie de normas minimas que
tienen como finalidad la prevencién y la sanciéon de delitos informaticos, ta-
les como el acceso ilicito o el sabotaje de datos, e implanta la obligatoriedad
para los Estados miembros de tipificar éstas y otras conductas cibernéticas
penalmente reprobables.

—O cabe la opcién de haber delinquido al interceptar informacién personal a
través de la red, lo que se acomete en el articulo 197 CP.

Las anteriores figuras delictivas dan respuesta a este tipo de actuaciones de
sextorsion, y la dan en funcién del bien juridico que se quiera proteger porque haya
sido conculcado mediante las nuevas tecnologias de la comunicacién y de la infor-
macién, y puede ser desde el derecho a la libertad e indemnidad sexuales hasta el
derecho a la intimidad y demas.

Procede traer a colacién una Sentencia del Tribunal Supremo del afio 2018
(STS 377/2018, de 23 de julio), por la que se condena a un sujeto que tuvo ac-
ceso a archivos personales con contenido sexual de la victima, y logré furtivamente
esa informacién a través de herramientas informaticas. Posteriormente atemoriz6 de
tal manera a esa mujer infundiendo en ella temor a que difundiera dichas imagenes
que pudo obligarla, a lo que ésta accedid, a tener varios contactos con ¢l por me-
dio de un programa de mensajeria instantanea, y en estas comunicaciones ella debia
desarrollar practicas sexuales, por lo que €l fue condenado por la Audiencia de Va-
lencia como responsable de delitos de abuso sexual, contra la intimidad y de ame-
nazas. La representacion del condenado recurrié este fallo en casacion ante el Tri-
bunal Supremo, alegando infraccion de ley e infraccion de precepto constitucional,
declarando finalmente dicho Tribunal que no ha lugar al recurso y condenandole
en costas.

Al final se hace necesario el trabajo en politicas inclusivas incluso desde los pri-
meros afios de la infancia, asi como que se involucre mas la ciudadania para lograr

una sociedad mas armoniosaZ’,

7.4. Ciberbullying

No se trata de un delito de nueva construccién aquello de hostigar a otra per-
sona, lo que si entrafia son situaciones recurrentes que se producen desde edades
tempranas hasta mas alla. Y en este caso, el acoso se efecttia a través del medio di-
gital, y en los tltimos afos ha habido un importante crecimiento con el auge de
las redes, por lo que no es anecddtico que esta situacidn se produzca entre adoles-

20 Antonio Salvador Jiménez Hernindez et al. Participacion, politicas sociales y proteccion de la infancia.
Aprendiendo con los niftos y las nifias a construir sociedades inclusivas (Espana: CIPI, 2018), 128-138.
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centes y jovenes en un entorno educativo?!.Conforme a lo establecido tanto por el
Alto Tribunal como la Fiscalia General del Estado sobre el tratamiento del acoso
en centros escolares??, se desprende que el bullying engloba una serie de comporta-
mientos repetidos en el tiempo y en los que uno o varios alumnos actian sobre la
victima de tal forma que la provocan miedo, sentimientos de inferioridad y angus-
tia, menoscabando a la victima tanto fisica como moralmente.

Este hostigamiento genera tal sensacion de ansiedad en la victima, que puede
desembocar en acciones autoliticas en los casos mas dramaticos. Caso famoso fue
el de la joven canadiense Amanda Todd*que se suicid6 en el afio 2012 después de
colgar 1 mes antes un video titulado «Mi historia: Agobio, Acoso, Suicidio y Au-
tolesiones» en el que relata sus experiencias. Su historia empieza cuando mediante
engafios y a través de una webcam ensefla su pecho, y posteriormente se la pide
hacer un striptease online bajo amenaza de que, si no accede, el agresor publica-
ria su fopless. El delincuente cumple su amenaza enviando su foto con el torso des-
cubierto a amigos, conocidos, profesores, etcétera, y después de traslados de cen-
tros de estudios y numerosas penalidades a causa de esto, el desenlace es que un dia
toma la decision de quitarse la vida.

Hay numerosas sentencias sobre esta cuestion, sirva como ejemplo la SAP Ma-
laga 452/2009 de 16 de septiembre, siendo ponente Julio Manuel Ruiz-Rico
Ruiz-Mor6n, y considerandose un delito contra la integridad moral y delito de le-
siones, de cuyo contenido aparece acreditado cémo tres menores agreden a otra
menor y lo graban para después difundirlo; se condena entre otros por lesiones psi-
quicas del art. 147 CP, por un delito contra la integridad moral del art. 173-1 CP,
por un delito de encubrimiento y revelaciéon de secretos del art. 197 CP, y en el
caso de la responsabilidad civil recae en las victimarias y sus padres.

7.5. Crimen e Inteligencia Artificial

La IA estd de plena actualidad, aunque no es algo del todo novedoso, pero en
estos momentos se ha popularizado con la eclosién de la IA generativa del ya fa-
moso Chat GPT que cualquier adolescente maneja y que lanzo la empresa estadou-
nidense Open Al en el ano 2022.

2 Orietta Mireya Neyra Castilla (2021), «Ciberbullying: El acoso escolar en el ciberespacio e impli-
cancias psicologicasy, Hamut’ay, 8, n°1 (2021): 67-74.

22 STS 1218/2004, de 2 de noviembre, siendo ponente el Excmo Sr. D. Juan Ramén Berdugo Go6-
mez de la Torre. Se establece que la integridad moral es un concepto propio y un valor de la vida hu-
mana pero independiente del derecho a la vida, a la integridad fisica, a la libertad y al honor.

STS 819/2002, de 8 de mayo, siendo ponente el Excmo Sr. D. Julidn Sinchez Melgar, en la que
también se determina el delito contra la integridad moral.

Instruccién 10/05 de la Fiscalia General del Estado, sobre el tratamiento del acoso escolar desde el sis-
tema de justicia juvenil, que refiere que acoso escolar o el término anglosajon de bullying siempre ha exis-
tido entre iguales menores.

23 Gobierno de Canarias, https://www3.gobiernodecanarias.org/medusa/ecoescuela/seguridad/pro-
ducto/el-caso-de-amanda-todd-subtitulado/
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Pero mas alla de su uso cotidiano en el sistema educativo, la IA es una potente
herramienta para otros campos como la medicina e incluso la mineria, etcétera. Y
como cabria esperar, también para el mundo del hampa.

Su uso en el crimen transnacional?* es un hecho, como asimismo lo es que sirve
para potenciar delitos ya existentes y para crear otros nuevos. Y se debe garantizar
que se realice con transparencia e imparcialidad.

Con la IA se pueden manejar ingentes cantidades de datos en lapsus temporales
cortos, de forma que el crimen organizado allende las fronteras, gana en operativi-
dad, sofisticacién y ocultacion a los ojos de las Fuerzas y Cuerpos de Seguridad de
cualquier Estado, ya que descubrir su trazabilidad pasa a ser una mision muy com-
pleja, pues los algoritmos en que se basa no siempre se llegan a conocer, debido en-
tre otros motivos a que la propia IA puede llegar a producir algunos algoritmos,
pues tiene un sistema de aprendizaje automatico.

Estas organizaciones internacionales criminales cuentan con tecnologia, infraes-
tructura, plataformas de mensajeria cifrada —véase el caso de Pavel Darov como
CEO de Telegram que ha tenido problemas con la justicia, porque se sospecha que
el uso de esta plataforma es para llevar a cabo actividades turbias por los delincuen-
tes—, con el uso de criptomonedas que puede llegar a ser otra herramienta al ser-
vicio de la delincuencia, igualmente con la diversificacion de las inversiones en pa-
raisos fiscales, generando todo un entramado empresarial dirigido a confundir al
controlador.

Mediante la IA se pueda atajar el crimen?, previendo conductas, analizando in-
formacidn, y que ello se haga bajo el paraguas de la transparencia e imparcialidad y
evitando que se conculquen derechos fundamentales, y es que la A en si misma no
es algo negativo, sin embargo, si lo es si las manos en las que cae son delincuentes.

Aun cuando la utilizacién de esta tecnologia tiene como maximos exponen-
tes a EEUU vy al gigante asiatico China, sin embargo la generalizacién mundial de
su uso hace que se haya extendido por todos los rincones del planeta con mayor o
menor acierto, y concretamente en Espafia las companias no se muestran indiferen-
tes al avance tecnolégico, de tal manera que las grandes empresas abanderan el uso
de esta tecnologia, seguido por medianas empresas, pequenas empresas y finalmente
microempresas, véanse los porcentajes en la subsiguiente grafica referidos al ano
2024:

Empresas grandes | Empresas medianas | Empresas pequeifias Microempresas

44% 20,6% 8,6% 7%

2+ Maria Guadalupe Valenzo Salgado, «Inteligencia Artificial como instrumento del crimen orga-
nizado transnacional», Ibero-Ciencias Revista Cientifica y Académica, n.° especial UAGro (junio de 2026):
1-16.

% Aldo Fernando Rejas de la Pefia ef al. «La Inteligencia Artificial en la lucha contra el crimen orga-
nizado», Ciencia Latina, n.° 4 (2024): 2144-2158.
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En cuanto a la categoria de necesidades u objetivos a cubrir por esta tecnologia

de IA en el afio 2024, estan las siguientes:

Empresas de 10 o mas
personas empleadas

Microempresas

Total empresas

Analisis de lenguaje es-
crito 44,7%

Realizar analisis del lenguaje es-
crito 51,3%

Tecnologia mas usada es realizar
analisis de lenguaje escrito

Automatizar flujos de tra-

Convertir lenguaje hablado en

También crece el porcentaje en

bajo o ayudar a tomar | formato legible (reconocimiento

de voz) 40,6%

. el uso del aprendizaje automatico
decisiones 39% P J

. . . En menor posicién estin las tec-
. .| Analizar lenguaje escrito, apren-
Generar lenguaje escrito

o hablado 37,8%

. L. ., nologias que convierten el len-
dizaje automatico también ha

crecido en el 2024 guaje hablado en formato legible

por maquina

Fuente: tablas de elaboracién propia, informacién sacada el Gobierno de Espafia®.

7.6. Stalking

Otra modalidad de ciberdelito es el stalking, es decir lo que se entiende como
acoso u hostigamiento, una conducta tipica y antijuridica, cuyo modus operandi con-
siste en el deseo de controlar de manera obsesiva a otra persona, que se ha propa-
gado rapidamente con la llegada de internet a nuestras vidas.

El origen de esta figura delictiva se viene situando en EE.UU., en la California
del ano 1990, y posteriormente en 1996se extenderia al resto de Estados como de-
lito federal. Pero no sélo de ella se hace eco el mundo anglosajon, en paises como
Canada o Reino Unido, sino que se sumaron otros de herencia juridica continental
como Alemania o Italia, y actualmente también Espafia’’. Volviendo a California, la
Secci6n 646-9 de su Codigo Penal, habla de acoso como un delito en el que un ter-
cero asedia reiteradamente a otra persona con una finalidad danosa, de tal manera que
la victima llega a temer por su seguridad, y esta conducta no sélo puede ser fisica sino
también incluye la realizada a través de internet?®. A su propdsito hay encuestas que

denotan como el acoso es mis frecuente de lo que comtinmente se pudiera pensar®.

Este delito se introduce en el Codigo Penal por la LO 1/2015, de 30 de marzo,
como delito de acoso. Se trata de comportamientos delictivos que, dada su trascen-

26 Gobierno de Espafia, Ministerio para la Transformacién Digital y de la Funcién Publica, Secretaria
de Estado de Digitalizaciéon e Inteligencia Artificial, «Indicadores de uso de inteligencia artificial en Es-
pafia 2024y, red.es, ontsi (2025): 12-14.

27 Jose M.* Torras Coll, «El delito de stalking. Breves consideraciones», Lefebvre-El Derecho.com (mayo
de 2017): sin paginacién.

28 Robert A. Guy. Jr., «The Nature and Constitutionality of Stalking Laws», 46 Vanderbilt Law Re-
view 991 (1993): 3-41.

2 Patricia Tjaden, y Nancy Thoennes, «Stalking in America: findings from the national violence
again st women survey», U.S. Departmentof Justice-Office of Justice Programs, NCJ n.° 169592 (1998): 1-19.
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dencia, no podian subsumirse como simples amenazas o coacciones®. Pero es que,

a mayores, hay posteriores modificaciones del articulo que recogen este tipo penal,
y se trata de la LO 10/2022, de 6 de septiembre, y de la LO 4/2023, de 27 de abril.

La vigilancia de la persona acosadora sobre la persona acosada puede hacerse
de modo presencial, es decir con seguimientos por la calle, a la salida de casa, del
puesto de trabajo, también con llamadas telefénicas obsesivas, pero desde el auge
de las redes sociales esta el stalking digital, con el cual ya no es preciso vivir en la
misma ciudad para una la observacién intimidatoria, invadiendo la esfera privada de
alguien, y ademas este hecho por la propia esencia del delito no es algo puntual, y
normalmente ni siquiera se desarrolla en periodos temporales cortos, sino que con-
trariamente viene siendo una actividad prolongada.

A mayor abundamiento, tratando de dilucidar cuales pueden ser las motivaciones
que mueven a alguien a convertirse en un acosador digital, no parece descabellado
pensar en conductas que ya desde su inicio son insanas o que se pueden tornar en to-
xicas pasado un tiempo, es decir, puede tratarse de alguien que busca recuperar el
afecto perdido o que trata de conquistar a alguien, pero que en cualquier caso lo hace
de forma compulsiva, lo que denotaria algtin trastorno afectivo; y también estaria esa
persona cuyo rol es si cabe mas peligroso, pues busca contactos de indole sexual.

En este orden de cosas, las redes sociales son las plataformas perfectas para con-
sumar estas acciones, pues cuentan con multiples factores que allanan el camino:
por un lado, se posibilitan con gran facilidad contactos con personas que ni siquiera
se conocen, y se hace por medio de servicios en redes sociales / ademas son mu-
chas las ocasiones en las que de forma pueril, los usuarios de estos medios en linea
cuelgan informacién privada como lugar de residencia, fotografias muy persona-
les / lo cibernético por definicidén implica poca o nula claridad, por lo que las po-
sibilidades de esconderse tras las redes y de ocultar sus intenciones son infinitas /
cuando se produce un ilicito penal, la labor de investigaciéon puede ser una carrera
de fondo para los Cuerpos y Fuerzas de Seguridad del Estado, pues se viene convir-
tiendo en algo complejo y tardio de poder resolverse.

Los resultados de estas acciones para las victimas son nefastos ya que trastocan la
normalidad de su vida, dado que la persistencia es la tonica general de este tipo de
delitos, pues que como se ha apuntado el victimario hace uso de diversas formas de
acoso. Significativamente el delito de stalking se encuentra ubicado en el titulo VI
delitos contra la libertad, dentro del capitulo III delitos de coacciones, y contem-
plado en el articulo 172-fer CP, y los actos constitutivos de esta figura delictiva,
a los que se ha hecho referencia y vistos mas detenidamente, se encuentran en el
apartado uno y son los siguientes:

—Un primer supuesto es la vigilancia y persecuciéon contumaz a un tercero sin
autorizacidn que le legitime, con busqueda de cercania fisica.

30 Patricia Tapia Ballesteros, «Stalking: el delito de acoso, de acecho o predatorio (art. 172 ter CP).
Problemas de delimitacioén del tipo penal en Espana», Revista Penal n.° 43 (diciembre de 2018): 172-195.
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—Un segundo supuesto trata sobre el envio de mensajes a un tercero, a quien
se conoce o no, y llevarlo a cabo por medio de whatsapp o redes sociales y
demas medios de comunicacion. Esta actividad tiene que realizarse insisten-
temente y sin la aprobacién del destinatario, generandole malestar y hostiga-
miento. También se puede intentar contactar con alguien a través de la con-
nivencia de otros.

—Un tercer supuesto aborda cuando se usa informacién personal de otra per-
sona de forma torticera para la adquisicion de bienes o servicios.

—Un cuarto supuesto es cuando se atenta contra bienes o contra la libertad de
alguien, o cuando se le quiere causar un mal, atentando contra bienes o con-
tra la libertad de otro que guarda cercania con la persona a la que se quiere
daniar.

En estos cuatro supuestos, la pena de prision puede ir desde los tres meses hasta
los dos anos ademas de multa. En el caso de que la victima contra la que se atenta
a su libertad o bienes sea especialmente vulnerable por razén de edad, enfermedad,
discapacidad u otra circunstancia, la pena de prisién podra ir de seis meses hasta dos
anos.

Cuando se ejerza violencia fisica o psiquica sobre quien sea o haya sido con-
yuge o persona relacionada por similar situacién afectiva, o sobre descendientes,
ascendientes, hermanos propios o del conyuge o conviviente, también cuando se
trate de personas con discapacidad que convivan con el agresor o que estén bajo la
potestad, tutela y demas del conyuge o conviviente, o cuando se trate de personas
integradas en el ntcleo familiar, o cuando se trate de personas que por ser vulne-
rables estén bajo guarda en centros publicos o privados, pues bien en estos casos, la
pena de prisiéon puede ir de uno hasta dos anos o puede ser una pena de trabajos en
beneficio de la comunidad; y a esto se agrega que no habria necesidad de denuncia
por parte de la victima como si sucede en el resto de los casos de stalking, pues la
policia puede hacerlo cuando tenga constancia de ello.

Al hilo de lo anterior, el delito de stalking estaria configurado en la categoria de
delito semiptblico o semiprivado, ya que por regla general requiere previa denun-
cia de la persona afectada para que pueda ser perseguido judicialmente; a excepcidn
de lo expuesto en el anterior parrafo que pasaria a tener la consideracion de delito
publico al poder ser perseguido de oficio.

—Un quinto supuesto de stalking, es cuando el autor del hecho delictivo, y sin
permiso del titular, haga uso de la imagen de la victima para abrir perfiles fal-
sos en paginas de contacto, que origine al perjudicado una situacién de acoso
o humillacién, pudiendo ser penado el delincuente con prision desde tres
meses hasta un afio o con multa; y si el ofendido es un menor o un discapa-
citado se agravaria dicha condena.

Hay que afiadir que en todos los supuestos en que el agraviado por el delito sea
el que deba interponer la denuncia, sin embargo, cuando se precise, como es el
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caso de una victima con discapacidad o en caso de menores, serd su representante
legal el encargado de hacerlo.

Continuando con las penas, todas las mencionadas anteriormente se pueden im-
poner sin perjuicio de las que también correspondan a los delitos en los que los ac-
tos de acoso se hubieran concretado. En este sentido habria que diferenciar si se
esta ante un concurso ideal de delitos en que con un Gnico acto se realizan varios
delitos o ante un concurso real de delitos en que con varios actos enlazados dan lu-
gar a la comision de varios delitos distintos que parece ser su consideraciéon mas
apropiada.

Cuando se produce un delito de stalking entre ex parejas, hayan sido o no con-
yuges, siendo el autor un hombre y la victima una mujer, podriamos estar ante un
delito de violencia de género conforme se estipula en la LO 1/2004, de 28 de di-
ciembre, de Medidas de Proteccion Integral contra la Violencia de Género. De he-
cho, en su articulo 1-1 y 1-3, comprende la violencia contra las mujeres «por quie-
nes sean o hayan sido sus coényuges o de quienes estén o hayan estado ligados a
ellas por relaciones similares de afectividad, aun sin convivencia» e incluye también
«todo acto de violencia fisica y psicologicar.

El ciberacoso guarda similitud con el ciberbulling, ya que se puede hacer uso
de insultos que denigran al que los recibe, lo que da como resultado que su in-
tegridad se vea gravemente afectada, y se desestabilice tanto fisica como emocio-
nalmente.

A este respecto, cabe citar alguna de las sentencias que el Alto Tribunal ha dic-
tado sobre esta cuestidn, y asi nos encontramos con los siguientes fallos judiciales:

—STS 770/2006, que hace referencia a la agravacién de este delito cuando
haya existido una relacién matrimonial o haya existido una relaciéon more
uxorio, pero que en el momento de los ataques ya hubiera desaparecido esa
relacion afectiva.

—STS 324/2017, que versa sobre el stalking y su tratamiento en el articulo 172
ter-2 CP, en la que se prevé que para que exista la consideracion de este tipo
de delito, debe darse reiteracidon en la conducta hostigadora ademas de que
la misma se prolongue en el tiempo, y que dicho comportamiento sea de tal
calado que obligue a la victima a modificar su habitual modo de vida.

—STS 554/2017, de 12 de julio, en la cual se rechaza el recurso de casa-
cién interpuesto contra una sentencia de la Audiencia provincial de Ma-
drid, y se confirma la sentencia condenatoria por un delito de acoso del ar-
ticulo 172 ter, al referir la presencia de actos reiterativos contemplados en
este tipo penal, toda vez que la persona agraviada vio alterada su vida normal,
como consecuencia de estas actuaciones de acecho y tentativas de querencia
para comunicarse con la victima. El bien juridico protegido en este delito es
la libertad individual de actuacién del ofendido, que ve menoscabada su se-
guridad al no poder vivir con la tranquilidad necesaria.
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8. Perspectiva criminolégica y su incardinacion
en distintas teorias

Para comprender qué perfiles engloban la personalidad de los ciberdelincuen-
tes, habria que retroceder y profundizar sobre la etiologia de este tipo de delitos,
donde el oscurantismo y la celeridad son el santo y sefa de su misma esencia. En la
ciberdelincuencia, hay lobos solitarios que act@ian por su cuenta y riesgo, pero en
numerosas ocasiones suele existir una estructura organizativa que act@ia siempre en
linea o que actia de forma hibrida. Y en estas actuaciones aparecen figuras como
los codificadores, que crean programas maliciosos que detectan las debilidades de
seguridad para atacar los sistemas informaticos. O asimismo estan los piratas infor-
maticos que se aprovechan de las vulnerabilidades en redes. Y un caso mas especi-
fico como es el de abusos sexuales a menores, suelen utilizar a sus miembros para

captar a estos nifios®!.

Una forma de esconderse es encriptar las actividades delictivas, que es el me-
dio por el que se codifica determinada informacién para que sea ilegible y para
que uUnicamente puedan leerlo las personas que con los mecanismos adecuados lo
transformen a su formato inicial. También esta el borrado en remoto, es decir, en-
viar un comando a un dispositivo moévil para la eliminacion de algunos datos, he-
cho que se suele producir cuando un teléfono moévil u ordenador portatil ha sido
robado*, o es digno de mencién que se comercialicen teléfonos moéviles alterados
para dar seguridad en la comision de delitos.

En la doctrina nos encontramos con autores que abordan estas cuestiones, y que
pueden arrojar luz permitiendo al lector sacar sus propias conclusiones con las pre-
misas que en cada tesis se plantee.

Las teorias criminologicas que a continuacién se exponen, se adaptan al entorno
digital para poder explicar los delitos que se cometen en un contexto virtual, v.gr.
con la primera de las teorias que se exponen a continuacion se explica lo que tam-
bién sirve para las demas en funcidn de lo que éstas manifiesten:

—Véase el caso de la teoria de las actividades cotidianas, que sostienen los cri-
mindlogos Lawrence Cohen y Marcus Felson en el tercer cuarto del si-
glo xx, en la que hay tres factores que influyen en la victimizacién, que son
el ofensor dispuesto a ello, las victimas proclives a serlo, y que no haya gen-
tes que controlen el cumplimiento de las reglas, lo cual conduce a su con-
culcacion, de forma que, aunque las condiciones socio-laborales y de vida
sean mejores, esto no lleva consigo una disminucién en los delitos, sino que
contrariamente la interaccién directa entre victima y delincuente aumenta

31 Unodc Oficina de las Naciones Unidas contra la Droga y el Delito. Compendio de ciberdelincuencia
organizada (Viena: Produccion editorial: Seccién de Servicios en Inglés, Publicaciones y Biblioteca, Ofi-
cina de las Naciones Unidas, 2022): 16-21.

32 NSYS Group Team, «Es el borrado remoto una excelente manera de borrar datos?», NSYS
GROUP (febrero 2024): sin paginacion.
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y consecuentemente las oportunidades de delinquir®. En este contexto, al
igual que en la comision de delitos no virtuales, se dan estos tres elementos.
Del mismo modo sucede en la red, pues aun cuando se legisle sobre la ma-
teria y se trate de controlar los actos delictivos, es tan inmenso el espacio ci-
bernético que resulta sencillo incurrir en un sinfin de tropelias. Pues bien, si
la contextualizacion del crimen no fuera fisica, sino que se diera en el ambito
de lo digital, es facilmente reconducible, ya que la victima podria ser una red
poco o nada protegida, el controlador inexistente podria ser porque no hu-
biera un equipo técnico idoneo (dentro de lo que llamamos TICs), y obvia-
mente el sujeto que comete el crimen es el ciberdelincuente.

—Esta lo que preconizd en su dia el socidlogo norteamericano Edwin Suther-
land con su Teoria de la Asociacién Diferencial en la primera mitad del si-
glo xx, que aboga por un modelo de comportamiento criminal aprendido a
través de la comunicacidn social, pues en este contexto se fragua un sistema
de ensenanza-aprendizaje de comportamientos delictivos tanto de las técnicas
como de las actitudes®*. En consecuencia, qué duda cabe sino pensar que la
web es un espacio virtual propicio para que ello ocurra.

—Otros postulados defienden la Teoria de la Neutralizaciéon, de modo que
los crimindlogos David Matza y Gresham Sykes hacia mil novecientos cin-
cuenta, convinieron en afirmar que la delincuencia juvenil estd a caballo en-
tre el respeto a las normas y su vulneraciéon a sabiendas de que esto tltimo
estd mal, por tanto no hay desconocimiento en dicha transgresion, aunque
sin embargo hay lineas rojas que pueden ser no dafar a su entorno mas cer-
cano como familia o amigos, ni atentar contra determinados valores como
son los de caricter religioso™.

—Para los socidlogos y criminélogos estadounidenses Gottfredson y Hirschi, es
el control de los impulsos lo determinante en la eliminacién de la delincuen-
cia. Fue a finales del siglo xx cuando Michael Gottfredson y Travis Hirschi,
analizan que a los que delinquen les mueve el cortoplacismo, y delinquir les
genera una recompensa, en tanto en cuanto se puedan obtener beneficios
dinerarios, sexuales, ajustes de cuentas, el mal por el mal, etcétera; sin em-
bargo, hay otra parte de la poblaciéon que cultiva el autocontrol tanto en be-

neficio propio como porque son respetuosos con el dolor ajeno®.

33 Lawrence E. Cohen y Marcus Felson, «Social Change and Crime Rate Trends: A Routine Acti-
vity Approach», American Sociological Review, 44, n.° 4 (1979): 588-608.

3 Wael Hikal, «La Teoria de la Asociacién Diferencial para la Explicacién de la Criminalidad y la
Articulacion de una Politica Criminal», Derecho y Cambio Social (2017): 1-15.

% Gresham M. Sykes y David Matza, «Techniques of Neutralization: A Theory of Delinquency»,
American Sociological Review, 22, n.° 6 (1957): 664-670.

3 Miguel A. Villavieja Beck y Ana I. Cerezo Dominguez, «La Piraterfa Doméstica y el Autocontrol:
Un Estudio Exploratorio entre Universitarios», Boletin Criminoldgico-Instituto Andaluz Interuniversitario de
Criminologia, n.° 22 (2016): 3-9. Travis Hirschi y Michael Gottfredson, «Commentary: testing the gene-
ral theory of crime», Sage Journals, 30, n.° 1 (1993): 47-54. Ronald L. Akers, «Self-Control as a General
Theory of Crime», Journal of QuantitativeCriminology 7, n.° 2 (1991): 201-211. Alfonso SerranoMaillo y
Christopher H. Birbeck, La Generalidad de la Teoria del Autocontrol (Madrid: Dykinson, 2014).
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—Otras opiniones en torno a este tema, son las que abanderan el castigo como
medida disuasoria en la comisién de crimenes, tal es asi que el jurista italiano
del siglo xviir Cesare Beccaria, baluarte del moderno Derecho Penal en Eu-
ropa, recogia la idea de cuando el potencial delincuente se inhibe de llevar a
cabo una accion delictiva, y es que si al evaluar el coste-beneficio concluye
que la sancion serd mayor a la gratificacidén que pueda conseguir, esto hara
que se deseche la idea de cometer actos delictivos, siendo por tanto la pena
un elemento de prevencion®’. En el terreno de la ciberdelincuencia, pese
a ser delitos que ya se encuentran en la sociedad desde hace afnos, todavia
puede considerarse un modelo de criminalidad nuevo, pero la normativa re-
guladora y sancionadora intensifica sus esfuerzos para tratar de dar cobertura
legal a estos hechos.

—James Q. Wilson y George L. Kelling elucubran con la Teoria de las Ven-
tanas Rotas en el Gltimo cuarto del siglo xx%, y es el psicologo norteameri-
cano Philip Zimbardo quién realiza un experimento. Esta hipotesis contem-
pla la idea de que cuando la delincuencia se visibiliza trae como resultado
mayores conductas delictivas y caos social en la comunidad®. Esta afirmacién
parece de sentido comun, pues el seguidismo funciona en todos los ambitos,
y por inverosimil que pueda parecer también lo hace en lo que al crimen se
refiere.

—Otro posicionamiento tedrico, es el que formuld el socidlogo estadouni-
dense Robert Agnew hacia 1990, y que denominé Teoria de la Tension,
la cual tiene antecedentes en otros estudiosos de la Sociologia, como lo fue
Robert K. Merton a principios del siglo xx. El contenido de la misma es
la relacién entre delincuencia y entorno, siendo las relaciones que provo-
can efectos negativos y frustrantes las que hacen que las personas puedan
desembocar en actuaciones delictivas®’. Sin duda las reacciones no tienen
por qué ser coincidentes en escenarios similares, pero hay momentos en que
si se repiten, y la manera de encajar las vicisitudes y avatares adversos que
la vida pone en el camino, dependiendo de otras variables, como el carac-
ter, la situacioén personal, familiar, socio-laboral, hacen que se puedan pro-
ducir conductas que entran de lleno en tipos penales. A esto se suma, todo
lo que internet ofrece, positivo o negativo, y siendo esto tltimo lo que nos
ocupa, casi cualquier persona en nuestros dias tiene acceso a un ordenador,
y dependiendo de su pericia en el manejo, podran cometerse delitos mas o
menos sofisticados.

7 Edison Carrasco-Jiménez, «Cesare Beccaria y la Percepcién (Estética) como Fundamento en su
Politica-Criminal», International Institute of Humanities, Cultural Criticism and Social Sciences-Ideas y Valores,
LXXI, n.° 181 (2023): 63-80. Cesare Beccaria, De los Delitos y de las Penas (Madrid: Tecnos, 2008).

% George L. Kelling y James Q. Wilson, «Broken Windows. The pdlice and neighbohood safety»,
The Atlantic (marzo de 1982): sin paginacién.

39 Oscar Castillero Mimenza. «La teoria de las ventanas rotas y el experimento de Zimbardo», Psicolo-
gia y Mente (marzo de 2018): sin paginacion.

40 Marco Teijon Alcald, «La General Strain Theory vy las Politicas Criminales», en Propuestas Penales:
Nuevos Retos y Modernas Tecnologias (Salamanca: Universidad de Salamanca, 2016), 755-772.

ISSN 1698-4374
eISSN 2792-8497
n.° 23 (2026), pp. 497/505 DL BI-1741-04



Siglo XXT1: nuevas formas de delincuencia Maria de las Nieves NAVARR O-MOZO

Cabe abordar el perfil criminal de un ciberdelincuente, y pese a haber motiva-
ciones distintas dependiendo de cosas como el tipo de delito, si parecen existir par-
ticularidades coincidentes en el caricter como introversion, narcisismo, psicotici-
dad que provoca soledad, falta de empatia, inhabilidades sociales, ansias de control,
agresividad. Otros rasgos de los ciberdelincuentes son su elevado nivel educativo y
la buena opinién que tienen de si mismos *'. El espacio virtual es un nicho para el
ciberdelincuente, pues presenta gran facilidad para el encubrimiento, las lagunas en
la legislacion y la poca o nula cercania de las victimas representa una sensacioén de
impunidad, ya que el hecho delictivo se puede perpetrar desde cualquier punto del
globo terrestre. Véanse las mas destacadas clases de criminalidad ciberespacial en-
tre 2015 y 2019+

Afios Afio Afio Afio Ailo Aiio

2019 2018 2017 2016 2015
Delitos de acceso e interceptacion ilicita 4.004 3.384 3.150 3.243 2.893
Delitos de amenazas y coacciones 12.782 | 12.800 | 11.812| 12.036 | 10.607
Delitos contra el honor 1.422 1.448 1.561 1.546 | 2.205
Delitos contra la propiedad intelectual 197 232 121 129 172
Delitos sexuales 1.774 1.581 1.392 1.231 1.306
Delitos de falsificacién informatica 4.275 3.436 3.280 3.017 2.644
Delitos de fraude informatico 192.375 | 136.656 | 94.792| 70.178 | 62.038
Delitos de interferencia en datos y sistemas 1.473 1.192 1.291 1.336 1.193
TOTAL 218.302 | 160.729 | 117.399 | 92.716 | 83.058

Fuente: tabla de elaboracion propia, extraida la informacién de Cuadernos de RES PUBLICA en Derecho y
Criminologia.

9. Perspectiva victimologica

Teniendo en cuenta que parece que vivimos en una sociedad del riesgo®, de
tendencia globalizante y que no se circunscribe a fronteras, en ella aparecen igual-
mente amenazas globales.

La victima es parte esencial de cualquier delito, y no podia ser menos en el ci-
bercrimen*.Desde el punto de vista de la victimologia cibernética, el universo di-

41 Vicente Garrido Genovés y Santiago Redondo llescas, Principios de Criminologia (Valencia: Edito-
rial Tirant lo Blanch, 2023), 37 y 38.

#2 Victor Rodriguez Gonzilez, Claudio Augusto Paya Santos y Bernardo Pefia Herrera, «Estudio cri-
minolégico del ciberdelincuente y sus victimasy, Cuadernos de RES PUBLICA en Derecho y Criminologia,
n.° 1 (mayo de 2023): 1-13.

43 Ulrich Beck, La sociedad del riesgo (Barcelona: Paidds, 2006).

# Luis Miguel Reyna Alfaro, «Criminalidad informitica, crimen organizado e internacionalizacién
del delito», en Ley contra el crimen organizado (Ley n.° 30077) (Lima: Instituto Pacifico S.A.C., 2016), 197-
236.
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gital por su complejidad tiene caracteristicas que cualquier profano en la materia
puede visibilizar, como son:

—La no existencia de barreras fisicas hace que se produzca una globalizacién
del delito, es decir que se amplien exponencialmente los lugares a los que el
crimen puede llegar.

—Se anade, que atin hoy en dia hay un salto cualitativo y cuantitativo genera-
cional que conlleva ignorancia en el conocimiento de las herramientas vir-
tuales, lo que aumenta el nimero de personas proclives a adquirir el rol de
victima.

—EIl anonimato implica el desconocimiento de la persona con la que se
interactta al otro lado de la pantalla.

—Como se ha expuesto, el nimero de delitos ha aumentado ya no sélo en
cantidad sino en la presencia de nuevas tipologias.

—Es de sentido comun y de justicia reconocer el impacto que un delito puede
provocar en la vida y en la salud, fisica y mental del agraviado, pero es que
las redes ademas tienen la capacidad de ser una ventana al mundo y por con-
siguiente de dar visibilidad a algunas de estas conductas lesivas, y esto es un
terreno fértil para que los efectos psicoldgicos danosos se multipliquen, y es
lo que haciendo una traslacién con el proceso penal y en este caso con el
victimario llamariamos «la pena de banquillo».

—Otro elemento afiadido, es que al igual que ocurre con los delitos digamos
presenciales, también y quizas atin mas si se tiene en cuenta el nimero de
delitos virtuales, es que no son pocos los que por verglienza no se denuncian.

10. Conclusiones

Como se ha puesto de manifiesto en la exposicidon de las teorias criminologicas,
los planteamientos que sus precursores hicieron en el pasado son plenamente aplica-
bles a la actualidad y a los tipos penales cibernéticos, y de cada una de ellas se pueden
extraer conclusiones que ayuden a comprender las motivaciones de los delincuentes,
las lagunas legales y los puntos vulnerables que hacen que las victimas lo sean.

A la vista de la informacién analizada, resta concluir que nos encontramos en
la era de la tecnologia, y que la delincuencia ha dado en los tltimos afios un giro
copernicano. Lo tecnologico bien empleado aporta bondades, pero hay una cara
oculta toxica a la que perseguir y si se puede, adelantarse a sus maniobras delictivas
a través de la ciberseguridad, con el uso de herramientas como la big data que per-
mite analizar datos masivos generados en internet por los usuarios de las redes, y su-
pone para las organizaciones prever ataques a través de la determinacién de patro-
nes de conducta.

En la comision de cualquier delito, existen conductas que se repiten, pero la di-
ferencia que ayuda a la ciberdelincuencia es precisamente la posibilidad de oculta-
ci6én que anonimiza al autor, por lo que se trata de averiguar cual es la huella digital
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que lleve a los investigadores a descubrir su verdadera identidad, empleando algo-
ritmos que detecten y neutralicen amenazas. Por éste y otros motivos, los paises
adoptan medidas legales al servicio de su tratamiento, basados en la cooperacién in-
ternacional, pero ademas internamente cada Estado, adapta las leyes penales y pro-
cedimentales para esta nueva realidad delictiva.

En el epitome de lo expuesto, cabe decir que si se hace un recorrido de control
de seguridad de mayor a menor, estarian los anteriormente nombrados mecanismos
legales internacionales o nacionales, y en el siguiente escalafon estaria el especial
cuidado que cada cual mantenga en su vida diaria en el uso de las nuevas tecnolo-
glas, y con especial celo esta la vigilancia de las actividades que nifos y jovenes lle-
ven a cabo a través de las redes.

Hay que anadir que acotar juridicamente los delitos cometidos en el entorno
digital, es verdaderamente complicado, pues el Ordenamiento Juridico resulta lento
en relacidon a la evolucion social. Este ambito presenta problematicas claramente
definidas, pues ni existe un Gnico bien juridico a proteger, ni existe un tnico perfil
criminoldgico, y ni siquiera es posible calibrar las incidencias victimologicas.

11. Fuentes

11.1. Normas

Circular 3/2017, de 21 de septiembre, de la Fiscalia General del Estado sobre la re-
forma del Cddigo Penal operada por la LO 1/2015, de 30 de marzo, en relacidon
con los delitos de descubrimiento y revelacion de secretos y los delitos de dafios
informaticos.

Constitucion Espanola, de 29 de diciembre de 1978.
Convenio de Budapest sobre ciberdelincuencia, de 23 de noviembre del 2001.

Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto
de 2013, relativa a los ataques contra los sistemas de informacion y por la que se
sustituye la Decisién marco 2005/222/JAI del Consejo.

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio del
2016, relativa a las medidas destinadas a garantizar un elevado nivel coman de
seguridad de las redes y sistemas de informacion en la Union.

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de di-
ciembre del 2022, relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unidn, por la que se modifican el Regla-
mento (UE) n.® 910/2014 y la Directiva (UE) 2018/1972 y por la que se de-
roga la Directiva (UE) 2016/1148 (Directiva SRI 2).

Instruccion 10/2005, de la Fiscalia General del Estado, sobre el tratamiento del
acoso escolar desde el sistema judicial juvenil.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de

las infraestructuras criticas.
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Ley 13/2015, de 5 de octubre, de reforma de la Ley de Enjuiciamiento Criminal,
para el fortalecimiento de las garantias procesales y la regulacién de las medidas
de investigacion tecnologica.

LO 10/1995, de 23 de noviembre, del Cédigo Penal.

LO 1/2004, de 28 de diciembre, de Medidas de Proteccién Integral contra la Vio-
lencia de Género.

LO 1/2015, de 30 de marzo, por la que se modifica la LO 10/1995, de 23 de no-
viembre, del Codigo Penal.

LO 10/2022, de 6 de septiembre de Garantia Integral de la Libertad Sexual.

LO 4/2023, de 27 de abril, que modifica la LO 10/1995 del Codigo Penal en rela-
cién con los delitos contra la libertad sexual.

Real Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las redes y siste-
mas de informacién

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
Ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de infor-

macion.

Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de ju-
nio de 2024, por el que se establecen normas armonizadas en materia de inteli-
gencia artificial y por el que se modifican los Reglamentos (CE) n.° 300/2008,
(UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE)
2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828
(Reglamento de Inteligencia Artificial) (Texto pertinente a efectos del EEE).

Tratado Internacional sobre delitos cibernéticos de 25 de diciembre de 2024, adop-
tado por la Asamblea General de las Naciones Unidas.

11.2. Sentencias

STS 819/2002, de 8 de mayo (Sala de lo Penal), siendo ponente el Excmo. Sr.
D. Julian Sanchez Melgar, ECLI:ES:TS:2002:3247.

STS 1218/2004, de 2 de noviembre (Sala de lo Penal), siendo ponente el Excmo.
Sr. D. Juan Ramoén Berdugo Gémez de la Torre, ECLI: ES:TS:2004.7040.

STS 770/2006, de 13 de julio (Sala de lo Penal, Seccién 1.%), siendo po-
nente el Excmo. Sr. D. Juan Ramén Berdugo Gémez de la Torre,
ECLI:ES:TS:2006:6182 y N.° de Recurso 1471/2005.

SAP Malaga 452/2009, de 16 de septiembre, siendo ponente el Excmo. Sr. D. Ju-
lio Manuel Ruiz-Rico Ruiz-Mordén, ECLI: ES: APMA:2009:1883.

STS 324/2017, de 08 de mayo (Sala de lo Penal), siendo ponente el Excmo. Sr.
D. Antonio del Moral Garcia, Roj:STS 1647/2017, ECLI:ES:TS:2017:1647 y
N.° de Recurso 1775/2016.

STS 554/2017, de 12 de julio (Sala de lo Penal, Seccién 1.%), siendo po-
nente el Excmo. Sr. D. Joaquin Giménez Garcia, Roj:STS 2819/2017,
ECLI:ES:TS:2017:2819 y N.° de Recurso 1745/2016.
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STS 377/2018, de 23 de julio (Sala de lo Penal), siendo ponente el Excmo. Sr.
D. Vicente Magro Servet, Roj:TS 3040/2018, ECLI:ES:TS:2018:3040 y n.° de
Recurso 10036/2018 P.

SAN 8/2020, de 15 de septiembre (Sala de lo Penal), siendo ponente la Excma.
Sra. Dfia Manuela Francisca Fernandez Prado, ECLI:ES:AN:2020:4293 y n.° de
Recurso 8/2020.
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