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RESUMEN

El avance vertiginoso de las nuevas tecnologfas de la informacién y la comunicacién hace largo que
viene transformando el mundo del trabajo. A la par que ofrece un sinfin de posibilidades técnicas al servicio
de la flexibilizacién de las relaciones laborales, permite al empresario controlar el desempeno de sus emplea-
dos durante el horario pactado en contrato e incluso fuera de este. Como se sabe, el art. 20.3 ET le habilita
para adoptar las medidas que considere oportunas en el ejercicio de sus funciones de control, siendo los siste-
mas de geolocalizacién una herramienta que no ha quedado exenta de controversias. Asf las cosas, el interro-
gante principal es hasta dénde puede llegar la fiscalizacién empresarial respecto del cumplimiento de las obli-
gaciones de sus trabajadores, si lo que se pretende es ejercer la mdxima expresién de la potestad disciplinaria,
esto es, el despido. Y en ese cruce de derechos fundamentales —libertad de empresa, intimidad y proteccién
de datos personales— se erige como criterio fronterizo entre lo licito e ilicito la informacién previa, que ha de
ser expresa, clara e inequivoca para los trabajadores, e indicar la existencia y caracteristicas de tales dispositivos.
Al estudio de los pormenores de la recién referida cuestién se van a dedicar las siguientes pdginas, para, final-
mente, intentar exponer las conclusiones alcanzadas.

Palabras clave: geolocalizacién, despido disciplinario, tecnologias de la informacién y la comunicacién, GPS,
derecho a la intimidad, proteccién de datos.

ABSTRACT

The rapid advancement of new information and communication technologies has long been transforming
the world of work. While offering a myriad of technical possibilities to facilitate flexible labor relations, it also al-
lows employers to monitor the performance of their empleyees during the agreed-upon working hours and, in some
Justified cases, even outside of them. As known, article 20.3 Workers’ Statute enables employers to adopt measures
they consider appropriate in the exercise of their control functions, with geolocation systems being a tool that has not
been exempt from controversies. In this context, the mainquestion i show far can corporate oversight go regarding the
compliance of their employees’ obligations, if what is sought is to exercise the utmost expression of disciplinary au-
thority, that is, dismissal. And in this intersection of fundamental rights —freedom of business, privacy and personal
data protection— prior information emerges as the border criterion between what is lawful and unlawful, wich
must be explicit, clear, and unequivocal for the workers, and must indicate the existence and characteristics of such
devices. The following pages will be dedicated to the study of de details of the aformentioned issue, in order to finally

attemp to present the conclusions reached.
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16 RuBEN LOPEZ FERNANDEZ

1. Introduccién

Las nuevas tecnologias de la informacién y la comunicacién (en adelante
TIC), en su implacable avance, estdn cincelando el mundo del trabajo en dis-
tintos aspectos. De un lado, la llamada revolucién 4.0 viene representando una
proliferacién de elementos técnicos que permite que multiples tareas se desem-
pefien cada vez mds rdpido y con mds fiabilidad, sin necesidad de que la persona
trabajadora se encuentre en el mismo espacio fisico de la empresa. Se estiran
—o moldean— pues, los conceptos de tiempo y lugar de trabajo con una ver-
satilidad inimaginable hace apenas unos lustros, lo cual ha posibilitado en parte
los ya conocidos mecanismos de conciliacién entre vida laboral y familiar!. De
otro lado, dicho progreso se ha convertido en un arma de control empresarial
respecto del cudndo y del cdmo se desempenan las actividades por parte de las
personas trabajadoras®. Ello sin perder de vista que las informaciones recabadas
mediante los dispositivos electrénicos sirven, siempre que se atienda a los para-
metros establecidos, como medio de prueba en orden a fundamentar una me-
dida disciplinaria ante incumplimientos contractuales graves (Molina Navarrete,
2019: 331). Normalmente, las herramientas tecnoldgicas dejan constancia de
conductas reprochables del operario que pueden ser utilizadas en juicio me-
diante lo que ha dado en llamarse prueba digital’. No pudiendo acometerse un
estudio procesal sobre el tema —lo cual excederia por mucho los limites del pre-
sente articulo—, si se ha querido dedicar el apartado 4 a realizar un esbozo pa-
nordmico de la prueba construida sobre los datos recabados mediante sistema de
geolocalizacién.

En un escenario como este, en el que no paran de aparecer nuevas for-
mas de control —ordenadores, smartphones, tabletas, correo electrénico,
WhatsApp y otros chats, cdmaras de videovigilancia, tecnologia biomé-
trica...—, los dispositivos de geolocalizacién tienen una trascendencia in-
cuestionable en la medida en que permiten ubicar en todo momento a la

! Para Munoz de Bustillo Llorente (2020), la Revolucién digital estd afectando al trabajo «a tra-
vés de tres vectores: la automatizacion, el desarrollo de sensores y dispositivos que permiten la trans-
formacién de los procesos productivos en informacién digital y viceversa, y la coordinacién por pla-
taformas».

2 Como, por ejemplo, las cimaras de videovigilancia o la monitorizacién del uso del ordenador
por parte del empleado.

3 Ni la Ley Reguladora de la Jurisdiccion Social (en adelante LR]S) ni la Ley de Enjuiciamiento
Civil (LEC) definen el concepto. Puede valer la definicién aportada por Sanchis Crespo (2012: 713),
como aquella «informacién contenida en un dispositivo electrénico a través del cual se adquiere el
conocimiento de un hecho controvertido mediante el convencimiento psicolégico, o bien como con-
secuencia de fijar una norma legal este hecho como cierto». Mds sencillamente, cabe hablar de ele-
mentos técnicos que sirven en sede judicial para acreditar hechos o conductas con trascendencia pro-
cesal (Gonzélez Gonzdlez, 2019: 1-24).

Sobre el tema, puede leerse a Valle Munoz (2022).
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DIsPOSITIVOS DE GEOLOCALIZACION DE LA PERSONA TRABAJADORA Y DESPIDO DISCIPLINARIO 17

persona trabajadora®. Ello resulta crucial en ciertos oficios como chéfer, co-
mercial, vigilante de seguridad o repartidor, por cuanto implican la circula-
cién del profesional fuera del centro de trabajo la mayor parte de su jornada.

El art. 64.b RD 464/2005° define los datos de geolocalizacién como «cual-
quier dato tratado en una red de comunicaciones electrénicas, que indique la
posicién geogréfica del equipo terminal de un usuario de un servicio de comu-
nicaciones electrénicas disponible para el pablico». El sistema mds utilizado
—como sabrd el lector— es el GPS®, que ha venido a sustituir al tacégrafo ofre-
ciendo un reporte de datos mds preciso. Y ello pasa por la instalacién de un dis-
positivo en los vehiculos de empresa puestos a disposicién del operario, inser-
tindolo en una red digital de comunicaciones que permite localizarlo en tiempo
real con un ligero margen de error. Huelga decir que esto ayuda a optimizar los
trayectos realizados y una asignacién de encargos mds econémica y eficaz’.

La principal problemdtica que plantea el uso de los sistemas de geolocaliza-
cién con fines de control empresarial es, efectivamente, determinar dénde estd el
limite ante el que hay que detenerse para no vulnerar ciertos derechos fundamen-
tales de la persona trabajadora. A este punto sorprende la intuicién que tuvieron
los constituyentes de 1978 respecto del impacto que los avances tecnolégicos po-
drian tener en la sociedad del mafana —mafana que ya es hoy— cuando enco-
mendaron al legislador, via art. 18.4 CE, la limitacién del «uso de la informdtica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos» (Garcia Quifiones, 2020: 1048-1049). En el pre-
sente, esa limitacién viene dispuesta en los arts. 87-90 Ley Orgdnica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos di-
gitales (en adelante LOPD), que podrian esquematizarse en lo siguiente:

1. Derecho a la intimidad y uso de los dispositivos digitales en el dmbito

laboral.

Derecho a la desconexidn digital en el dmbito laboral.

3. Derecho a la intimidad frente al uso de dispositivos de videovigilancia y
de grabaci6n de sonidos en el lugar de trabajo.

o

4 No solo eso: ademds de aportar informacién sobre la latitud, longitud y altitud del terminal
que porta el usuario, se refieren a «la direccién de la marcha, al nivel de precision de la informacién
de la localizacién, a la identificacién de la célula de red en la que estd localizado el equipo terminal
en un determinado momento o a la hora en que la informacién de localizacién ha sido registradan.
Considerando 14 Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio, so-
bre la privacidad y las comunicaciones electrénicas.

> De 15 de abril, por el que se aprueba el Reglamento sobre las condiciones para la prestacién
de servicios de comunicaciones electrdnicas, el servicio universal y la proteccién de usuarios.

¢ Global Positioning Systems. Disefiado por el Ministerio de Defesa de Estados Unidos con fi-
nes militares.

7 Piénsese, por ejemplo, en el sector del taxi, VIT'C o transporte de mercancias por carretera.

https://doi.org/10.1387/lan-harremanak.25138



18 RuBéN LOrEZ FERNANDEZ

4. Derecho a la intimidad ante la utilizacidn de sistemas de geolocalizaciéon
en el Ambito laboral.

En efecto, es el art. 90 LOPD el que marca los pardmetros a los que ha de
atenerse el sujeto empresarial en el ejercicio de ese control, y desde ese precepto
va a partir el presente estudio con el propésito de realizar una exposicién general
de aquellos.

Como ultimo apunte preliminar, no estd de mds mencionar que la LOPD
es la primera que se ha encargado de poner coto a estas facultades de control di-
gital, aunque se haya limitado a reproducir los criterios jurisprudenciales esta-
blecidos en la materia (Cifuentes Mateos, 2019: 70).

2. Los sistemas de geolocalizacién al servicio del control empresarial

En efecto, el GPS, en sus inicios usado como sofisticado dispositivo para espias
durante la Guerra Fria, tiene hoy una aplicabilidad muy extendida contra manifes-
taciones grupales de delincuencia, para la navegacion por carretera o —y a esto tl-
timo se va a circunscribir el presente articulo— como medio de control empresarial
del desempeno adecuado de sus trabajadores (Cuadros Garrido, 2019: 132).

La Ley 9/20143, en el apartado 9 de su Anexo II, define los datos de locali-

zacién en los términos siguientes:

Cualquier dato tratado en una red de comunicaciones electrénicas o por un ser-
vicio de comunicaciones electrénicas que indique la posicién geogréfica del equipo
terminal de un usuario de un servicio de comunicaciones electrdnicas disponible para
el publico.

De manera que la informacién esencial de un geolocalizador es de cardcter
geogrifico y temporal, en tanto que aporta la ubicacién del sistema instalado en
cada momento. Ello puede conseguirse colocando el mecanismo en el vehiculo
puesto a disposicion de la persona trabajadora, o mediante la entrega de un dis-
positivo electrénico, como un smartphone o una tableta, que tenga la aplicacién
geolocalizadora incorporada’. En cualquier caso, los datos suministrados por el
sistema no se limitan a indicar la ubicacién sino ademads sus movimientos, el tra-

8 De 9 de mayo, General de Telecomunicaciones.

9 Para la funcién geolocalizadora también sirven las redes wifi, por cuanto transmiten la posi-
cién de los dispositivos, las estaciones base de telefonia que recogen la ubicacién de los teléfonos mé-
viles o, incluso, las propias direcciones IP de los ordenadores. Si bien estas férmulas no van a tener
presencia en este estudio, por ser su utilizacién muy residual. Sobre el tema, puede leerse a Cabello

Gil (2017: 283-302).
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yecto recorrido, el tiempo invertido, los tiempos de espera, el tipo de conduc-
cién o incluso el consumo de combustible, caso de tratarse de vehiculos!©.

Desde el prisma empresarial, la justificacién organizativa para su uso es ob-
via: aumenta la seguridad de los bienes materiales y humanos en caso de inci-
dencias, mejora la eficiencia en la utilizacién de los recursos y la atribucién de
tareas, y permite el control y verificacién de que los trabajadores estdn haciendo
un uso adecuado y honesto de los equipos puestos a su disposicion. Piénsese
en las actividades desempenadas fuera del centro de trabajo como el reparto, el
mantenimiento o reparacion, la entrega de productos adquiridos por el publico,
la instalacién o cualquier forma de servicio técnico a prestar en el domicilio so-
cial o particular del cliente. En ellas, el conocimiento de la ubicacién del opera-
rio es siempre Util a la hora de asignar misién al que se encuentre mds proximo
al lugar en donde se requiere la accién, de planificar la ruta a seguir con ahorro
de tiempo y combustible —asi como de recalcularlo en caso de incidencias—
o de transmitir al cliente el tiempo estimado de los trabajos (Gonzilez Ortega,
2019: 48). Y a estas razones empresariales se une la necesidad de controlar el
adecuado desempefo laboral, que encuentra su fundamento en la libertad de
empresa (art. 38 CE) y en el art. 20.3 ET, siempre que se guarde en su adop-
cién y aplicacién la consideracién debida a la dignidad de las personas!!.

Pese a que el art. 90 LOPD viene titulado como un derecho —igual que su-
cede con la videovigilancia— estd formulado mds bien como el régimen de ejer-
cicio de un poder empresarial (Baz Rodriguez, 2019: 20)'2. El precepto realiza
una parca adaptacién de las obligaciones de informacién previstas en los arts. 13
y 14 del Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 (en adelante RGPD) y en el art. 11 LOPD, habiendo quedado
en el tintero la finalidad de la medida y la posibilidad de ejercitar acciones de
cardcter disciplinario. No obstante, estas carencias no pueden bajo ningtn con-
cepto interpretarse como una disminucién del derecho a la informacién del tra-
bajador, pues ello hubiera precisado de una habilitacion expresa.

De manera que, conforme a lo previsto por el art. 11 LOPD, el empresario
debe facilitar a los empleados y a sus representantes la siguiente informacién bdsica:

1. Laidentidad del responsable del tratamiento.

19 Debe tenerse en cuenta que, hasta la aparicion de los modernos sistemas GPS, las empresas de
transporte de mercancias por carretera sélo podian vigilar la circulacién de sus vehiculos mediante el
tacografo, cuyas posibilidades de informacién se limitaban a las horas de arranque y parada, veloci-
dad y duracién de los desplazamientos. De ahi que la colisién de dicho mecanismo con el derecho a
la intimidad del trabajador se considerara minima (Rodriguez Escanciano, 2019: 56).

11 Véase también el art. 64.5.fET.

12 En parecidos términos, sin 4nimo de exhaustividad, Ferndndez Orrico (2020: 246) u Ore-
llana Cano (2019: 146-147).

https://doi.org/10.1387/lan-harremanak.25138



20 RuBéN LOrEZ FERNANDEZ

2. Su finalidad.
3. La posibilidad de ejercer los derechos establecidos en los arts. 15-22
RGPD.

4. Las categorias de datos objeto de tratamiento.
5. Las fuentes de procedencia de tales datos.

Ello habrd de abordarse con cardcter previo y de manera «expresa, clara e
inequivocan, refiriendo las caracteristicas de los dispositivos instalados y el «po-
sible ejercicio de los derechos de acceso, rectificacién, limitacién del tratamiento
y supresién». La empresa hard bien en recoger un formato firmado y fechado en
el que las personas trabajadoras expresen su conformidad, asi como tener accesi-
ble la informacién recién referida por medio de carteles colocados en cada uno
de los vehiculos geolocalizables puestos a disposicién!?.

No se especifica cudl es el instrumento mds adecuado para abordar el de-
ber empresarial de informacidn, ante lo que parece razonable concluir que la
férmula idénea serfa una politica de empresa consensuada con los representan-
tes de los trabajadores (Cifuentes Mateos, 2019: 71-72)'4. En cualquier caso, la
empresa debe al menos consultar con estos —de haberlos— sobre el contenido
de la politica y valorar las propuestas que se le hagan llegar.

Tampoco contiene el art. 90 LOPD un plazo de conservacién de los datos
extraidos de los dispositivos de geolocalizacién, a diferencia de lo dispuesto en el
art. 89 LOPD para con el régimen de videovigilancia y grabacién de sonidos. Y
a falta de una prevision expresa cabe entender que los datos podrdn conservarse
por el tiempo que sea necesario, atendiendo a la finalidad de la medidal®.

13 Negando que el art. 90.2 LOPD imponga informar a los operarios sobre la finalidad del sis-
tema de geolocalizacién Aguilera Izquierdo (2020) y Ferndndez Ferndndez (2020).

14 Para Ferndndez Ferndndez (2021: 530), ante la ausencia de previsiones legales mds concretas, la
elaboracién de codigos de conducta o la incorporacién de cldusulas en convenios «claras, minuciosas,
sencillas y fécilmente accesibles para los trabajadores» contribuye a dar seguridad a las partes del contrato
de trabajo asi como a eliminar conflictividad en lo que respecta al manejo de elementos geolocalizables.

Véase el art. 40 RGPD, por cuanto busca fomentar «la elaboracién de cédigos de conducta
destinados a contribuir a la correcta aplicacion del presente Reglamento, teniendo en cuenta las ca-
racteristicas especificas de los distintos sectores de tratamiento y las necesidades especificas de las
microempresas y las pequefias empresas y medianas empresas».

15 Criticando el excesivo laconismo de la norma, por su falta de precisién o por la ausencia de
referencia expresa al principio de proporcionalidad, puede leerse a Baz Rodriguez (2019: 72-74), Mi-
fiarro Yanini (2019: 11-12) o Garcia Murcia y Rodriguez Cardo (2019: 63).

Para Garcia Quifiones, hay una diferencia de maduracién entre los distintos derechos digi-
tales contenidos en la LOPD en detrimento de la geolocalizacién. Ello quizds por haber tenido
una presencia menor en el plano judicial, si bien cabe referir algunas sentencias de elevada ca-
lidad argumental en aspectos como la exigencia de los principios de transparencia y de limita-
cién de la finalidad en los supuestos de control. Véase, por ejemplo, la STS] de Andalucia, de 19
de octubre de 2017 (Rec. 1149/2017), la STSJ de Castilla-La Mancha, de 28 de abril de 2015
(Rec. 1227/2014), o la STS] de Madrid, de 21 de marzo de 2014 (Rec. 1952/2013).

Lan Harremanak, 2023, 50, 15-39
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La ausencia de informacién previa, o una informacién deficiente, acarrea la
nulidad de la actuacién empresarial, una sancién por la comisién de infraccién
muy grave en el orden social (art. 8.11 LISOS) y posibles responsabilidades de
cardcter indemnizatorio por vulneracién del derecho a la intimidad de la per-
sona trabajadora'®. Ya desde 2008, la Agencia de Proteccién de Datos establecié
que las informaciones obtenidas por medio de dispositivos de geolocalizacién
estdn vinculadas a lo concerniente a la persona fisica, identificable a través de los
lugares que frecuenta, de tal manera que han de considerarse de cardcter perso-
nal y, por ende, merecedoras de todo el entramado garantista!”.

Asi las cosas, hubo multiples pronunciamientos judiciales anteriores a la
LOPD que calificaron como infraccién de la buena fe empresarial el control
con GPS «totalmente camuflado» o «sin advertencia a los trabajadores de su
instalacién»'8. Paralelamente, cabe también referir la STS] de Andalucia, de
19 de octubre de 2017 (Rec. 1149/2017), por cuanto invalidé el control a una
trabajadora mediante un dispositivo GPS fuera de la jornada pactada en con-
trato, habiéndosele comunicado s6lo que su coche de empresa tenfa instalado
un sistema de geo-posicionamiento con el propésito de «garantizar la seguri-
dad y coordinacién de los trabajo», siendo por tanto improcedente la vigilancia
efectuada durante los fines de semana y durante una baja por incapacidad tem-
porall’.

Aunque tampoco faltaron resoluciones mds permisivas, que admitieron el
uso de sistemas GPS en vehiculos de empresa alli donde no existieran otros me-
canismos eficaces para aseverar el cumplimiento de la prestacién de servicios, al
realizarse esta fuera del centro de trabajo. Ello habida cuenta de que a través de
un dispositivo de geolocalizacién no se graban imdgenes ni sonidos, circunscri-
biéndose los datos a arrojar una informacién locativa?’. En todo caso, ya enton-
ces no cabia duda de que no es admisible el seguimiento intensivo o ininterrum-
pido, debiendo existir algin mecanismo que permita desconectar el sistema
fuera de las horas de trabajo, pues la geolocalizacién no debe representar que la
subordinacién de la persona trabajadora se prolongue fuera de los limites tem-
porales establecidos en contrato (Rodriguez Escanciano, 2019: 59)21.

16 En lo atinente a las sanciones, estas pueden oscilar desde 7.501 euros en su grado minimo

hasta 225.018 euros en su grado maximo.

17 Véase su informe 193/2008.

18 Sin 4nimo de exhaustividad, la STSJ de Castilla-La Mancha, de 17 de junio de 2014
(Rec. 1162/2017), o la STS] de Madrid, de 29 de septiembre de 2014 (Rec. 1993/2013).

19 En el mismo sentido, la STS] de Cataluna, de 23 de mayo de 2013 (Rec. 6212/2012), consi-
der6 un factor de riesgo la implementacién de «acelerémetros» en los teléfonos méviles puestos a dis-
posicién de los miembros una plantilla empresarial. Ello con el propésito de captar los movimientos
realizados, pero bajo el pretexto de servir a un protocolo de actuacién en caso de siniestros.

20 Por ejemplo, las SSTS] Castilla-La Mancha de 5 de marzo de 2012 (Rec. 5194/2011), o de
28 de mayo de 2009 (Rec. 463/2009).

2l En la misma linea Goerlich Peset (2016: 135-136).
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22 RuBEN LOPEZ FERNANDEZ

3. Los limites al control empresarial: derechos fundamentales en pugna
e informacién previa como eje tutelar

Si la vigilancia de la prestacién laboral mediante sistemas de geolocaliza-
cién no tuviera limites, o no fuera transparente, el ejercicio legitimo de esta
facultad empresarial se convertiria en un control intrusivo, vulnerador del de-
recho a la intimidad de la persona trabajadora, del derecho a la proteccién de
datos personales, o incluso del derecho a la propia imagen. En lo atinente a la
proteccién de datos, el empleado debe tener conocimiento de quién dispone de
sus datos personales y qué uso va a darles, no bastando la mera indicacién de
que el vehiculo que maneja con fines profesionales tiene instalado un disposi-

tivo GPS.

Asi, es fécil convenir en que los derechos fundamentales recién referidos no
pueden ser absolutos en el dmbito laboral, en tanto en cuanto han de convivir
con otros derechos también reconocidos en la Constitucién como el de libertad
de empresa (art. 38 CE) o el de propiedad privada (art. 33 CE)?2. La normativa
de proteccién de datos, en este sentido, tiene vocacién de arbitrar la convivencia
de estos derechos marcando unos limites, que no son otros que una informacién
previa, completa y transparente de todos los extremos relativos a la geolocaliza-
cién que van a ser expuestos en paginas posteriores.

Aunque a priori los datos extraidos de los sistemas de geolocalizacién no son
estrictamente personales, en la medida en que se refieren a la ubicacién y movi-
miento de un dispositivo electrénico, la amplia definicién de dato personal per-
mite entender lo contrario (Gonzdlez Ortega, 2019: 50)?°. De hecho, el art. 90
LOPD da por sentado, sin la menor mencién, que los extraidos de un sistema
de geolocalizacién son datos personales. La fundamentacién cae por su propio
peso: si el dispositivo reporta informacién sobre un determinado vehiculo, y ese
vehiculo s6lo puede ser llevado por cierta persona, la informacién es de cardcter

personal y merece la tutela del RGPD y de la LOPD.

22 Las SSTC 99/1994, de 11 de abril, 0 136/1996, de 23 de julio, han subrayado que estos de-
rechos se deben adaptar entre si y modularse para el ejercicio de todos ellos, incluidos los reconoci-
dos al sujeto empresarial, dentro del desarrollo propio de la relacién laboral.

2 Art. 4.1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales (en adelante RGPD: «[A efectos del presente Reglamento se entenderd por:]

1. «datos personales»: toda informacién sobre una persona fisica identificada o identificable
(«el interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda de-
terminarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un niimero de identificacién, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o
social de dicha personan.
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En lo atinente al inicio del tratamiento, el art. 5.1 RGPD dice, en su letra a,
que los datos personales deben ser tratados «de manera licita, leal y transparente
en relacién con el interesado». No hubiera estado de mds que el legislador es-
panol copiara el adjetivo «transparente» en el tenor del art. 90 LOPD, dejando
claro de partida que, si la empresa pretendiera utilizar los datos recabados para
fundamentar medidas disciplinarias, ello deberia plasmarse en la informacién
transmitida a las personas trabajadoras con anterioridad al control desplegado.
De otro lado, el mismo art. 5.1 RGPD establece que los datos han de ser reco-
gidos «con fines determinados, explicitos y legitimos», y que no serdn «tratados
ulteriormente de manera incompatible con dichos fines». Es decir, que la reco-
gida de estos datos locativos debe responder a fines concretos y precisos, ser ex-
plicada con claridad por el empresario y tener una justificacién suficiente desde
la perspectiva empresarial, no lesionando —o lesionando lo menos posible— los
derechos del trabajador en liza.

Al hilo de esto, no estd de mds traer la distincién que hizo la
STC 292/2000, de 30 de noviembre, entre datos intimos y datos personales. Se-
gln esta sentencia, el dato intimo serfa un concepto limitativo —dentro del mds
amplio de datos personales— referido a informaciones concernientes a la esfera
mds reservada de la vida privada y familiar de la persona. De ahi que el indivi-
duo, con base en el art. 18.1 CE, tenga el «poder juridico de imponer a terceros
el deber de abstenerse de toda intromisién en la esfera intima (...) y la prohibi-
cién de hacer uso de lo asi conocido». Informaciones estas que deben identifi-
carse con los calificados en el art. 9 RGPD como:

categorfas especiales de datos personales», quedando prohibido su tratamiento en la
medida en que revelen «el origen étnico o racial, las opiniones politicas, las convic-
ciones religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos genéti-
cos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o las orientacién sexuales de
una persona fisica.?

No obstante, dentro de los datos personales hay otros que, no llegando a ser
intimos, permitirian ofrecer una imagen o perfil del sujeto. Se trata de informa-
ciones integradas en el espacio intermedio entre la vida intima y la vida publica
del sujeto, conformando toda una constelacién de informaciones que posibilitan
acceder a dimensiones o aspectos personales que también constituyen el dmbito
de la privacidad (Gonzilez Ortega, 2019: 54-55). Pero ;esos datos intermedios
merecen la misma tutela en el sentido de requerir para su tratamiento una jus-
tificacién suficiente? Y, sobre todo, ;pueden incardinarse los datos extraidos de
un sistema de geolocalizacién dentro de esta categoria? Parece que el art. 18.4

24 Datos que, conforme al mismo art. 9 RGPD, si podrian ser obtenidos cuando concurriera al-
guna de las numerosas excepciones expuestas en su punto 2.
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CE, cuando habla de dlimitar el uso de la informdtica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos», estd respondiendo que si. O
por lo menos asi lo entiende la recién referida STC 292/2000, ya que

el derecho fundamental a la proteccién de datos extiende su garantia no sélo a la in-
timidad en su dimensién constitucionalmente protegida por el art. 18.1 CE, sino a
lo que en ocasiones este Tribunal ha definido en términos mds amplios como esfera
de los bienes de la personalidad que pertenecen al 4mbito de la vida privada, inextri-
cablemente unidos al respeto de la dignidad personal.

Y, siendo asi, se debe comprobar si una medida es limitadora de derechos
fundamentales mediante el juicio de proporcionalidad, constatando si cumple

los tres requisitos siguientes: si tal medida es susceptible de conseguir el objetivo pro-
puesto, juicio de idoneidad; si, ademds, es necesaria, en el sentido de que no exista
otra medida mds moderada para la consecucién de tal propésito con igual eficacia,
juicio de necesidad; y, finalmente, si la misma es ponderada o equilibrada, por de-
rivarse de ella mds beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto, juicio de proporcionalidad.?

En otro orden cosas, la informacién previa a la persona trabajadora se erige
como salvaguarda de los derechos recién expuestos. Aunque el art. 90 LOPD
no marca los limites al poder de control empresarial, cabe entender que estos
son el principio de proporcionalidad y los derechos a la intimidad y a la pro-
teccién de datos establecidos en la Constitucién (Preciado Doménech, 2019:
185). Lo que si dice el precepto en su apartado 2 es que, con caricter previo, la
empresa debe informar «de forma expresa, clara e inequivoca a los trabajadores
o los empleados publicos y, en su caso, a sus representantes, acerca de la exis-
tencia y caracteristicas de estos dispositivos». De ahi que sélo el conocimiento
anticipado por parte del operario de que va a ser fiscalizado legitima una inje-
rencia empresarial en los equipos e instrumentos puestos a su disposicién (Fer-
ndndez Ferndndez, 2021: 524-525). Su tenor precisa que ha de ser una infor-
macién expresa, es decir, que deberd comunicarse fehacientemente, sin bastar
que la persona trabajadora la conozca de manera indirecta, por habérselo trans-
mitido verbalmente sus companeros o haber podido suponer que el vehiculo
tenfa instalado un dispositivo geolocalizador por el hecho de que se oiga un pi-

tido al entrar en este2®.

% Véase, como ejemplo de la aplicacién del principio de proporcionalidad, las importantes
SSTEDH de 5 de septiembre de 2017 (caso Barbulescu II contra Rumantia), o de 17 de octubre
de 2019 (caso Lépez Ribalda contra Espafa); sobre control de las comunicaciones y videovigilancia
oculta respectivamente.

26 Al contrario de como resolvieron dos sentencias anteriores a la LOPD: concretamente
las SSTS] de Valencia, de 2 de mayo de 2017 (Rec. 3689/2016) y de 19 de julio de 2018
(Rec. 3945/2017).
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La informacién debe ademds ser clara, indicando la instalacién del dispositivo
de seguimiento en el coche de empresa o dispositivo electrénico mévil, que la ubi-
cacién del usuario estd siendo registrada durante el uso, si ese uso debe restringirse
a la esfera profesional o puede extenderse a la particular, cudl es la finalidad del
control y cudndo se va a ejercer. A este punto, desde aqui se opina que la norma
hubiera debido incluir una referencia a la necesidad de indicar la posibilidad de
emprender acciones disciplinarias, para poder efectivamente emprenderlas®’.

Ademis, debe ser inequivoca, en el sentido de no dar lugar a confusién res-
pecto del medio por el que se va a proceder al control empresarial; como podria
suceder, por ejemplo, caso de no especificarse el tipo de sistema o las condicio-
nes en que se va a ejercitar tal control. Asimismo, la informacién debe incluir el
«posible ejercicio de los derechos de acceso, rectificacion, limitacién del trata-
miento y supresion»?8.

En suma, la persona trabajadora debe conocer quién tiene sus datos per-
sonales y a qué finalidad obedece el control de estos, de tal manera que si se
le dice, por ejemplo, que el dispositivo instalado es para evitar el robo del
vehiculo, no serfa licito usarlo con fines de control y, menos ain podrian los da-
tos recabados ser utilizados para justificar una accion disciplinaria®®. Asi pues,
tal como quiere el art. 13.3 RGPD, el tratamiento posterior de datos personales
con una finalidad diferente a la inicialmente notificada requiere que se indique
al interesado, «antes de dicho tratamiento ulterior, informacién sobre ese otro
fin y cualquier otra informacién pertinente indicadar.

4. Lavalidez de la prueba fundamentada sobre los datos extraidos
de los sistemas de geolocalizacién

El art. 90.1 LRJS dispone que:

...las partes, previa justificacién de la utilidad y pertinencia de las diligencias
propuestas, podrdn servirse de cuantos medios de prueba se encuentren regulados
en la Ley para acreditar los hechos controvertidos o necesitados de prueba, incluidos
los procedimientos de reproduccién de la palabra, de la imagen y del sonido o de ar-
chivo y reproduccién de datos, que deberdn ser aportados por medio de soporte ade-
cuado y poniendo a disposicién del érgano jurisdiccional los medios necesarios para
su reproduccién y posterior constancia en autos.

%7 En el mismo sentido Orellana Cano (2019: 148) y Aragiiez Valenzuela (2019: 185).

28 Estos derechos vienen contenidos en los arts. 13, 14, 16 y 15, respectivamente, de la LOPD,
que hacen de complemento a lo establecido por los arts. 15, 16, 18 y 17 RGPD.

2 De la misma opinién Ferndndez Orrico (2020: 249) o Cuadros Garrido (2018: 328). No
debe olvidarse que el TC ha sostenido que el derecho a la proteccién de los datos personales com-
prende la oposicién del individuo a que estos datos sean utilizados «para fines distintos de aquel legi-
timo que justificé su obtencién». SSTC 58/2018, de 4 de junio, y 76/2019, de 22 de mayo.
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Por su parte, la LEC sefala en el apartado 2 de su art. 299 que también se
admitirdn los medios de reproduccién de la palabra, el sonido y la imagen, asi
como los instrumentos que permitan «archivar y conocer o reproducir pala-
bras, datos, cifras y operaciones matemdticas llevadas a cabo con fines contables
o de otra clase, relevantes para el proceso»®. Asi, este precepto otorga reconoci-
miento a la prueba electrénica como auténoma, conteniendo su regulacién los
arts. 382-384 de la misma norma. De estos anteriores, el art. 384 LEC es el que
incumbe a los dispositivos de geolocalizacién por cuanto considera a los instru-
mentos que «permitan archivar, conocer o reproducir palabras, datos, cifras y
operaciones matemdticas llevadas a cabo con fines contables o de otra clase» que
sean relevantes para el proceso y hayan sido admitidos. Huelga decir que pue-
den aportarse los dictdmenes y medios de prueba que se estimen convenientes,
de la misma manera que la otra parte puede aportar otros dictimenes o medios
de prueba que cuestionen «la autenticidad y exactitud de lo reproducido».

Con cardcter general, los datos de geolocalizacién del operario recabados
por la empresa suelen consignarse por medio de soporte informdtico, pero no
debe ignorarse que pueden también ponerse a disposicién del juzgado a través
de informe empresarial 0 —caso de haberse procedido asi— de informe de se-
guimiento elaborado por un detective privado (Valle Munoz, 2021: 45)%!. En
cualquier caso, la prictica de la prueba electrénica, a diferencia de la documen-
tal, se realiza una vez se han practicado todas las demds, y estd sometida al sis-
tema de valoracién libre conforme «a las reglas de la sana critica».

4.1. Prueba licita

El art. 11.1 de la Ley Orgénica 6/1985, de 1 de julio, del Poder Judicial de-
clara sin efecto las pruebas obtenidas violentando derechos o libertades funda-
mentales. Paralelamente, el art. 90.2 dispone:

No se admitirdn pruebas que tuvieran su origen o que se hubieran obtenido, di-
recta o indirectamente, mediante procedimientos que supongan violacién de dere-

30 Que se vienen a afadir a los enumerados en su apartado 1, esto es, interrogatorio de las par-
tes, documentos publicos y privados, dictamen de peritos, reconocimiento judicial e interrogatorio
de testigos.

31 A este respecto, es importante saber que el TS, en sentencias de 16 de junio de 2011
(Rec. 3983/2010) y de 26 de noviembre de 2012 (Rec. 786/2012), sefalé en unificacién de doctrina
que la prueba por reproduccién de la palabra, la imagen o el sonido no puede emplearse para revisar
los hechos declarados probados en instancia, por no tener naturaleza documental. Argumentacién
esta que, en opinién de Valle Mufioz (2021: 46), podria ser extensible a los medios de reproduccién
de archivos o datos, cual es el caso de los dispositivos de geolocalizacién en que se ocupa este estudio,
dado que tampoco tienen naturaleza documental.

32 Véanse los arts. 300, 382.3 y 384.3 LEC.

Sobre el tema, mds en profundidad, puede leerse a Alegre Nueno (2021) o a Valle Mufioz
(2022).
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chos fundamentales o libertades publicas. Esta cuestién podrd ser suscitada por cual-
quiera de las partes o de oficio por el tribunal en el momento de la proposicién de
la prueba, salvo que se pusiese de manifiesto durante la préctica de la prueba una vez
admitida.

La primera conclusién que cabe extraer del precepto es que la ilicitud ven-
dria generada por la violacién de alguno de los derechos contenidos en la Sec-
cién 1.2, del Capitulo II, del Titulo I de la CE, esto es, de los «derechos fun-
damentales y libertades publicas». De manera que de ello se debe excluir a los
derechos recogidos por la Seccién 2.2, pues son de rango inferior al derecho a la
prueba. De otro lado, el precepto continda estableciendo que:

A tal efecto, se oird a las partes y, en su caso, se practicardn las diligencias que se
puedan practicar en el acto sobre este concreto extremo, recurriendo a diligencias fi-
nales solamente cuando sea estrictamente imprescindible y la cuestién aparezca su-
ficientemente fundada. Contra la resolucién que se dicte sobre la pertinencia de la
préctica de la prueba y en su caso de la unién a los autos de su resultado o del ele-
mento material que incorpore la misma, sélo cabrd recurso de reposicién, que se in-
terpondrd, se dard traslado a las demds partes y se resolverd oralmente en el mismo
acto del juicio o comparecencia, quedando a salvo el derecho de las partes a reprodu-
cir la impugnacién de la prueba ilicita en el recurso que, en su caso, procediera con-
tra la sentencia.

En similares términos, el art. 287 LEC regula cémo se ha proceder en lo Ci-
vil cuando alguna de las pruebas admitidas se ha obtenido con vulneracién de
algin derecho fundamental. Asi, de la lectura conjunta de ambos preceptos se
desprende que, si la ilicitud queda evidente, el juez ha de rechazar la prueba, sin
perjuicio del pertinente recurso de reposicién contra tal resolucién de inadmi-
sién por la parte perjudicada (Valle Munoz, 2021: 33)33. Sin embargo, si exis-
ten dudas, la no admisién podria representar una vulneracion del derecho a la
prueba.

A propésito de lo anterior, se ha de precisar que las posibilidades de afecta-
cién al derecho a la intimidad de los sistemas de geolocalizaciéon no es el mismo
si son instalados en un vehiculo que en un terminal de telefonfa mévil. Resulta
obvio en este sentido que, en el primer caso, el dispositivo solo permite ubicar
en el espacio-tiempo al vehiculo, mientras que en el segundo supuesto se estaria
conociendo la totalidad de los movimientos de la persona trabajadora, lo cual
podria revelar hibitos o relaciones sociales (Alegre Nueno, 2021: 2). En cual-
quier caso, si una parte manifiesta que los datos aportados como prueba han
sido extraidos con vulneracién de un derecho fundamental, el juez o el tribunal

3 Para que una prueba merezca la calificacién de ilicita tienen que concurrir dos elementos: la
vulneracién de un derecho fundamental y la existencia de un nexo funcional entre esta y el resultado
probatorio.
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deberdn desplegar el cldsico andlisis de proporcionalidad construido por la doc-
trina constitucional y ya referido en pdginas anteriores.

4.2. Prueba ilicita y sus efectos

Respecto de los efectos que ha de tener la prueba ilicita para con la medida
disciplinaria ejercitada por la empresa, debe saberse que existen dos posturas. La
primera de ellas entiende que, si una prueba ilicita es considerada nula, por ha-
ber sido conformada con vulneracién de derechos fundamentales, las sanciones
empresariales fundamentadas en los datos que la constituyen también son nu-
las. El razonamiento consiste en que la nulidad de la prueba irradia sus efectos al
despido, o a cualquier otra medida sancionadora ejercitada con motivo de aque-
1la3*. La tesis se inspira en la teoria de los frutos del drbol envenenado, por la cual
no serfa posible separar la condicién de una prueba recabada ilicitamente de la
calificacién del despido o la medida adoptada; de tal manera que, si se quebran-
tara un derecho fundamental en su obtencién el resultado deberfa ser irremedia-
blemente la nulidad de ambos elementos.

Esta postura es la que mejor parece casar con el art. 108.2 LR]JS, por cuanto
sefala que los despidos que se sustenten en alguna de las causas de discrimina-
cién previstas en la CE o en la Ley, o que se ejerciten con vulneracién de dere-
chos fundamentales, serdn declarados nulos. Por su parte, el art. 115.1.d LR]S
dispone que la sentencia declarard nula la sancién impuesta a la persona trabaja-
dora por las mismas causas.

La segunda tesis considera que deben separarse la valoracién de la prueba y
la calificacién del despido practicado; de tal suerte que, si una prueba fuese re-
putada como ilicita, ello no conllevaria la determinacién automdtica del des-
pido —u otra sancién— como nulo. Dicho de otro modo: la prueba construida
con vulneracion de derechos habria de tenerse por inexistente, sin mds, sin irra-
diar sus efectos. El despido, pues, podria acabar siendo calificado como impro-
cedente, caso de no haber mds pruebas que apuntaran al incumplimiento grave
del empleado, o procedente, caso de haberlas, de conformidad con lo estable-
cido en el art. 55 ET.

En efecto, esta postura no excluirfa la posibilidad de analizar la justificacién
del despido a la luz del resto de medios de prueba aportados, si los hubiera. Y
esta es la tesis acogida por la STC 61/2021, de 15 de marzo, mediante la que el
Alto Tribunal se aparta de su jurisprudencia anterior. La sentencia descarté que
la nulidad de la prueba recabada con lesién del derecho a la intimidad de un tra-
bajador hubiera de acarrear automdticamente la nulidad del despido practicado,
pues «no puede proclamarse que entre la calificacién del despido y la reconocida

34 Léase, por ejemplo, a Colas Neila y Yélamos Bayarri (2019).
Por todas, la STS de 13 de mayo de 2014 (Rec. 1685/2013).
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lesién extraprocesal de un derecho fundamental pueda afirmarse la existencia de
una consecutiva légica juridicar. Asi, al tratarse aquella de la tnica prueba sobre
la que se fundamentaba el despido, este fue calificado de improcedente.

Con independencia de lo anterior, es claro que cuando haya una quiebra de
derechos fundamentales en la consecucién de una prueba —por ejemplo, a tra-
vés de un dispositivo geolocalizador—, se podrd pedir siempre una indemniza-
cién por dafos conforme a lo establecido por el art. 183 LR]S.

4.3. Autenticidad y exactitud del contenido de la prueba

Aportado el dispositivo geolocalizador al proceso, se procede a examinar su
validez y su eficacia probatoria, las cuales dependen de la veracidad y precision
de la informacién arrojada por el sistema en cuestién®. En lo que respecta a la
veracidad, debe acreditarse la fuente de los datos recabados. Y en lo atinente a la
precision de los datos hay que comprobar que corresponden a los desplazamien-
tos de la persona en cuestién y no a otra, demostrando que la prueba no ha sido
adulterada o manipulada desde su conformacién hasta el momento de la entrega
al juzgado. De ahi que las partes tengan que valerse de los medios previstos en el
art. 299.1 LEC para acreditar el rigor de los datos aportados en el soporte elec-
trénico, como son el interrogatorio de parte, el de testigos, el reconocimiento
judicial, los documentos —ptblicos y privados— y el dictamen de peritos.

El problema suele venir cuando el operario despedido por el uso indebido
del vehiculo niega los desplazamientos mostrados por el sistema de geolocali-
zacidn, y cuestiona la veracidad o exactitud de los datos recabados (Fuentes So-
riano, 2018: 31). Y debe saberse que, ante la impugnacién de la prueba elec-
trénica, la carga de probar su autenticidad y precision la tiene la parte que la
presenté (art. 217 LEC).

Para que la prueba electrénica, pues, venga aceptada con garantias se re-
quiere su certificacién por otros medios como el reconocimiento judicial, la
aportacién directa en sede para su valoracién por el juez, acta de diligencia del
letrado de la Administracién de Justicia, acta notarial o prueba pericial. To-
das las cuales pasan por la intervencion de profesionales especializados, en aras
de robustecer la credibilidad de los datos del dispositivo que corresponda (Vi-
dal Lépez, 2019: 2). Y de entre ellas, la mas recomendable para la empresa es la
prueba pericial informdtica, por cuanto es la inica que permite dar certeza tanto
de la autenticidad como de la exactitud de la informacién contenida en el dispo-

35 Léase sobre el tema a Salas Velasco (2019).

36 En lo que respecta a la prueba testifical (art. 92 LRJS), pueden intervenir como testigos las
personas conocedoras de los hechos controvertidos, en este caso los movimientos del trabajador-con-
ductor del vehiculo. Piénsese, por ejemplo, en compaieros, en clientes o en proveedores, los cuales
pueden dar o quitar credibilidad a la informacién aportada al procedimiento.
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sitivo de geolocalizacién, asi como certificar la inexistencia de alteracién o mani-
pulacién del mismo (Valle Mufioz, 2021: 50-51).

Dado lo anterior, el perito informdtico es indispensable para garantizar la
eficacia de este tipo de prueba digital, pues es el profesional que posee los cono-
cimientos especializados para elaborar el dictamen pertinente. La prueba consis-
tente en datos de geolocalizacién es de una complejidad elevada, por lo que su
préctica garantista resulta lenta y costosa’®.

Por dltimo, no estd de mds dejar esbozado que el art. 93 LRJS establece que
la prueba pericial se practicard en el acto del juicio, mediante presentacién del
informe por parte del perito, no bastando la mera remisién del mismo.

5. Andlisis de la jurisprudencia reciente

Los primeros pronunciamientos judiciales emitidos sobre control empre-
sarial mediante sistemas GPS y medidas disciplinarias datan del afio 2002%,
pero hasta 2011 no se planted con claridad la posibilidad de una colisién con
el derecho a la intimidad de la persona trabajadora bajo el prisma del princi-
pio de proporcionalidad (Cuadros Garrido, 2019: 138). En efecto, es en dicho
afo cuando apareci6 la STS] del Pais Vasco, de 22 de marzo (Rec. 486/2011),
que sometié por primera vez un control empresarial mediante geolocalizacion al
andlisis del triple test: idoneidad, necesidad, proporcionalidad; y lo hizo ademads
plantedndolo de oficio, por considerar que la ponderacién era «la técnica mds
recomendable para resolver la cuestién». La sentencia afirmé que la monitori-
zacién a través de dispositivos GPS era admisible mientras se desplegara con las
garantias pertinentes para con la intimidad de los profesionales que hubieran de
conducir los vehiculos geolocalizados. Cosa que no sucedié en el caso enjuiciado
al no haber un conocimiento previo por parte de la persona trabajadora, no su-
perando por tanto la medida adoptada el canon de proporcionalidad®.

37 Véase, entre otras, la STS] de Galicia, de 23 de febrero de 2012 (Rec. 4927/2011).

3 La investigacion pericial consta de tres fases: el andlisis preliminar para la identificacién de la
prueba electrénica a aportar; la adquisicidn de los datos electrénicos, con conservacién de copias y
constatacion de la integridad de la informacién; y el examen forense de los datos digitales (Valle Mu-
fioz, 2021: 51; Colas Neila y Yélamos Bayarri, 2020: 55).

3 Véase, por todas, la STS] de Madrid, de 3 de abril de 2002 (Rec. 6223/2001).

40 Poco después, atin en 2011, la misma sala vasca resolvié por sentencia de 10 de mayo
(Rec. 644/2011) un caso en el que la empresa habfa contratado a un detective privado para com-
probar si un operario no les defraudaba con su baja por incapacidad temporal. El detective ratificé
el fraude, pero obtuvo la prueba sirviéndose de un dispositivo de geolocalizacidn, y ello determiné
que se reputase la prueba digital como nula por existir para un detective privado otros medios con
los que comprobar el extremo para el que se le habia contratado. Ello por cuanto el recurso al me-
canismo GPS resultaba innecesario para controlar las actividades realizadas por el demandante, res-
pondiendo ello a «la mera conveniencia del investigador, lo que no justifica un medio tan invasor de
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La STSJ de Castilla-La Mancha, de 17 de junio de 2014 (Rec. 1162/2013),
dispuso que el interés particular del empleador no justificaba que el tratamiento
de los datos de localizacién se empleara en contra de la persona trabajadora sin
una informacién previa sobre el control desplegado. Ello en tanto que no existe
en la esfera laboral una razén que tolere una limitacién, por pequefia que sea,
del derecho a la intimidad sin proceder a una informacién previa, clara e ine-
quivoca de los pardmetros en que se va a ejercer tal control. Por ello, entendié el
tribunal que el trabajador, sin una autorizacién expresa, «no podia ser objeto de
seguimiento durante todos los dias de su vida laboral, y tanto durante la jornada
como fuera de ella»®!.

No obstante, lo anterior no quita que haya casos en los que el control a tra-
vés de geolocalizador tenga la finalidad de corroborar situaciones de incumpli-
miento laboral de las que ya habia sospechas razonables. En supuestos asi podria
justificarse la omisién de informacién, mediando existencia de indicios de in-
cumplimiento laboral grave, en aras de que la mercantil se cerciore del correcto
uso de los recursos puestos a disposicién de sus profesionales. Naturalmente, la
empresa habria de fundamentar esos indicios por los que se sintiese habilitada
para proceder a dicha fiscalizacién no informada. Es el caso de la STS] de Ga-
licia, de 16 de junio de 2014 (Rec. 903/2014), por cuanto sostiene que «tam-
poco parece razonable que la empresa, ante la comision de faltas laborales, des-
vele las medidas de control y de seguridad (...) cuando se refieren a vigilancia
sobre mercancias, que pueden ser sustraidas, o localizacién de vehiculos en sus
rutas laborales en un dmbito que no se puede considerar de intimidad o privaci-
dad o de estricto control de una persona con un fin ilegal». Hay que decir tam-
bién que este control justificado consistié en un seguimiento de cardcter deter-
minado, en espacios concretos y por una duracién limitada; superando, pues, a
ojos del tribunal, el juicio de proporcionalidad entre la finalidad pretendida y la
lesion del derecho fundamental.

En 2017 tuvieron lugar dos pronunciamientos que fueron visionarios de lo
que seria el inmediato futuro legislativo. De alguna manera, la STS] de Asturias,
de 27 de diciembre (Rec. 2241/2017), y la STS] de Andalucia, de 19 de octu-
bre (Rec. 1149/2017), se adelantaron al derecho a la desconexién digital pre-
visto hoy en el art. 88 LOPD. Ambas resoluciones consideraron excesivo que el
control empresarial mediante geolocalizacién trascendiera los limites del tiempo
de trabajo. La primera de ellas vio vulneracién del derecho a la intimidad en que

la vida privada». Por lo expuesto, este proceder no superé el juicio de proporcionalidad, y se declaré
también nulo el despido practicado al trabajador, por aplicacién de la teoria de los frutos del drbol
envenenado.

41 En el mismo sentido, la STS] de Madrid, de 12 de julio de 2019 (Rec. 197/2019).

Del mismo criterio, pero para ratificar la procedencia de un despido practicado habién-
dose procedido a una informacién previa y completa, la STS de 13 de septiembre de 2016
(Rec. 2940/2015).
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la geolocalizacién continuara activada tras el término de la jornada laboral, sin
consentimiento expreso de los empleados; mientras que la sala andaluza lleg6 a
la misma conclusién en un caso de fiscalizacién mediante GPS para investigar a
una comercial que se encontraba de baja por incapacidad, pues la finalidad ex-
presada para proceder a dicho control habia sido la valoracién del desempeno
laboral, la cual habia decaido en el momento de la suspension del contrato de
trabajo.

La SAN de 6 de febrero de 2019 (Rec. 318/2018) resolvié un conflicto co-
lectivo planteado en torno a la implantacién, por parte de una conocida cadena
de pizzerias, de un sistema informdtico para la geolocalizacién de sus repartido-
res a través de los teléfonos personales de estos. La medida se consideré nula por
no respetar la privacidad de los trabajadores, en tanto que estos tenfan que des-
cargarse una aplicacién y proporcionar datos personales como el ndmero de te-
léfono o la direccién mail, lo cual no superaba el juicio de proporcionalidad por
poder la empresa geolocalizarles con métodos menos invasivos. Se anulé tam-
bién una cldusula resolutoria incluida en los contratos que pretendia, ante la ne-
gativa reiterada o la imposibilidad del trabajador para aportar su mévil, imponer
las medidas sancionadoras previstas en convenio colectivo. Ademds, se considerd
que la medida habia vulnerado el art. 64.5.f ET al no haberse entregado previa-
mente informe explicativo a los representantes de los trabajadores®2.

Es preciso analizar con cierto detenimiento —mds por el revuelo levan-
tado que por lo sorprendente del fallo— la STS de 15 de septiembre de 2020
(Rec. 528/2018). En ella se resuelve sobre el caso de una trabajadora de Alme-
ria, dedicada al comercio de equipos de telecomunicaciones, a la que se le ha-
bia puesto a disposicién un coche de empresa con dispositivo geolocalizador. La
profesional habia firmado un formato mediante el que se le informaba de que
dicho vehiculo tenia implantado un GPS para «garantizar la seguridad y coor-
dinacién de los trabajos» y de que era para uso exclusivamente laboral. A pesar
de ello, el fin de semana anterior a iniciar una incapacidad temporal por tras-
torno de ansiedad, recorrié 1.935 km contraviniendo lo pactado, motivo por el
cual se le hizo entrega mediante burofax de la carta de despido invocando las le-
tras b y d del art. 54.2 ET%. La STSJ de Andalucta, de 19 de octubre de 2017
(Rec. 1149/2017), habia declarado el despido nulo, al considerar que la mer-
cantil habfa empleado los datos recabados para una finalidad distinta a la infor-
mada, habida cuenta de que el documento entregado a la persona trabajadora
no expresaba la posibilidad de usarlos para justificar medidas disciplinarias. La
empresa eligié, para interponer el recurso de casacién, la STS] de Madrid, de 12
de junio de 2017 (Rec. 115/2017), que consideré procedente el despido de una

42 Posteriormente, en el mismo sentido, la STS de 8 de febrero de 2021 (Rec. 84/2019).
4 «La indisciplina o desobediencia en el trabajo» y «la transgresién de la buena fe contractual,
respectivamente.
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trabajadora de la Cruz Roja por haber detectado que la unidad mévil que con-
ducia habia permanecido parada durante periodos en los que hubiera debido
estar acudiendo a atender a enfermos de tuberculosis y de VIH. Si bien la fis-
calizacién fue efectuada durante tiempo de trabajo —a diferencia de la senten-
cia que ahora se analiza—, se admitié por apreciar contradiccién conforme al
art. 219.1 LRJS. En la fundamentacién de la sentencia, el TS afirmé que toda
empresa, para el empleo de sistema GPS, debe informar por anticipado a sus
empleados de la existencia de los dispositivos y de las condiciones de uso del
vehiculo, sin hacer mencién de que también es preceptivo expresar la finalidad
del control a ejercitar®. El Alto Tribunal consideré que no hay vulneracién del
derecho a la intimidad de la trabajadora si a esta se le da un conocimiento anti-
cipado de la intromisién y existe tolerancia por su parte para el uso tales instru-
mentos; y siendo asi no puede esperarse una «expectativa razonable de intimi-
dad». Ademis, «si bien la geolocalizacién del vehiculo era permanente, su uso
estaba limitado en los términos taxativamente indicados por la empresa», por
lo que pretender que la empresa no pueda usar los datos GPS fuera del hora-
rio laboral la situaria «en una posicién de oscuridad respecto de los riesgos que
pudiera tener que asumir por la circulacion del vehiculo fuera de su dmbito de
decisién y control». Por todo lo anterior, se acabé estimando el recurso inter-
puesto, confirmando la sentencia de instancia y considerando procedente el

despido®.

Hay que decir que las sentencias emitidas por posterioridad siguen la es-
tela argumental de la recién comentada, de entre las cuales se han querido re-
saltar las que siguen. Primeramente, la STS] de Madrid, de 21 de abril de 2021
(Rec. 144/2021), por la que se estimé procedente el despido practicado a un
responsable de auditorias, que ademds ostentaba cargo de delegado sindical,
en una empresa tecnolédgica. El trabajador habia sido informado por escrito de
que su «coche de proyecto» tenia implantado un dispositivo de geo-posiciona-
miento, a pesar de lo cual entregé multiples partes de trabajo en los que especi-
ficaba haber estado desempefiando laborales en distintos lugares de la provincia
de Segovia (su zona geogréfica de accién) en fechas para las que el sistema indi-
caba que el vehiculo habia permanecido en su localidad de residencia. Ademds,
se descubrié que habia disfuncién en quince de las veinte dietas abonadas al tra-
bajador durante el periodo fiscalizado. De manera que, argumenté el tribunal,
la informacién revelada demostré que «o bien el actor falté a la verdad cuando
declaré estar prestando servicios en Segovia o Madrid, o bien su vehiculo era
conducido por otra persona contra la prohibicion expresa de la empresa». Tam-
poco aqui se dijo nada sobre la ausencia de previsién respecto de posibles medi-

# Conforme a los art. 13.1 RGPD y 11.2 LOPD. i
4 Puede leerse comentario de la sentencia en Casas Baamonde (2020), Angel Quiroga (2020) y
en Romero Burillo (2020).
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das sancionadoras, ni se juzgd excesiva la vigilancia durante fines de semana, si
bien esto ultimo no fue determinante por cuanto que los incumplimientos labo-
rales se produjeron en horario de trabajo.

Por su parte, la SAN de 14 de junio de 2021 (Rec. 1770/2019) confirma la
procedencia del despido ejercitado por parte de una constructora a un empleado
por la utilizacién inadecuada de un coche. El actor manifesté que en el docu-
mento informativo que habia firmado no se especificaba el alcance de las con-
secuencias derivadas de un mal uso, ni que el control se extenderia a los fines de
semana. No obstante, ello no fue ébice para considerar que la informacién entre-
gada contenia de forma expresa, clara e inequivoca la existencia y caracteristicas
del dispositivo implantando, y que este habfa revelado un incuestionable com-
portamiento desleal de la persona trabajadora sin aportar datos pertenecientes a
su intimidad mds alld de una ubicacién no autorizada del vehiculo facilitado.

Sobre un caso similar a los anteriores, por el uso de un coche de empresa
para asuntos personales, se pronuncié la SJS de Valladolid, de 16 de noviem-
bre de 2022 (n.° 368/2022), en el sentido de estimar justificado el despido de
un comercial al que se le detectaron asincronias entre los partes de trabajo y los
datos de geolocalizacién, asi como movimientos fuera de horario. En el docu-
mento informativo remitido al trabajador si constaba la advertencia de posibles
medidas disciplinarias en caso de detectarse conductas infractoras. El conflicto
se desarroll$ en el contexto de una subrogacién empresarial, afirmando el tra-
bajador despedido que con la gerencia anterior se le permitia disponer del coche
para uso personal. Afirmacidn esta que no pudo acreditar, por lo que se ratificé
su despido disciplinario.

También resulta interesante la STEDH, de 13 de diciembre de 2022 (caso
Vasconcelos contra Portugal), sobre el despido de un representante médico de
una empresa farmacéutica. Al profesional se le habia dado una informacién
completa respecto de la geolocalizacién de un vehiculo puesto a su disposicion,
asi como de todos los pormenores referentes al tratamiento de los datos extrai-
dos y las posibles consecuencias de un incumplimiento. Con todo, la empresa
le habia autorizado a utilizar el coche también para fines personales, con la con-
dicién de especificar en los partes cudntos kilémetros habifan sido recorridos en
este sentido para posteriormente ser reembolsados por el trabajador. Por ende,
el control habria de ser permanente e ininterrumpido incluso fuera del horario
pactado en contrato. Bajo estas condiciones, el comercial fue despedido por fal-
sear la cantidad de kilémetros atribuidos a uso personal en los partes de trabajo
y por detectarse un desempeno laboral inferior a las horas de trabajo prescritas.
Y la sentencia no contemplé ninguna violacién de la intimidad en el modo de
proceder de la mercantil.

Finalmente, la dltima sentencia localizada al momento de escribir estas li-
neas es la del JS de Palencia de 15 de marzo de 2023 (n.° 69/2023), que tam-
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bién desestimé la integridad de la demanda interpuesta por un trabajador del
metal, que ostentaba el cargo de encargado jefe de taller, en el sentido de consi-
derar su despido nulo o, subsidiariamente, improcedente. En la politica de em-
presa transmitida no figuraba la posibilidad de emprender medidas sancionado-
ras por la deteccién de incumplimientos laborales, si bien se especificaban con
claridad el resto de pormenores previstos en la LPOD para con los dispositivos
GPS implantados en mdltiples vehiculos, asi como para con las cdmaras de vi-
deovigilancia veinticuatro horas que se habian instalado en las tres naves de la
empresa. El profesional, que mantenia una relacién sentimental con la gerente
de otra empresa a la que la mercantil le prestaba servicios, recibi6 carta de des-
pido por tres motivos. El primero fue repostar gaséleo en las instalaciones de la
empresa con el coche de su pareja. El segundo, por haber hecho uso indebido
de los vehiculos puestos a disposicién. Y el tercero consistié en apuntar horas
de menos en los partes del trabajo desempefados para la empresa de su pareja®®.

6. Conclusiones

Las nuevas TIC han expandido sobremanera las posibilidades de fiscaliza-
cién empresarial del desempefio de sus trabajadores. Paralelamente, también
han proliferado nuevas argucias para el incumplimiento laboral, lo cual ha aca-
bado abriendo la puerta a que el empleador pueda controlar el uso indebido de
determinados equipos puestos a disposicion de sus profesionales, aunque sea li-
mitando —que no necesariamente cercenando— ciertos derechos fundamenta-
les. Sin duda, el ejercicio de las facultades empresariales de control pasa por un
adecuado cumplimiento del deber de informacién previa a las personas trabaja-
doras, dado que el despliegue de medios tecnoldgicos va a limitar sus derechos a
la intimidad y a la proteccién de datos personales. No obstante, para que esa in-
formacion sea «expresa, clara e inequivoca» debe contener todas las finalidades
para las que va a emplear los medios de control.

Pero, aun faltando alguna de esas finalidades, el conocimiento integral
del uso dado por la persona trabajadora al coche puesto a su disposicién, alli
adonde se ha informado por escrito de que este es para uso exclusivamente pro-
fesional, ;svulneraria el derecho a la intimidad del trabajador? ;Acaso no seria el
propio operario quien estarfa revelando dichos datos con su actuacién transgre-
sora y a sabiendas desleal? ;No habria de estar aqui la libertad de empresa, la
aseveracién patronal de que los recursos facilitados al empleado estdn siendo uti-
lizados conforme a lo pactado, por encima de la proteccién de unos datos per-
sonales que no llegan a ser intimos? Desde aqui se opina que, no perteneciendo

46 Pese a la solucién desestimatoria, la sentencia, obiter dicta, se muestra partidaria de la tesis del
fruto de 4rbol envenenado.
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los datos revelados por la geolocalizacién a la esfera mds intima del trabajador, la
empresa deberia poder hacer un seguimiento ininterrumpido al vehiculo puesto
a disposicién siempre que se indique al trabajador, de manera expresa y transpa-
rente, que aquel lleva instalado un sistema de geolocalizacién y que su uso debe
ser de cardcter estrictamente profesional. Y este es el parecer de la STS de 15 de
septiembre de 2020 —y de las que le han sucedido— por cuanto disculpa la au-
sencia de una alusién expresa a la posibilidad de ejercitar medidas disciplinarias
en los documentos transmitidos al trabajador despedido.

Al hilo de la recién referida sentencia del Supremo, hasta su aparicion fue-
ron varios los pronunciamientos que consideraron excesivo que la vigilancia em-
presarial rebasara las fronteras del tiempo de trabajo, por vulnerar el derecho a
la intimidad contenido en el art. 18 CE. A posteriori, se ha podido observar un
cambio de criterio en esta cuestién.

Con todo, y aun a la vista del rumbo jurisprudencial, el legislador haria bien
en rellenar el hueco que presenta el art. 90 LOPD en lo atinente a hacer precep-
tiva la referencia a todas las finalidades con las que la empresa piense implantar
sistemas de geolocalizacién. Ello en aras de que sélo de haberse indicado en el
documento trasladado al empleado la posibilidad de emprender acciones disci-
plinarias, puedan los datos arrojados por el dispositivo fundamentar la mdxima
medida disciplinaria, esto es, el despido. Desde aqui se considerarfa los mds
coherente con el mandato del art. 5 RGPD de que la informacién previa tiene

que ser «licita, leal y transparente», asi como con el art. 13.1 de la misma norma
y conel 11.2 LOPD.

Por lo anterior, se propone la adicién al art. 90 LOPD de un apartado 3
que establezca la elaboracién de una politica de empresa como el formato mds
adecuado para informar a los trabajadores estos menesteres, asi como el conte-
nido minimo que habria de contener y el plazo mdximo para la conservacién de
los datos extraidos del sistema geolocalizador. Su tenor podria ser el siguiente:

3. El empresario, previa audiencia de los representantes de los trabajadores, con-
feccionard una politica destinada a que toda su plantilla conozca la existencia de dis-
positivos de geolocalizacion, en la que se indicardn al menos los aspectos estableci-
dos en el art. 11 de esta ley. La eliminacién de los datos recabados por el sistema de
geolocalizacién se realizard conforme a lo previsto por el apartado 3 del articulo 22
de esta ley.

En otro orden de cosas, no estd de mds insistir en que la informacién ex-
traida de un dispositivo geolocalizador constituye una prueba digital, que no do-
cumental. Por ello no es posible revisar los hechos declarados probados por una
sentencia de instancia via recurso de suplicacién. Su complejidad técnica implica
que haya de aportarse al juicio junto con el soporte adecuado para su reproduc-
cién o visualizacién, poniendo a disposicién del érgano decisor los medios nece-
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sarios para ello. Ademds, conviene saber que, para garantizar su autenticidad y
precisién, asi como la ausencia de manipulacion, hay que recurrir a otros medios
de prueba alternativos, de entre los que se recomienda la prueba pericial.

Por tltimo, en lo atinente a los efectos que ha de tener la prueba construida
con vulneracién de derechos fundamentales hay dos tesis, las cuales han sido ex-
puestas en este estudio. La primera entiende que el despido disciplinario debe
reputarse nulo, por irradiacién de la prueba obtenida de manera ilicita. La se-
gunda postura razona que la nulidad de la prueba no ha de suponer de por si la
nulidad del despido, sino que habrd de estarse al resto de elementos probatorios
aportados por la empresa al proceso. Asi, de acreditarse por otras vias la justifi-
cacién de la medida sancionadora, esta habrd de calificarse procedente, y de no
producirse tal acreditacién sélo cabrd su improcedencia.
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