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Resumen
El objetivo del siguiente texto es presentar la teorfa de la integridad contextual enunciada en
1997 por Helen Nissenbaum como marco tedrico para la proteccién de la informacién priva-
da en escenarios de vigilancia ptblica. Nissenbaum enlaza la salvaguarda de la privacidad en
la era de la informacién al mantenimiento de las normas informativas que rigen cada contex-
to, proporcionando un punto de partida alternativo para la proteccién de los datos privados
de los usuarios de las redes sociales.

Palabras clave: Esfera privada, privacidad, redes sociales, integridad contextual, priva-
cidad en publico.

Laburpena
Lan honen helburua 1997. urtean Helen Nissenbaum-ek hedatutako testuinguru-integritatea-
ren teoria marko teoriko gisa aurkeztea da, zaingo publikoko eremutan informazio pribatua
babesteko. Nissenbaum-ek informazio-aroko pribatutasunaren babesa testuinguru bakoitzak
eskatzen dituen informazio arauen mantentzearekin lotzen ditu, sare sozialen erabiltzaileen
datu pribatuen babesa lortzeko abiapuntu alternatibo bat emanez.

Gako-hitzak: Esparru pribatua, pribatutasuna, sare sozialak, testuinguruaren integrazioa,
pribatutasuna esparru publikoan
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Abstract
The following article is aimed to introduce Helen Nissenbaum’s contextual integrity, a theo-
retical approach formulated in 1997 as a benchmark for preserving privacy in the context of
public surveillance. The author links the privacy protection in the digital age to the respect of
the informational norms of a particular context, providing, therefore, an alternative starting
point to preserve user’s private data when intereacting on Social Networks Sites.
Keywords: Privacy realm, privacy, social network sites, contextual integrity, privacy
in public.
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0. Introduccion

Tradicionalmente, el espacio publico era aquel constituido por los asuntos que in-
cumbian a la colectividad e inclufan una interaccién cara a cara en lugares com-
partidos, oponiéndose asi a lo privado, que quedaba confinado al dmbito reservado
del individuo, a su esfera protegida. Dicha consideracién se antoja ineficiente por
cuanto esta dicotomia rara vez se presenta de manera aséptica y no contempla las
intromisiones en la vida privada producidas en el espacio ptiblico. Mdas atin en la
actualidad, donde lo publico es aquello que queda expuesto a la mirada a través de
los medios de comunicacién y lo privado lo que queda oculto de los mass media
(Thompson 1998: 166). En esta redefinicion de estadios en la que ambos ya no estdn
determinados por la naturaleza de sus temdticas sino por la visibilidad que confieren
a los acontecimientos en los medios de comunicacion, el espacio publico se torna en
espacio mediatico, disociado de la presencia fisica y estructurando muchos de sus
contenidos con asuntos pertenecientes a la esfera reservada del individuo (Garcia Ji-
ménez, 2008: 105). En este escenario, uno de los mayores desafios que nos plantean
las nuevas tecnologias es delimitar un concepto de privacidad* que implique qué
debe quedar protegido y qué se considera intromision.

1. El problema de la privaciad en publico

Desde las primeras concepciones de privacidad defendidas por filésofos del derecho
como John Stuart Mill hasta la actual visién normativa, la proteccion de la intimidad
y vida privada del individuo se ha centrado, exclusivamente, en la distincion entre
espacios privados y publicos, perdiéndose en delimitaciones conceptuales acerca de
lo que incumbe a cada esfera y reveldndose, a la postre, ineficiente en escenarios
reales donde esta distincién no es meridiana. Desde esta perspectiva, la mayoria de
aproximaciones observan la problematica a través de las lentes de las intromisiones,
ya sean producidas en la esfera privada o, por el contrario, por la desaparicion del
agora publica a favor de lo personal (Sennet, 1977). Como consecuencia, equiparan
errébneamente privacidad con esfera privada, lo que provoca que la proteccion de
las informaciones privadas fuera del ecosistema reservado del individuo no sean
consideradas legitimas de ser protegidas. En este sentido, Helen Nissenbaum denun-
cia que la mayoria de las teorias normativas y filoséficas fracasan al no identificar
correctamente el problema que supone la aparicion de datos privados en escenarios
publicos, subestimandolo e, incluso, obviandolo en su totalidad’.

El despliegue de informacién sobre la vida privada en espacios publicos no es
algo nuevo de los entornos digitales. En numerosas ocasiones los datos privados son
necesarios para completar acciones de la vida cotidiana, desde ir al médico o rea-
lizar gestiones bancarias, hasta mantener una conversacién entre amigos, y, reflejo

Usamos la voz “privacidad” al igual que “intimidad” y “vida privada” para traducir el término inglés
privacy. La correspondencia semdntica, no obstante, no es exacta en castellano. De dicha cuestion se
ocupa Helena Béjar en El dmbito intimo: privacidad, individualismo y modernidad. Madrid: Alianza.
El estudio de la privacidad en publico defendido por Nissebaum en 1997 como punto de partida para
sustentar la teorfa de la integridad contextual, fue anticipado por Allen en 1988 y retomado posterior-
mente por Slobogin en 2002.

v
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de ello, lo mismo sucede en los espacios virtuales. La diferencia recae en que estos
representan, por sus caracterfsticas inherentes, una esfera social unica y novedosa
en la que grandes cantidades de informacién son susceptibles de ser almacenadas y
agregadas (Giovanni y Pashley, 2005) y los datos proporcionados pueden ser facil-
mente copiados, utilizados y sacados de contexto (Boyd, 2006).

Antes de los recientes avances en tecnologias de la informacién, el problema de
la privacidad en publico no habia experimentado la extension que tiene actualmen-
te tiene. En el pasado, la mayoria de los individuos asumian que sus actividades y
movimientos del dia a dia no eran ni vigilados, ni catalogados, por lo que enlazaban
sus actividades cotidianas de manera andénima. En la sociedad actual, por contra,
la tecnologia es capaz de obtener, procesar, analizar y agregar cantidades ingentes
de informacién sobre una persona concreta. Dichos avances significan que, virtual-
mente, “no hay limite en la cantidad de informacién que puede ser recogida, ni en
el nivel de andlisis de datos que puede ser realizado y que la informacién puede ser
compartida con facilidad y digitalmente almacenada para siempre” (Zimmer, 2005:
108). La consecuencia es “el incremento en la magnitud, detalle, meticulosidad y
capacidad de la habilidad para vigilar el dia a dia de los ciudadanos mientras reali-
zan sus actividades publicas” (Nissenbaum, 2004: 576). Alguien que compra en el
supermercado es anénimo, asi como los productos que adquiere pero cuando esto se
produce en la Web su poder de agregacion de informacién hace que podamos iden-
tificar al usuario hasta limites insospechados, perfildndole para averiguar sus pasos
como potencial consumidor.

Si la observacion en lugares publicos se ha convertido en parte de la vida diaria de
los ciudadanos en la actualidad, la dificultad recae en cdmo conjugar esas practicas
de vigilancia publica y de agregacion de informacién con la proteccién de datos pri-
vados en esos lugares. Sabemos que el aspecto normativo reconoce que la proteccion
de la vida privada debe ser medida respecto a otros valores y en funcién del contexto,
existiendo, por tanto, una competencia de intereses. Un simple ejemplo de tal juicio
valorativo es nuestra disposicidon a desplegar informacioén privada y permitir que
nuestra maleta sea buscada en los aeropuertos: la seguridad se juzga en estas situa-
ciones y es mds importante que la reserva de nuestras informaciones privadas. Lo
mismo sucede con la privacidad en publico. Aunque la mayor parte de la informacion
recolectada en esas situaciones de vigilancia es considerada inocua, es posible que
para otros contextos deseemos mantenerla en privado. Sin embargo, la identificacion
de privacidad con esfera privada hace que, conceptualmente, “la idea de que la pri-
vacidad pueda ser violada de alguna manera en un espacio publico sea considerada,
a menudo, paraddjica. Para la mayoria, el valor de la privacidad se aplica exclusiva y
unicamente a la esfera de la privacidad del individuo” (Zimmer, 2005: 107). Empero,
el rango de dimensiones de la privacidad es mucho mas extenso y va desde la infor-
macion, a las actividades, decisiones, pensamientos y comunicacion, entre otros, por
lo que una teoria global sobre proteccion de la vida privada deberia tener en cuenta
todas estas dimensiones lo que se antoja imposible. En este sentido, el planteamiento
de Nissenbaum no pretende una simple enumeracion de atribuciones a lo publico
y a lo privado, ni una descripcion de todos estos aspectos donde los datos privados
entran en juego, sino que aporta un nuevo marco tedrico para la proteccién de la vida
privada en lo que concierne a las informaciones sobre los individuos.
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Para verificar la ineficiencia del modelo bipolar privado versus publico, Nis-
senbaum parte del andlisis de tres principios que han guiado las politicas de protec-
cioén de la vida privada en la tradicion juridica anglosajona, tres formas de concep-
tuar la privacidad por oposiciones entre binomios: competencias gubernamentales
para vigilancia y control de datos versus privacidad del individuo*, designacion de
lugares publicos frente a lugares privados o espacios de no intromision’ y cataloga-
cidén entre informacion sensible e informacién no sensible. Dichas oposiciones, aun-
que utiles desde perspectivas tedricas, conllevan carencias por cuanto la aplicacion
de estos principios no es siempre obvia y en numerosas ocasiones, la linea divisoria
no es ni estatica, ni universal.

Las dos primeras oposiciones —que definirfan el 4rea en la cual el individuo no
es molestado ni sufre intromisién alguna por parte de los poderes estatales, siendo,
ademds, este drea de naturaleza fisica— desembocarian en una proteccién exclusi-
va de la esfera privada, equiparando privacidad con espacio privado. Sin embargo,
como indicdbamos brevemente, los términos “esfera privada” y “privacidad” no son
sinénimos. La esencia de la esfera privada evocaria al espacio protegido donde uno
puede ocultarse completamente del mundo exterior®, mientras que la privacidad o
informaciones privadas poseen una dimensién mds amplia, y aunque su ecosistema
natural es la esfera privada puede saltar al dgora publica convirtiéndose en una parte
importante y necesaria de la interaccién social.

El tercer binomio que distingue entre datos sensibles o no sensibles no queda
exento de problemas. Nissenbaum recupera la perspectiva de tedricos y filosofos so-
bre privacidad que sostienen que el grado de sensibilidad de la informacién debe ser
un factor determinante para discernir si se ha producido o no una intromision en la
vida privada. Estos estudios buscan redefinir la categoria de la llamada “informacion
sensible” y explican por qué el grado de sensibilidad es clave a la hora de defender
las informaciones privadas. La autora toma el término “informacion sensible” de la
tradicion juridica’ y, en concreto, de Raymond Wacks adoptando su definicién apor-

4 En este sentido el derecho a la privacidad del individuo estd configurado como un método de man-

tener a los gobiernos fuera de las vidas privadas de los ciudadanos, un argumento para proteger la
informacién intima y sensible de la intrusion de los poderes publicos. Helena Béjar sefiala la concep-
cion de la privacidad como libertad negativa, en referencia al drea en la cual el individuo no es mo-
lestado, ni sufre intromisién alguna: “libertad de algo o alguien respecto a la intervencion publica.”
El concepto, que nace del ideal de libertad enunciado por John Stuart Mill, parte de una idea mds
genérica: el individualismo, enunciado por Alexis de Tocqueville en Democracia en América. Helena
Béjar en El dmbito intimo: privacidad, individualismo y modernidad, (1988).

Tal y como sostiene Béjar, tras este principio se esconde las idea ancestral de la sacralizacion de cier-
tos espacios o, mds concretamente, lugares fisicos considerados de no intromision, excepto cuando
hay poderosos argumentos que indiquen lo contrario. En la tradicién anglosajona, esta zona privada
protegida se recoge en la Tercera y Cuarta Enmiendas de la Carta de Derechos de los Estados Uni-
dos, definiendo limites explicitos del acceso del gobierno a los hogares. Esta identificacion de esfera
privada con lugar fisico proviene del ideario de Samuel y Brandeis: “la common law siempre ha
reconocido que la casa de un hombre es su castillo” y es recogida por otros estudiosos como Michael
R. Curry en Discursive displacement end the seminal ambiguity of space and place (2002).
CAPURRO, Rafael: Conferencia sobre la proteccion de la vida privada en las redes sociales pronun-
ciada en el I Congreso Internacional de Etica de la Comunicacion. Sevilla, 3 de abril 2013.

Para ello revisa los escritos de Charles Fried: Privacy (1968), Tom Gerety: Redifining privacy (1977)
y William Parent: Privacy morality and the law (1983).
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tada en Personal Information: privacy and the law. Distingue asf entre “informacion
/datos personales” en el sentido general de informacidn sobre personas, mientras
que se reserva los términos “sensible” o “confidencial” para las informaciones de
cardcter privado. Sin embargo, la estructura de la Web permite a menudo, que datos
identificativos de cardcter no sensible puedan llevarnos a obtener informaciones de
caricter privado mediante triangulacion de datos. En este sentido la autora admite
que “el perfilado de usuarios en la red es problematico, incluso cuando la informa-
cién proporcionada no es sensible y cuando esta tiene lugar en los espacios publicos
de la Web” (Nissenbaum 2004: 116).

La disparidad de situaciones en las que se mezclan informaciones privadas en
espacios publicos hace necesario cuestionar el marco ofrecido por estos tres princi-
pios como estandar universal para deliberar sobre la proteccion de la vida privada.
Para ello, sustenta su planteamiento en dos pardmetros. El primero es que la priva-
cidad como integridad contextual, como marco conceptual, estarfa condicionada por
dimensiones temporales y de localizacion entre otras y, en este sentido admite la
variabilidad que se puede dar en la categorizacion de informaciones sensibles o no
sensibles a través de diferentes culturas, periodos histéricos y lugares. El segundo es
que no se enuncia en términos maniqueos del tipo “publico” versus “privado”, “sen-
sible” “no sensible” o “gobierno” “privado”, ya que dichas distinciones se tornan
inttiles fuera de las aproximaciones tedricas.

2. La privacidad como integridad contextual

El planteamiento de la integridad contextual fue enunciado por Nissenbaum en 1997
y constituye un marco conceptual que enlaza la proteccidn de la informacién privada
a las normas especificas que imperan en cada contexto. Esta aproximacion tedrica
parte de la creencia de que todas las actividades que realizan los individuos tienen
lugar en una pluralidad de esferas distintas definidas, cada una de ellas, por una serie
de normas que gobiernan varios aspectos tales como roles, expectativas, acciones o
practicas. Dentro de estos contextos las normas existen tanto implicita como explici-
tamente, conformando y limitando comportamientos y perspectivas. La idea central
de la integridad contextual se fundamenta en la siguiente creencia:

“No hay arenas de la vida no gobernadas por normas informacionales [...]
Précticamente todo: las actividades que llevamos a cabo, los acontecimien-
tos que suceden, las transacciones que realizamos... todo ocurre en un con-
texto no sélo en cuanto a lugar, sino que conllevan unas convenciones y
expectaciones culturales” (Nissenbaum 2004: 119).

Por ello, afirma, més que definir una teoria general sobre la proteccién de la vida
privada en cada uno de esos escenarios, debemos aceptar la existencia de dichos
dominios, ampliamente enraizados en la experiencia comun, y gobernados por
normas especificas®.

8 Nissenbaum hace referencia en este punto a los trabajos de Jeroen van den Hoven: “Privacy and the
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De igual manera que las normas de comportamiento o las pricticas cambian en
funcién de cada contexto particular, las normas que gobiernan el flujo de informa-
cién personal también varian, indicando hasta qué punto el individuo puede desple-
gar ciertos datos privados y cudndo nuestra vida privada es invadida si las normas de
informacion son contravenidas. Asi, mas que aportar definiciones universales sobre
qué es publico versus privado o una teoria global sobre la privacidad en publico este
planteamiento actiia dentro de los limites normativos de un determinado contexto.

Las normas de informacién gobiernan qué tipo y qué cantidad informacién per-
sonal es relevante y apropiada para ser compartida con otros asi como a cuantos
interlocutores y escenarios debe fluir. Dado que el marco de proteccion de los datos
privados es la integridad contextual, una trasgresion en las normas informaciona-
les que regulan el contexto supondria una violacién de la privacidad, teniendo en
cuenta, no obstante, que esta violacién en ocasiones puede estar justificada por una
fuerza mayor cuando otro elemento serio o urgente estd en juego. En este sentido, el
derecho a la intimidad y vida privada “no es ni un derecho al secreto, ni al control
de la informacion, sino un derecho al apropiado flujo de informacién personal” (Nis-
senbaum 2010: 127).

Existe un ndmero ilimitado de posibles fuentes para las normas contextuales in-
cluyendo la historia, la cultura, laley o la convencidn, entre otros. Nissebaum estable-
ce dos clases normativas que regulan el flujo de la informacién privada en contextos
publicos: las “normas de propiedad” y de “distribucién o de flujo de informacién”.

2.1. Normas de propiedad

Son las que circunscriben el tipo o naturaleza de informacion sobre los individuos
que, en un contexto concreto, se considera es aceptable, esperado o, incluso, de-
mandado sea revelado. Es decir, cuando es apropiado revelar esa informacion en un
escenario particular. Por ejemplo, en la consulta del médico se considera oportuno
que el individuo aporte datos sobre su condicién fisica pero no sobre su salario.

En funcién de la situacion, estas normas se tornan mds o menos abiertas tal y
como sucede en una conversacion entre amigos donde la informacién personal fluye
libremente. No asi, sin embargo, en una clase o en una entrevista de trabajo, lugares
en los que el flujo de informacién privada adecuado es regulado mds estrictamente.
Dado que no hay lugares fuera del amparo de las normas informacionales, estar en
el mds publico de los lugares no significa que debamos dejar fluir todos nuestros
datos privados o que “todo valga” en términos de nuestra informacién personal.
Incluso en un espacio ptiblico por antonomasia como seria la calle, sentirfamos que
se estdn entrometiendo en nuestra vida privada si un desconocido nos pregunta por
nuestros nombres.

Las leyes de la propiedad enunciadas por Nissenbaum parten de aproximaciones
filoséficas como la de James Rachels, quien establecié como las distintas relaciones
humanas se encuentran parcialmente definidas por distintos patrones que indicarian
la cantidad de informacién que se comparte en cada contexto. En este sentido, la vi-
siéon de Rachels reclama que una adecuada proteccion de la vida privada otorgando
al ciudadano el poder de compartir informacién discriminadamente, capacitdndole

varieties of informational wrongdoing”, en Readings in Cyber Ethics (2001).
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no s6lo para determinar cémo de cercana es la relacion con los otros sino la natura-
leza de sus relaciones: “En cada caso, la clase de relacion que cada individuo tiene
con otro envuelve una concepcion de cémo es apropiado comportarse con él y la
clase y grado de conocimiento concerniente sobre cada uno que es apropiadazo para
ellos” (Rachels, 1975: 328). En la misma linea Ferdinand Schoeman arguye que los
individuos mantienen diferentes relaciones con distintas personas en funcién de los
contextos, por lo que “obtener informacién de una situacion e insertarla en otra pue-
de constituir una violacion” (Schoeman, 1984: 408).

2.2. Normas de distribucion o flujo de la informacion

Las normas de distribucién o de flujo se refieren al movimiento o transferencia de in-
formacidén de una parte a otra u otras. Siguiendo las normas de propiedad, el contexto
de una conversacion con un amigo cercano permite un mayor flujo y un tipo mas
amplio de informacidn privada desplegada: el dia a dia de mi vida diaria, opiniones
politicas, emociones, experiencias sexuales, etc. Si bien, las normas de distribucion
prevendran a nuestro interlocutor de distribuir dicha informacién a una tercera per-
sona. En dichos casos, las normas protegen la distribucion abierta e indiscriminada
de mi informacién privada si no se cumplen ciertos requisitos.

3. La integridad contextual en las redes sociales

Algunos autores como Michael Zimmer encuentran en el marco tedrico aportado por
la integridad contextual la solucién a los problemas referidos a la proteccion de la
vida privada en los entornos creados por la Web 2.0. Asi, de la misma manera que
sucede en las relaciones en el entorno fisico, cada escenario virtual estaria determi-
nado por una serie de normas informacionales destinadas a mantener la integridad
del contexto:

“Cuando compro en la drogueria, no hay nada secreto inherente a este hecho:
lo hago en publico, el cajero comprueba lo que me llevo, quizds también la
persona que estd en la misma cola e incluso se puede grabar en un perfil de
comprador. Pero eso no significa que el contenido de mi bolsa: unas vitami-
nas, algo para el pelo o para mi salud sexual sea divulgado a todo el mundo
en la tienda, compartido con mis compafieros de trabajo, familia o incluso
gente que no conozco.” (Zimmer, 2007).

En este sentido, el correcto uso de las normas de propiedad y flujo de la informacién
indicaria que esos datos no deben divulgarse m4s alld del entorno donde se ha produ-
cido el intercambio de informacién y, dado que estas informaciones juegan un papel
necesario en este escenario y su introduccion se encuentra justificada por las normas
que regulan el contexto, no se habria producido una violacién de la privacidad.
Zimmer argumenta que, al igual que en las interacciones en espacios fisicos, los
usuarios de la Web 2.0 mantienen formulaciones particulares sobre su privacidad
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personal, por lo que la teoria de la integridad contextual proporcionaria un marco
valioso para la proteccion de la vida privada en la Red a nivel global, solventado
problemas como los derivados de las distintas concepciones culturales de privacidad
o algunas carencias del derecho referidas a la proteccion de la informacién privada
en escenarios publicos.

Sin embargo, incluso cuando consideramos la nocién mds contextual de la priva-
cidad en los entornos digitales, el hecho es que los usuarios tienden a compartir una
cantidad ingente de informacion privada en la Web.’

Siguiendo la l6gica de la integridad contextual cuando nos preguntamos qué lleva
a los usuarios a mostrar unas informaciones y ocultar otras, llegarfamos a la conclu-
sion de que es la cantidad de datos privados que ellos consideran necesarios para ha-
cer funcionar la red social, tanto en términos de propiedad —la informacién que nece-
sitan para que otros usuarios los encuentren, para dotar de sentido una conversacién
entre amigos, etc.— como en términos de distribucién —modificando las opciones de
privacidad para que esa informacién sea s6lo visible a amigos, amigos de sus ami-
gos o al publico en general—-. Pero, a diferencia de una conversacién mantenida con
un amigo en otro espacio social y publico como seria la calle, el escenario publico
virtual aparece hipermedidado, lo que, en la mayorfa de los casos, se opondria a la
ley de la distribucién y romperia la integridad contextual que protege la vida privada.

Del mismo modo, en el entorno digital y, mds aun, en las aplicaciones de la Web
2.0, no resulta tan sencillo identificar contextos, lo que provoca que el usuario no
siempre sepa por qué leyes informacionales guiarse. A este respecto existe un amplio
debate acerca de cdmo el uso de las redes sociales ha cambiado la percepcién de la
privacidad de los individuos, asi como las acciones que toman para protegerla (Gross
y Acquisti, 2005; Lampe, Ellison y Steinfield, 2008; Boyd y Hargittai, 2010). En
estos recintos del espacio publico mediado los individuos emplazan a voluntad parte
de su informacién privada, destinada a nutrir estas redes y que sean ttiles, pero aun
cuando sopesan pormenorizadamente los datos que introducen, deben sacrifican una
parte que ellos consideran razonable de su vida privada. Aunque priman alimentar su
circulo social frente a su vida privada, muchos usuarios, sabedores de la importancia
de la proteccién de su informacion personal, comparten s6lo lo necesario para man-
tener su privacidad social a la vez que alimentan sus diferentes lazos relacionales
dentro del mismo espacio confinado. Esta estrategia les permite conectar con toda su
red social sin ser ni demasiado publicos no demasiado privados.

Con todo ello y, aunque conscientes de que estdn sacrificando parte de su infor-
macion reservada, el hecho de que en las redes sociales formen parte de un espacio
publico acotado y que en ellas se desarrollen relaciones tipicas de la esfera privada
hace que, a menudo, sean percibidas como un espacio semipublico, lo que actia en
detrimento del nivel de alerta del usuario.

En no pocas ocasiones esta indefinicion torna inttil la aplicacion de las normas
de la integridad contextual. Al igual que Nissenbaum, Zimmer argumenta que este
marco tedrico estd disefiado para considerar cdmo la introduccién de una nueva

Barnes alude a la “Paradoja de la privacidad” segtin la cual, a la vez que los usuarios muestran un
alto nivel de preocupacién por la proteccion de su vida privada en la Red, contindan introduciendo
cuantiosos datos privados para nutrirlas. Barnes, “A privacy paradox: social networking in the United
States” en First Monday (2006).
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tecnologia en un determinado escenario cambia las normas que gobiernan el flujo
informacional, estableciendo qué datos son o no pertinentes en cada contexto para
mantener la integridad contextual:

“Si la introduccién de una nueva tecnologia o préctica en un determinado
contexto se encuentra en conflicto con las normas de flujo de informacion
establecidas, una bandera roja es desplegada, indicando que la integridad
contextual ha sido violada” (Zimmer, 2007).

Sin embargo, en los contextos digitales y, mds concretamente, en las redes sociales
la violacién de las normas que regulan el despliegue de informacién es mas factible
debido a dos caracteristicas propias de la red: la capacidad de divulgacién ampliada
y la mencionada indefinicién de los escenarios en los que se dan los intercambios
de informacion. Esta indeterminacion choca radicalmente con las bases de la inte-
gridad contextual. Desde la perspectiva propuesta por Nissenbaum, en la vida diaria
la insercion de datos privados viene determinada por contextos sociales altamente
granulados. Por el contrario, en estos espacios publicos mediados esta granularidad
no se produce ni es explicita (Hull, Lipford, y Latulipe, 2010: 289), por lo que no es
sencillo interpretar qué normas deben usarse en cada escenario. Es mas, dado que
el cerebro automatiza los contextos y por tanto las normas informacionales que atri-
buye a cada uno de ellos, si no ha interpretado bien el escenario puede usar normas
contraproducentes que dejen su vida privada totalmente descubierta.

Igualmente, como dominio publico mediado la Web posee una serie de caracte-
risticas que poco tienen que ver con las interacciones en el mundo fisico. Para algu-
nos autores, otra de las violaciones serias de las normas de la distribucién vendria
condicionada, nuevamente, por esa naturaleza hipermediada de las redes sociales,
lo que implica la existencia de unos desarrolladores detrds de las aplicaciones que
son invisibles para el usuario, oscureciendo el hecho de que la informacién estd
abandonando los limites de la red social y no fluyendo sélo a nuestros amigos (Hull,
Lipford, y Latulipe, 2010: 295). El ejemplo mds llamativo lo encontramos en redes
sociales como Facebook, en las que las aplicaciones creadas por terceras empresas
violarfan la ley de la distribucién y, consecuentemente, las normas de propiedad por
cuanto ese contexto no justificaria la utilizacién de los datos recolectados bajo otras
condiciones'. De este modo rompen el poder de decision que la teoria de integridad
contextual otorga al usuario.

Finalmente, uno de los méximos atractivos de la teoria reside en la adaptabilidad a
contextos especificos, partiendo del hecho de que la cantidad y tipo de normas infor-
macionales son siempre internas a un determinado contexto, esto es son relativas y no
universales. La cara negativa nos impele a plantearnos qué sucede cuando el usuario
no se rige por el mismo marco contextual que el resto de agentes implicados en el
intercambio de informacién, a saber: desarrolladores de aplicaciones, usuarios cono-
cidos e, incluso, usuarios universales e indefinidos a los que ni tan siquiera se conoce.

19 Hull, Lipford y Latulipe lo denominan “dafios colaterales” de las redes sociales. “Contextual gaps:
privacy uses in Facebook™, en Ethics and Information Technology (2010).
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4. Conclusiones

Mas que una teorfa universal sobre la privacidad en publico, la integridad contextual
actuia dentro de las fronteras normativas de un determinado contexto. Esta peculia-
ridad solventaria la problemadtica derivada de la proteccién de la vida privada con-
cebida por oposicién a lo publico, asi como la dificultad producida por las distintas
nociones culturales de intimidad y vida privada. Refuta, asimismo, la idea de que no
s6lo por el hecho de que los usuarios emplacen informacion personal en los espacios
publicos como la Web 2.0 pueden perder todas las expectaciones de privacidad.

Si bien, aunque servirfa para solucionar la problemdtica bisqueda de una defini-
cion global de privacidad adaptada a la totalidad de la red, aun cuando los conceptos
culturales de intimidad y vida privada que operan en la red son locales, en su ver-
tiente negativa, aiadiria un alto grado de subjetividad. Esto, por extension, acabaria
dificultando la proteccién de la intimidad y vida privada si el marco normativo que
regula un determinado contexto no es claro, explicito, o conocido por todos los agen-
tes de la comunicacion. De este modo se abre una puerta a que lo que es considerado
intromisiones en la intimidad y vida privada en una cultura o sociedad, no lo sea para
otra y que, ademds, esta variabilidad o arbitrariedad provoque una justificacién de
la intromision.

Probablemente, el escenario digital existente en la época en que se enuncié por
primera vez la integridad contextual hacia prever una cierta convencién normativa
en cuanto al correcto uso de las primeras aplicaciones masivas, tales como correos
electrénicos o foros. No obstante, tras la aparicion de las aplicaciones de la Web 2.0
y, concretamente, tras la popularizacién del uso de las redes sociales, esta conven-
cion no parece factible.

Sin embargo, proporciona un interesante punto de partida para el estudio de con-
textos publicos en los que la informacion sensible juega un papel importante y, por
extension, incluye la necesidad de discurrir sobre un concepto de proteccion de la
vida privada adaptado, no sélo a las nuevas tecnologias, sino a contextos reales don-
de la dicotomia espacio publico versus privado dificilmente se presenta de manera
excluyente. No significa, por tanto, que este planteamiento tedrico haya fracasado
tras la aparicion de la Web 2.0, sino que subraya la importancia y necesidad de que
los usuarios obtengan informacion clara sobre la finalidad para la que se empleardn
los datos una vez insertados en la Web, asi como para identificar contextos y, por
tanto, las normas que imperan en cada marco.

En estas condiciones, la aplicacién de la integridad contextual puede observarse
como un avance hacia la “privacidad de disefio”, un nuevo estado en el que cada
usuario sea capaz de decidir criticamente qué mostrar y qué ocultar en funcién de sus
propios deseos y necesidades, guidndose por una proteccion de las propias informa-
ciones mds personalizada y adaptada. Esta aplicacion enlazaria el uso de la integri-
dad contextual a las ideas defendidas por numerosas investigaciones que vierten su
interés en la importancia de la autodeterminacién individuo.
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