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RESUMEN: Los menores estan creciendo en un sistema de convergencia mediatica que les proporciona oportunidades para la
socializacién, la auto-expresion, el aprendizaje, la creatividad y la participacion a través de los medios online y, crecientemente,
los medios moviles. La experiencia digital de la infancia y la adolescencia se ha acentuado con el uso de smartphones y tabletas, asi
como con las smart T'V5, videoconsolas, con los smartwatch, las aplicaciones que monitorizan la actividad fisica y otros recursos di-
gitales que forman parte del Internet de las Cosas. Sin embargo, ademas de las oportunidades que ofrece Internet, los nifios y ni-
fnas también experimentan riesgos evidenciando la interdependencia de ambos: cuanto mas usan los menores internet, mayor es la
gama de oportunidades que tienen y mayor es la probabilidad de exposicién a experiencias de riesgo. Las oportunidades (comu-
nicacién, aprendizaje, creatividad, entretenimiento, etc.) y los riesgos online (ciberacoso, discurso del odio, pornografia, grooming,
explotacion comercial, etc.) van de la mano.
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ABSTRACT: Children are growing up in a media convergence context that provides them with opportunities for socialization, self-expression,
learning, creativity and participation through online media and, increasingly, mobile media. The digital experience of children and adolescents
has been accentuated with the use of smartphones and tablets, as well as with smart TVs, game consoles, smartwatches, applications that monitor
physical activity and other digital resources that are part of the Internet of things. However, the internet provides boys and gitls with opportunities
and risks and empirical evidence shows the interdependence of both: the more children use the Internet, the greater the range of opportunities they
have and the greater the probability of exposure to risky experiences. Therefore, opportunities (communication, learning, creativity, entertainment,
etc.) and online risks (cyberbullying, hate speech, pornography, grooming, commercial exploitation, etc.) go hand in hand.
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Introduccién

Los menores estan creciendo en un sistema de convergencia mediatica (Ito
et al., 2009) que les proporciona oportunidades para la socializacién, la auto-expre-
sidn, el aprendizaje, la creatividad y la participacién a través de los medios online vy,
crecientemente, los medios moviles (Hjorth & Goggin, 2009; Goggin, 2010; Gog-
gin & Hjorth, 2014). Sin embargo, ademas de las oportunidades que ofrece Internet,
los nifios y nifas también experimentan riesgos evidenciando la interdependencia de
ambos (Livingstone, Haddon, Gérzig & Olafsson, 2011): cuanto mas usan los meno-
res internet, mayor es la gama de oportunidades que tienen y mayor es la probabili-
dad de exposicién a experiencias de riesgo.

La experiencia digital de la infancia y la adolescencia se ha acentuado con el
uso de smartphones y tabletas, asi como con las smart TTs, videoconsolas, con los
smartwatch, las aplicaciones que monitorizan la actividad fisica y otros recursos digi-
tales que forman parte del Internet de las Cosas (Mascheroni & Holloway, 2019).
Estas tecnologias y plataformas les proporcionan a los menores recursos para el en-
tretenimiento, la comunicacidn, el aprendizaje, la creatividad y la participacion so-
cial, pero también plantean retos para los menores, sus progenitores, sus profesores,
para la Administracién y para todos aquellos profesionales que velan por su segu-
ridad y bienestar. Las oportunidades (comunicacidn, aprendizaje, creatividad, en-
tretenimiento, etc.) y los riesgos online (ciberacoso, discurso del odio, pornogra-
fia, grooming, explotacidon comercial, etc.) van de la mano: cuanto mas usan internet
los menores, mas se benefician de sus oportunidades y adquieren mas competencias,
pero también se exponen mais frecuentemente a riesgos (Livingstone et al., 2011).

En este sentido, los nifios y niflas que estin menos expuestos tanto a las oportu-
nidades como a los riesgos tienden a sentirse mas molestos y preocupados cuando su-
fren una experiencia online negativa (ibidem; ver también Livingstone, Hasebrink, &
Gorzig, 2012). Tanto entre los mayores, expuestos a mas riesgos pero mas resilien-
tes, como entre los pequenios, que participan en menos actividades y se enfrentan,
por tanto, a menos riesgos, la vulnerabilidad online y offline van de la mano. La medi-
cién de las experiencias de riesgo y dafio en linea estd presente en la metodologia y
el marco operativo de EU Kids Online (Livingstone et al., 2011). Por eso el dafio ha
sido medido de forma subjetiva en funcién de lo que indicaban las respuestas de los
nifios y las niflas en las diferentes encuestas (2010, 2015 y 2018) ante las experiencias
de riesgo. Podriamos sacar dos conclusiones. Una, se puede hablar de un ligero in-
cremento en la probabilidad de que los menores afirmen que algo les ha molestado,
lo que puede asociarse a la intensificacion del uso a través de smartphones y tabletas
para acceder a internet. Y dos, esta asociacién refuerza la denominada «teoria del uso»:
cuanto mas usan internet los menores, disfrutan de mas oportunidades, pero también
se exponen a mas experiencias de riesgo.
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Cyberbullying, contactos con extrafios, sexting, pornografia
y otros riesgos

Si bien es una cuestion recurrente tanto en la investigacién como en las agendas
publicas y politicas, no hay una definicion estandarizada de lo que es el cyberbullying
dado que el fendmeno en si mismo esti en permanente evolucién (Schrock & Boyd,
2008; ver también Levy ef al., 2012). La mayoria se basan en la definicién del propio
bullying y sus componentes. El bullying ha sido descrito como una forma de agresiéon
que es intencional, repetitiva, y que implica una desigualdad de poder entre victima
y agresor. Consecuentemente, el cyberbullying se define como una agresidn intencio-
nal y repetida utilizando cualquier tipo de aparato tecnoldgico, como internet o el
teléfono movil. La investigacién ha mostrado que las especificidades de la comuni-
cacibén online o moévil refuerza los rasgos del bullying tradicional afiadiéndole nuevos
elementos. Por ejemplo, el anonimato «puede incrementar la naturaleza amenaza-
dora de un acto de cyberbullying, o el sentido de impotencia de la victima resultante»
(Levy et al., 2012, p. 11), e igualmente incrementar el desequilibrio de poder entre
la victima y el agresor. El anonimato, sin embargo, puede no ser exclusivo de las co-
municaciones en linea (y de hecho, el ambiente escolar puede facilitar que haya ac-
tos de bullying anénimos, como Levy y sus colegas sefialan). Ademas, mientras un
acto de cyberbullying puede no repetirse en el tiempo necesariamente (Levy ef al.,
2012), las propiedades de los ptblicos mediados —persistencia, trazabilidad, replica-
bilidad y audiencias invisibles (Boyd, 2008)— amplifican potencialmente la duracion
del cyberbullying y sus consecuencias dafinas, ya que audiencias mas amplias pueden
verse implicadas.

La investigacion ha mostrado que, si bien el cyberbullying es menos comin que
el bullying offline (Livingstone et al., 2011; Ybarra & Mitchel, 2014; Garmendia, Ji-
ménez & Larranaga, 2019), es una experiencia muy angustiosa y dafina (Livingstone
et al., 2011). EI desplazamiento de los espacios offline a los online implica que las
fronteras de espacio y tiempo van perdiendo su sentido: no se puede abandonar un
espacio y suponer que el bullying terminari; de hecho, el bullying es mas susceptible
de ocurrir también tras la escuela, en diversas plataformas (Kernaghan & Elwood,
2013). Ademas, comparadas con las formas de bullying cara a cara, las fronteras entre
los roles de victima, agresor y espectadores son mas dificiles de trazar en el bullying
online (Lampert & Donoso, 2012). Con todo, y aun sin animo de subestimar la im-
portancia cuantitativa de las cifras y del retrato que dibujan de una infancia y adoles-
cencia enfrentada a problemas en la gestion de la convivencia, la duplicacién de la
poblacién que dice haber sufrido acoso ha de entenderse en un contexto de preocu-
pacion social creciente respecto a las situaciones de abuso y desproteccion de la in-
fancia. Las iniciativas institucionales de cara a la sensibilizacién y el amparo de los
menores afectados estan relacionadas con una agenda mediatica en la que términos
como acoso escolar, bullying, cyberbullying o abusos entre menores son relativamente
habituales. Hay una mayor atencién putblica al fenémeno, mas campafias, mas sen-
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sibilidad en definitiva. Y esto puede estar relacionado con mayores facilidades para
identificar situaciones de abuso y acoso por parte de quienes las sufren, que quiza
anteriormente sentian que el acoso escolar estaba normalizado o ni siquiera era con-
siderado problematico («cosas de nifios»).

Ademas, también es necesario tener en cuenta las dificultades inherentes a la
definicién del acoso y a lo que se considera, o no, como tal, y a la estrecha relacidon
con la vivencia personal de cada una de las personas que se consideran victimas de
un abuso: bajo la etiqueta de bullying caben desde situaciones vejatorias objetiva e
indiscutiblemente graves, también hay lugar para otras situaciones que dependiendo
de la sensibilidad y la resiliencia de cada victima revisten una gravedad relativa. Con
respecto al papel que juegan las tecnologias de la comunicacidn en este incremento
en el namero de personas que se autodefinen como victimas del acoso, cabe sefa-
lar que el incremento de los casos de acoso cara a cara es notablemente mayor que el
incremento de los casos de cyberbullying concretados a través de internet.

Los menores también estin utilizando internet y los teléfonos moéviles como
parte de sus interacciones y exploraciones sexuales (Lenhart, 2009; Livingstone et al.,
2011). Esta practica ha sido denominada «sexting» (a partir de las palabras sex y fex-
ting), y ha sido definida de diversas maneras. Una aproximacion restringe el sexting al
intercambio de imagenes por medio del teléefono movil. Lenhart define sexting como
«crear, compartir y difundir imagenes de desnudos o semidesnudos sexualmente su-
gerente» de si mismo o de alguien a quien se conoce, a través del movil (2009, p. 2),
excluyendo por tanto textos sexualmente insinuantes asi como el resto de las pla-
taformas de comunicacién. La encuesta EU Kids Online, por el contrario, adoptd
una nocidén del sexting mas inclusiva, que tiene en cuenta las imagenes y los textos, y
considera todo tipo de comunicacion online mas alla del uso de los teléfonos moviles
(Livingstone et al., 2011).

El estudio Pew Internet Study (Lenhart, 2009) identifica tres supuestos basi-
cos de sexting, cuando el intercambio de imagenes sexuales ocurre: (a) como parte
de la experimentacion adolescente con la identidad sexual y la intimidad, aunque sus
protagonistas no sean todavia sexualmente activos; (b) entre dos compafieros, como
parte de una relacion sexual; ¢) como el prologo de una actividad sexual, entre dos
personas que ain no tienen una relacidn, de las cuales al menos una si querria te-
nerla. De hecho, la mayoria del sexting puede ser contextualizado dentro de una re-
lacion de pares, como forma de «moneda de cambio» en la relacién (Lenhart, 2009,
p. 8). Sin embargo, las especificidades tecnoldgicas y la disponibilidad social de las
TIC puede amplificar las fronteras, significados y audiencias del sexting: imagenes y
textos intercambiados en el contexto de relaciones romanticas, mediante mensajeria
instantinea (WhatsApp, Snapchat, etc.) o redes sociales pueden ser ficilmente distri-
buidas, publicadas en mas espacios online y por tanto ser compartidas con audiencias
mas amplias. Por tanto, los mensajes sexuales pueden tener consecuencias no inten-
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cionadas y pueden convertirse en experiencias desagradables o problematicas para al-
gunos menores. La investigacion precedente sostiene que el intercambio de image-
nes, mensajes o invitaciones sexualmente explicitos esta ligado al hostigamiento y el
bullying, y por tanto conduce a una forma de «ciberbullying sexualy (Kofoed & Rin-
grose, 2012; Ringrose, Gill, Livingstone, & Harvey, 2012).

Por otra parte, una de las mayores fuentes de ansiedad en relacién con las co-
municaciones online de los jovenes se refiere a lo que en inglés se define como stran-
ger danger, esto es, la idea de que la gente joven puede conocer a alguien a través de
internet, ser persuadida para contactar offline y terminar siendo victima de abusos en
ese encuentro cara a cara. De hecho, investigaciones precedentes han sugerido que
«conocer extrafios» puede abarcar diversas circunstancias y experiencias, que no pue-
den ser asumidas como universalmente problematicas (Barbovschi ef al., 2012; Ito
et al., 2009); al mismo tiempo, estudios previos muestran que el riesgo de ser da-
nado en un encuentro cara a cara con alguien que se ha conocido online es bajo (Li-
vingstone et al., 2011; Garmendia, Jiménez, Karrera, Larranaga, Casado, Martinez,
& Garitaoanadia, 2019).

Una de las principales razones radica en el modo en el que funciona la socia-
bilidad en linea, a través de la cual los menores tienden a extender su red de con-
tactos activando «vinculos latentes» (por ejemplo, personas con las que comparten
amigos, hobbies o ubicacioén), mas que buscando a personas con las que no guardan
conexion alguna en el entorno offline. De hecho, la mayoria de los encuentros cara a
cara con personas previamente contactadas online son con «amigos de amigos» y no
con completos desconocidos (Barbovschi ef al., 2012). Por tanto, el primer paso es
entender como funciona la comunicacién en linea y el proceso de contacto con per-
sonas que se han conocido por internet, y seguidamente identificar como se pasa a
encontrarse offline con alguien que se conocid online.

El contacto con personas que se conocen a través de internet, per se, no tiene
por qué ser negativo o implicar riesgos. De hecho, en ocasiones proporciona a los
menores la oportunidad de compartir intereses y aficiones (Ito et al., 2009). Por otra
parte, no todos los contactos online forzosamente conducen a encuentros offline, y lo
que es mas importante, no todo encuentro cara a cara con alguien que se conocio6
en internet tiene consecuencias nocivas. Considerando que la relacién entre riesgo
y dafio es compleja y no lineal, incluso en situaciones en las que encontrarse fisica-
mente con contactos online no resulte danina, siempre resultan oportunas las campa-
nas que buscan concienciar al respecto, asi como programas de seguridad que pro-
mueven una gestién responsable de los contactos a través de internet.

La pornografia, y mas concretamente, la influencia negativa que ejerce la por-
nografia en los menores, es un objeto de estudio controvertido. La creencia de que
la ausencia de censura y, en consecuencia, las facilidades para que el contenido por-
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nografico circule por internet haya llevado la pornografia de «debajo de la cama» a la
pantalla genera ansiedades publicas (Rovolis & Tsaliki, 2012, p. 173). Sin embargo,
la ubicuidad de los contenidos sexuales en internet se ha abordado en mdultiples estu-
dios (ver, entre otros, Ey & Cupit, 2011) y, por ejemplo, el proyecto EU Kids On-
line revel6é que uno de cada cuatro menores se ha encontrado con contenido por-
nografico, y sélo el 14% se han encontrado, accidental o intencionalmente, con
imagenes sexuales online (Livingstone et al., 2011). Igualmente, los datos también
mostraron que mientras ver imagenes sexuales es mas comun entre chicos y adoles-
centes de mayor edad, los nifios mas pequenios y las chicas tienden en mayor medida
a disgustarse por los contenidos con los que se encuentran.

En general, solo uno de cada tres menores expuestos a contenido sexual on-
line manifesto sentirse molesto tras esta experiencia, aunque existe una considerable
variacién intercultural (ibidem). A partir de estos hallazgos Rovolis y Tsaliki (2012)
concluyen que, tal y como las aproximaciones desde los estudios culturales han es-
tado defendiendo durante un tiempo (Attwood & Smith, 2011; Buckingham &
Bragg, 2004), la preocupacion por los efectos negativos de la pornografia se sobredi-
mensiona en los medios de comunicacion.

Es innegable que internet, y en particular el internet mévil y los dispositivos
de uso personal, mas complicados de supervisar por parte de las familias, han fa-
cilitado el acceso a contenidos que en muchas ocasiones pueden considerarse in-
cluso pornograficos. A este respecto, cabe subrayar el modo en el que el acceso
a imagenes sexuales por medio del teléfono mévil se ha multiplicado por diez en
los altimos cinco anos, y el acceso a través de paginas web se ha duplicado am-
pliamente. Como se ha mencionado antes, esto estd relacionado con el aumento
de la dotacién de teléfonos moéviles y del acceso, en conjunto, a todos los recur-
sos de internet.

Ademais, internet ha permitido la circulaciéon sin precedentes de una ingente
cantidad de contenidos generados por los propios usuarios y usuarias, que no son
producidos ni distribuidos masivamente por empresas, sino que son realizados por
personas particulares (UGC, User-Generated Content). Si bien es cierto que la crea-
ci6n y la posibilidad de compartir contenidos es una de las oportunidades fundamen-
tales que ofrece la red; hay ciertos contenidos generados por usuarios que podrian
considerarse problematicos: los que promueven desérdenes alimenticios; comporta-
mientos auto-lesivos, o consumo de drogas, o los materiales que promueven la dis-
criminacion y la violencia contra ciertos grupos estan entre los principales ejemplos
de contenidos negativos generados por usuarios. Aunque hay ciertas evidencias de
que la exposicidén a este tipo de mensajes es relativamente comtn entre los menores
(Livingstone ef al., 2011), esta cuestiéon ha recibido menos atencién por parte de le-
gisladores e investigadores que otras como el bullying, el sexting, el contacto con ex-
trafios o la pornografia.
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Esto incluye: riesgos comerciales, como perder dinero como consecuencia de
ser victimas de fraudes online; riesgos técnicos, como virus o software malintencio-
nado; y riesgos relacionados con el mal uso de la informacién personal. Esto tltimo
comprende ser victima del hackeo de la cuenta de correo electrénico o el perfil en
redes sociales; el uso inadecuado de informacién personal y de fotos de la victima
que un tercero se atribuye (por ejemplo, mediante la creacién de perfiles falsos); y
personas que se hacen pasar por otras, o catfishing. Mientras la literatura sobre esta
cuestidn es atn dispersa, hay algunas evidencias de que el abuso y el mal uso de la
informacién personal merecen atencién. De acuerdo con los datos de EU Kids On-
line, el 9% de los menores de 11 a 16 anos han experimentado una o mas de las tres
formas de mal uso de la informacion personal que se investigaban, siendo las expe-
riencias mas habituales que alguien utilizara la contrasefia de los nifios o intentara ha-
cerse pasar por ellos.

Seglin nuestra encuesta de 2018, los virus constituyen el riesgo con el que se
encuentran mas menores, uno de cada cuatro, que ademas se incrementa con la
edad, pasando del 13% entre los nifios mas pequefios al 32% de los mayores. Por el
contrario, que el teléfono se haya infectado por un virus ha sido reportado por una
minoria de menores (5%), siendo mas habitual entre los mas mayores, ldgicamente.

Entre los riesgos asociados al mal uso de la informacion personal, es equivalente
el porcentaje de menores que han experimentados riesgos relacionados con la priva-
cidad habiendo detectado que alguien utilizé su informacion personal de una forma
que no les gustd, o habiendo detectado que alguien usd su password o su teléfono
para acceder a su informacién o suplantd su identidad. Si bien los datos sefialados
pueden considerarse satisfactorios por lo limitados, no deberfamos minimizar la rele-
vancia de los riesgos asociados al mal uso de los datos personales; tal y como mues-
tran las evidencias cualitativas en las que también hemos trabajado, los menores son
particularmente sensibles a las cuestiones relacionadas con la privacidad (Garmendia
et al., 2016).

Reaccionando a los riesgos

La mayoria de las experiencias online no tienen por qué ser dafiinas, y de he-
cho los menores no tienen por qué percibirlas como peligrosas o problematicas
(Livingstone et al., 2012; Vandoninck, d’Haenens & Roe, 2013). Sin embargo,
cuando se encuentran con experiencias negativas en internet, los menores desplie-
gan una serie de estrategias para adaptarse a la situacién y reducir el estrés emo-
cional y psicolégico derivado de la misma. Afrontar riesgos online implica, para los
ninos y las nifas, adoptar «estrategias de resolucion de problemas especificos de in-
ternet» tras una experiencia en linea negativa (Vandoninck ef al., 2013, p. 61). La
encuesta EU Kids Online (Livingstone ef al., 2011) identificaba tres tipos de estra-
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tegias para afrontar los riesgos: respuestas pasivas, que incluyen actitudes resignadas
(dejar de utilizar internet durante un tiempo) y auto-acusatorias (sentirse culpable
por lo que ha ocurrido); respuestas proactivas (como reportar o denunciar conte-
nidos inadecuados o contactos inadecuados, bloquear a los contactos no deseados,
etc.); y respuestas comunicativas (hablar sobre lo sucedido con los padres y ma-
dres, con pares, profesores u otros adultos de confianza). Aprender cémo gestio-
nar las experiencias negativas de una manera eficaz, asi como detectar cuiles son las
respuestas mas adecuadas y efectivas para cada ocasién, forma parte del proceso de
construccion de la resiliencia (Vandoninck et al., 2013; Vandoninck & d’Haenens,
2018) y de adaptacidn al entorno.

La estrategia para afrontar los riesgos online mas habitualmente adaptada por
los menores pasa por buscar apoyo en su entorno social, aunque en la mayoria
de los casos tienden a combinar dos estrategias (Livingstone ef al., 2011). La in-
vestigacidn previa ha probado que los menores que reciben un apoyo mayor por
parte de sus pares son mis resistentes a las experiencias negativas en internet, y
que tanto los padres como el profesorado estin en la posicidén de mediar en el de-
sarrollo de la resiliencia si activamente se implican en las actividades online de los
menores y les hacen recomendaciones relativas a la seguridad en internet (Vando-
ninck et al., 2013).

Para las ninas y los niflos mas pequenos es mas probable hablar con su padre
o su madre que con cualquier otro interlocutor, destacando que tanto para ninos
como para ninas la probabilidad de hablar con la madre es mayor. La importancia
de padres y madres como fuente primaria de apoyo en caso de experiencias desa-
gradables disminuye con la edad, y particularmente entre los nifios. Paralelamente,
los adolescentes son mas propensos que los niflos mas pequefos a recurrir a sus pa-
res para buscar apoyo. El género marca variaciones de importancia: las chicas adoles-
centes tienden a hablar con sus amigos, y mas atin con sus madres y, en general, las
chicas consideran con mas probabilidad hablar con todos los interlocutores sugeridos
salvo con el padre. Si bien en general los menores no consideran hablar con sus pro-
fesores, los chicos y chicas pre-adolescentes se inclinan a sefalarlos como fuente de
apoyo en mayor medida que los adolescentes, que apenas los consideran como po-
sibles interlocutores. La probabilidad de hablar con personas dedicadas a ayudar a los
menores, hermanos y hermanas u otros familiares o adultos en los que se confia tam-
bién disminuye, aunque a ritmos diferentes, segin aumenta su edad. Los menores
valoran particularmente el papel de padres, madres y el de sus iguales, con lo cual es-
tos agentes deberian ser muy considerados en las iniciativas de regulaciéon. Por otra
parte, atin hay un 23% de menores (Garmendia et al., 2019) que afirma que no ha-
blé con nadie después de una experiencia desagradable en internet. Al disefar politi-
cas de accion al respecto las autoridades deberian de asegurarse que todos los nifios y
las nifias encuentren el apoyo social necesario, del tipo que sea.
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Redes sociales

El potencial de las redes sociales para facilitar el contacto con los iguales ha re-
forzado la preocupacién publica respecto a los problemas derivados de internet, asi
como sobre el fragil equilibrio entre privacidad e intimidad en el contacto con las
personas que se llegan a conocer a través de la red. Ademas, los smartphones y los
dispositivos méviles en general amplian la gama de actividades comunicativas y el
tipo de audiencias con las que los menores pueden entrar en contacto (Bertel &
Stald, 2013). La reconfiguracion de estas actividades plantea nuevas cuestiones ta-
les como: spuede atn considerarse el teléfono moévil como la herramienta de ac-
ceso permanente a la vida intima? —«the full-time intimate sphere»— (Ling, 2008;
Matsuda, 2005).

Aunque Instagram y Facebook son las redes sociales mas utilizadas, el acceso a
redes se diversifica con el uso de otras opciones. Los niflos y las niflas simultanean el
uso de varias plataformas para diversas actividades con el fin de contactar con dife-
rentes audiencias. Ademas, diferentes redes sociales pueden implicar distintas nocio-
nes de amistad y diversos regimenes de privacidad y apertura. Adoptando la nocién
de «repertorio comunicativo» (Haddon, 2004), asumimos que los menores, igual que
los adultos, desarrollan sofisticados repertorios relacionados con los habitos, disposi-
tivos y servicios de entre los cuales eligen en cada caso el que mejor encaja en la si-
tuacién y relacién comunicativa. Mas que sustituir una red social por otra, las com-
binan e integran en sus practicas comunicativas.

Las redes sociales también les dan a los menores una libertad que no tienen en
su vida diaria, ya que las redes les proporcionan un espacio de sociabilidad alejado
del control familiar y escolar, entornos donde ellos y ellas pasan la mayor parte de su
tiempo. Ademas, aunque en la Gltima década ha descendido de una forma apreciable
el porcentaje de personas que les resulta mas facil ser ellos mismos online que cara

a cara (ver Livingstone et al., 2013), todavia en nuestra encuesta de 2018 tiene una
frecuencia del 22%.

Los adolescentes y los adultos jovenes son especialmente vulnerables, en parti-
cular, a los efectos de las redes sociales y, en general, a la comunicacién digital: son a
la vez los primeros en adoptar las TICs, son usuarios ubicuos y altamente susceptibles
a las influencias de sus companeros (Lenhart, 2015). En todo caso, desde las primeras
investigaciones (Nie, 2001) se plantearon las primeras preocupaciones que el uso de
las redes sociales podria traer: el aumento de los niveles de aislamiento de las perso-
nas y el crecimiento de relaciones superficiales que tendria un impacto en la habilidad
personal para la socializacién en el mundo real. Sin duda, también ha tenido aspectos
muy positivos. Las redes sociales se han ido convirtiendo poco a poco, en los tltimos
afios en populares avenidas para la comunicacién sobre salud y su promocién. Han
supuesto también una oportunidad para para llegar a la juventud y ayudar a los ado-
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lescentes y progenitores a evitar la progresion de comportamientos adictivos (alcohol,
tabaco, marithuana y juego) (Romer ef al., 2017). En el caso del maltrato infantil, por
ejemplo, que es uno de los problemas mas significativos de salud en USA (3,6 millo-
nes de casos referidos al afo), las redes sociales y en particular Facebook, esta siendo
usada para la promocién de los programas de prevencion del maltrato infantil (beha-
vioral parent training programs, BPTs) y la mayoria de los progenitores de la investi-
gacién desarrollada por Edwards-Gaura et al. (2014) valoran positivamente Facebook
en particular, usan la red social y tienen una cuenta. En ese ambito social, los jovenes
usan las redes sociales para negociar su identidad sexual y de género de formas com-
plejas v diversas, desde bromas y coqueteo, hasta la intimidad o la agresién. Y unos
grupos se benefician mas que otros. Adolescentes que se identificaron como gays, les-
bianas, bisexuales u otros pertenecientes al colectivo LGTB usaron las redes sociales
(social networking sites) para el desarrollo de su identidad y la comunicacion mas que sus
pares heterosexuales (Lim ef al., 2019). Pero también las redes sociales tienen efectos
negativos. Es el caso de la publicitacion de las bebidas energéticas en las plataformas
digitales, Facebook, Twitter y Youtube, como evidencian el amplio nimero de usua-
rios comprometidos con likes, shares, posts, tweets, videos, advergames y comentarios, ha
sido uno de los factores clave para incentivar el sobrepeso y la obesidad de los jove-
nes (Buchanan et al., 2018). La comercializacién de bebidas alcoholicas es también
comun en las redes sociales. Muchas marcas estan presentes en los social networks, lo
que les brinda la oportunidad de conectarse con los jovenes y desarrollar la fidelidad
a la marca. Aunque el acceso requiere verificacion de la edad antes de permitir a los
usuarios acceder al contenido online, esas restricciones son dificiles de hacer cumplir
y se sortean con facilidad. De hecho, algunos paises, entre ellos el Reino Unido, han
aprobado medidas regulatorias restringiendo el marketing de bebidas y comidas no sa-
ludables (The Food Foundation, 2017).

Por otra parte, esta relativamente extendida la difusién en redes sociales de vi-

, 1Ima informaci u i , r 1-
deos, imigenes e informaciones de menores por sus progenitores, profesores y ami
gos, sin su aprobacién o consentimiento (sharenting).

Existe una creciente concienciacidn sobre los riesgos online entre padres y ma-
dres y menores que se manifiesta en una mayor participacion de los progenitores en
la mediacidén de la seguridad de los menores online, y en el desarrollo de habilidades
de seguridad o la adopcién de medidas preventivas entre los menores. El acoso con-
tinGia siendo el riesgo que mas dano causa a quienes lo sufren, pero pese a un cierto
discurso social y mediatico y a las posibilidades que las redes sociales dan para ampli-
ficar situaciones de abuso, atn son muchos mas los casos de cyberbullying que son una
prolongacidn del cara a cara que los que, en palabras de los afectados, tienen su ori-
gen en el espacio online.

La mediacién de la familia es fundamental para prevenir y gestionar los ries-
gos en internet y los usos inadecuados. En casi todos los grupos observados se detec-
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tan carencias en esa area, y en muchas ocasiones estan relacionados con la baja alfa-
betizacién digital de sus progenitores. Las herramientas digitales para la socializacién
pueden ser de utilidad para facilitar su integracién: redes como WhatsApp (y otras)
les permite socializar con sus compaifieros de clase al margen de la escuela.

En cualquier caso, y a pesar de que los menores son mas conscientes de los pe-
ligros asociados al ciberacoso u otras situaciones potencialmente conflictivas, sigue
siendo necesario promover usos de la comunicacién moévil mas seguros y responsa-
bles. Esto podria pasar por incrementar la conciencia sobre las cuestiones relaciona-
das con la privacidad, el uso de las aplicaciones disefiadas para denunciar o bloquear,
las funciones vinculadas al control y la geolocalizacidn o los riesgos asociados a la es-
calada de intercambios que a veces se dan en casos de conflictos online (Marwick &
Boyd, 2014).
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