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Resumen

Los sistemas P2P han adquirido en los ultimos afios una importancia extraordinaria
entre los usuarios que comparten obras protegidas por derechos de explotacion en
exclusiva. El Cédigo penal ha seguido el sentido que le marca la legislacion civil, y
pretende proteger los derechos de explotacion en exclusiva impidiendo por todos los
medios el pirateo de las obras protegidas. Con la intencion de castigar a quienes se
enriquecen con el negocio del pirateo, la ampliacion tipica de la Gltima reforma penal
seria capaz, también, de criminalizar las conductas de los sujetos usuarios P2P. La
doctrina y la jurisprudencia vienen considerando que, en esos entornos comunicativos,
no se da el &nimo econdémico, pero esta es una perspectiva coyuntural. Ante el riesgo de
que se active una criminalizacién de las conductas de los usuarios de redes P2P, el
articulo propone algunas hipotesis para evitar su punibilidad, basadas en las
caracteristicas especiales de estos escenarios criminologicos. Pone la atencion, para ello,
en las peculiaridades que se dan en estos contextos en las relaciones de causalidad, en
los objetos materiales y, sobre todo, en la adecuacion social de las conductas.

Abstract

P2P systems have recently acquired an extraordinary relevance among users who share
works protected by intellectual property rights. The Criminal Code has followed the
meaning set by civil legislation, and aims to protect copyrights by preventing piracy by
all means. With the intention of punishing those who are enriched by the piracy
business, the extension of the latest criminal reform would also be able to criminalize
the behavior of P2P users. The doctrine and jurisprudence are considering that, in these
communicative environments, the economic mood is not given. But this is a
conjunctural perspective. Given the risk of criminalization of the behavior of P2P
network users, the article proposes some hypotheses to avoid punishability, based on the
special characteristics of these criminological scenarios. It puts the attention, for it, in
the peculiarities that occur in these contexts in the relations of causality, in the material
objects and, mainly, in the social adaptation of the conducts.
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Introduccion

Las notas que proponemos a continuacion no son herramientas resolutivas de un
problema concreto. Inversamente, podemos considerarlas una problematizacion de la
solucion legislativa que aportase la reforma del articulo 270 del Codigo Penal en el afio
2015. En ella, parecia traslucir la intencion por evitar las circunvalaciones tecnoldgicas
aprovechadas para el pirateo de obras protegidas'. Y asi, partiendo de esta expansion
tipica, proponemos, en un ejercicio de concernismo juridico’, una situacion distopica
proxima que dificultaria la aplicacion racional de aquella norma penal; una situacion en
la que los sujetos usuarios de redes P2P fueran, sistematicamente, responsables penales.
Para exponer la problematica y, sucesivamente, apuntar una estabilidad en la eficacia de
la norma, proponemos un itinerario en cuatro bloques: en primer lugar (§1), planteamos
en el plano tedrico las dificultades de adaptacion de la dogmatica penal —y una teoria
juridica del delito garantista— con la complejidad alcanzada por los protocolos
comunicativos de las redes P2P. Posteriormente (§2), lanzamos la hipotesis por la que el
contexto comunicativo P2P sera, proximamente, un escenario criminologico central,
dada la potencia comunicativa de estos protocolos. A continuacion (§3), analizamos el
modo en que los elementos objetivos y subjetivos previstos en la tipicidad actual pueden
abarcar las relaciones comunicativas en redes P2P que afecten a obras y prestaciones
protegidas. Por ultimo (§4), y frente a esta posibilidad, argumentamos sobre una
escapatoria a la punibilidad de las conductas de usuarios P2P, fundamentada en la

fragilidad de la imputaciéon objetiva o, en su caso, en la adecuacion social de tales

' “A la conducta tipica actual consistente en reproducir, plagiar, distribuir o comunicar publicamente, se
afade, para reforzar asi la proteccion que se quiere brindar, la de explotar econdmicamente de cualquier
otro modo una obra o prestacion protegida sin la autorizacion de los titulares de los derechos de la
propiedad intelectual, sustituyéndose, ademas, el elemento subjetivo «animo de lucro» por el de «animo
de obtener un beneficio econdmico directo o indirecto», con el que se pretende abarcar conductas en las
que no se llega a producir un lucro directo, pero si un beneficio indirecto”. (Del preambulo de la Ley
Organica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgéanica 10/1995, de 23 de noviembre,
del Cédigo Penal).
? El XI Seminario Cine y Derecho de la Universidad de La Rioja propuso el tema Concernismo y derecho
ficcion para abordar las preocupaciones juridicas derivadas de “ficciones que estan a la vuelta de la
esquina; futuros que son variaciones estiradas del presente; supuestos tan inquietantes como cercanos que
ponen en cuarentena el sentido normativo de nuestro sistema juridico”. En cierto modo, este articulo se
enmarca en aquellas intenciones especulativas, que no dejan de ser las que marcan una sociedad del
riesgo, también juridico.
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comportamientos. Este podria ser un modo para espantar el riesgo de ofuscamiento de

una norma que ha ampliado peligrosamente su ambito de aplicacion.

1. La complejidad comunicativa tecnologica desafia a la dogmatica penal

Las posibilidades comunicativas en las sociedades actuales responden, entre otras
causas, a una carrera de tecnologizacion constante. De este modo, el uso de
herramientas complejas, tanto para actuar como para comunicar, va marcando desafios a
las pretensiones descriptivas del derecho, que debe conceptuar con sus categorias
propias —y bajo el riesgo de la obsolescencia— distinciones renovadas de lo real.

La proliferacion social de las comunicaciones informéaticas no implica, en esta clave,
una ruptura de la dindmica adaptativa historica del derecho: las innovaciones que se
producen desde hace décadas se transforman en retos interpretativos, en encajes de lo
nuevo en las viejas formas juridicas. En realidad, el uso de cualquier aparato con un
cierto grado de sofisticacién genera controversia en su volcado a lo juridico.

Sin embargo, podemos notar en el ambito informatico una cierta agudizacién en las
exigencias de esta dinamica adaptativa. Sucede con las herramientas informaticas que —
por su capacidad de integrar programacion —esto es, acciones O comunicaciones
prefabricadas® que se activan con el hacer de un tercero— resultan especialmente
enmaranadas a ojos del derecho y, mas aln, a ojos del derecho penal. Cualquier sistema
operativo —incorporado a cualquiera de nuestros dispositivos rutinarios— automatiza
acciones que dependen, en parte, del hacer del usuario que, con una primera accion

volitiva, activa un protocolo comunicativo con consecuencias, en principio, extrafias’

3 Si nos servimos de la terminologia econdmica clasica, podriamos hablar de la tecnologia como trabajo
muerto —realizado por otros sujetos y ya amortizado— incorporado al trabajo vivo de quienes trabajan de
hecho. Si un sujeto usa un pufial para agredir a otro, en esa relacion interviene pasivamente el trabajo
muerto de quien hizo el pufial. Evidentemente, esa implicacion material de quien hizo el arma no se
identifica con una implicacion normativa.
* Como decia el escritor britanico de ciencia ficcion, Arthur C. Clarke, “toda tecnologia suficientemente
avanzada es indistinguible de la magia”; y si la magia es, por definicion, la ausencia de relacion de
causalidad, las implicaciones penales son evidentes. Este mundo de relaciones un tanto magicas seria el
“’ciberespacio virtual, tal y como lo concibiera William Gibson, al haberse configurado de forma paralela
al mundo fisico un espacio comunicativo e interactivo que, especialmente en la ultima década del siglo
XX, ha modificado las relaciones econdémicas, politicas, sociales y, muy especialmente, las personales”
(Barrio Andrés 2017, 9).
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pero determinantes’: algunas més evidentes y deseadas; otras veladas y no queridas.

La programacién, por tanto, complica una distincion didfana de sujetos, acciones y
resultados; y esto puede ser asi en cualquier circuito cerrado. Las programaciones en
sistemas cerrados, sin embargo, no suelen sorprender al sujeto actor, que actiia con
expectativas ciertas en su relacion con la herramienta programada. Sin embargo, cuando
la herramienta programada estd en red, la trascendencia de nuestras acciones se abre a
imprevisiones mayores.°

Originalmente, la l6gica de los sistemas en red de comunicacion de datos —internet—
seguia un sentido univoco servidor/cliente, de tal modo que a los efectos de asignacion
de roles el cliente era un sujeto pasivo sin apenas acciones positivas (peticion de datos).
Las implementaciones tecnologicas fueron posibilitando paulatinamente diversos
protocolos comunicativos en los que el cliente (quien maneja un ferminal, en su sentido
literal) interactuara con el servidor, de tal modo que las comunicaciones del servidor
estuvieran cada vez mas condicionadas por las acciones del cliente.” Esta tendencia de
interaccion conduciria, en ultimo término a una indistincion misma de los roles de
servidor y cliente, de tal modo que un programa que prevé la interaccidon comunicativa
de datos en el que todos los usuarios son, a la vez, servidores y clientes, es conocido

como red peer to peer o entre pares.”

> Decia Lessig (2006) —con una expresion ya convertida en lema— que el codigo es la ley (Code is Law).
Y con ello significaba que las estructuras regulativas dispuestas por el desarrollo tecnolégico marcan las
pautas de los individuos con mucha mas precision que la ley vertical de viejo cufio. En esa logica se
inserta el soft Law o legislacion que pretende condicionar la vida de los sujetos destinatarios no ya a partir
de una comunicacion abierta con ellos, sino a través del condicionamiento de sus posibilidades de accion:
puede limitarse la velocidad en una carretera con un mandato vertical con forma de sefial (prohibido
conducir a méas de 40kms por hora, por ejemplo) o mediante la disposiciéon de badenes que impiden
circular, por condicionamientos materiales, a mas de cierta velocidad, aunque formalmente no esté
prohibido. En internet, si vale el parangon, nuestro comportamiento queda mucho mas determinado por
los badenes (soft Law) que por las sefiales verticales (hard Law).
6 Puede consultarse, sobre algunas caracteristicas generales de los sistemas de almacenamiento y
telecomunicacion, asi como sobre la problematica que se le deriva juridico-penalmente, Aboso (2017).
También Barrio Andrés (2017, 33 y ss.).
7 Un ejemplo de esta dialéctica puede encontrarse en la tension elaborativa de Wikipedia: frente al
enciclopedismo moderno, se erige como una enciclopedia post que actualiza significados por sujetos
usuarios. En su intento por seguir marcando cierta estabilidad en un entorno 2.0 y para evitar el riesgo de
frivolidad en sus definiciones, ha debido marcar ciertos criterios que salvaguarden el rigor cientifico,
siendo acusada, asi, de academicismo.
8 La sentencia de la Audiencia Nacional, Sala de lo Penal, Seccion 2°, n® 2/2016, define asi los diferentes
tipos de redes: “Las redes P2P hibridas, semicentralizadas o mixtas. En este tipo de red, se puede observar
la interaccion entre un servidor central que sirve como concentrador o hub y administra los recursos de
banda ancha, enrutamientos y comunicacidon entre nodos, pero sin saber la identidad de cada nodo y sin
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Desde el punto de vista tecnolédgico, las ventajas que ofrece este modo de comunicacioén

tecnologizada son muchas: los problemas de ancho banda relacionados con el acceso a
un determinado servidor se transforman, en este contexto, en una virtud, ya que cuantos
mads usuarios convergen, mas se amplia la capacidad de servir datos. Ademas, el sistema
comunicativo no queda tan expuesto a caidas del servidor, ya que siempre hay otros
servidores de los que seguir obteniendo datos.’

Sin embargo, desde el punto de vista juridico, estas arquitecturas programadas, abiertas
y entre pares representan problemas de ajuste conceptual inéditos. Mas atn en el ambito
del derecho penal. Porque la arquitectura de relacion electronica en red entre pares
dispone posibilidades de comunicacion/accién e interaccion que introducen factores
inusuales. Y es que esas relaciones estan posibilitadas por acciones previas de otros
(programadores) y, ademas, activan no ya solo protocolos automatizados, sino acciones
coetaneas de otros sujetos, que actuaran en conjuncion.

En esta tesitura, la dogmatica penal debe afrontar diversos niveles de inadaptacion entre
las descripciones criminolégicas y la epistemologia penal al uso'’. Porque los conceptos
informaticos que distinguen esta nueva realidad traen al plano criminoldgico disciplinas

., . , .. . 11
historicamente ajenas al derecho penal. Ademas, el “esclarecimiento del delito” " se

almacenar informacion alguna, por lo que el servidor no comparte archivos de ningtn tipo a ningiin nodo
(...) Redes P2P «puras» o totalmente descentralizadas. Las redes P2P de este tipo son las mas comunes,
siendo las mas versatiles al no requerir de un gestionamiento central de ningin tipo, lo que permite una
reduccion de la necesidad de usar un servidor central, por lo que se opta por los mismos usuarios como
nodos de esas conexiones y también como almacenadores de esa informacion. Todas las comunicaciones
son directamente de usuario a usuario con ayuda de un nodo (que es otro usuario) quien permite enlazar
esas comunicaciones”.
? Mas alla de nuestra esquematica presentacion de esta tecnologia, pueden consultarse las actas del 11
Congreso internacional Advances on P2P, Parallel, Grid, Cloud and Internet Computing (Xhafa 2016),
para conocer las tltimas funcionalidades y aplicaciones en la estrategia comunicativa de las redes P2P.
Puede resultar instructivo, en un nivel de usuario, el manual para el conocimiento y manejo de las redes
P2P escrito por Millan Tejedor (2008).
' No adscribimos este analisis a la epistemologia de una escuela de derecho penal en concreto, pero
asumimos que el Codigo penal espafiol y, en general, nuestro sistema penal, se encuadra en una
perspectiva dogmatica legataria de los postulados clasicos, abierta a consideraciones politico-criminales y
con implicaciones finalistas que impregnan nuestra norma de implicaciones subjetivas. En los elementos
tipicos resultantes cristaliza lo que aqui concebimos como epistemologia penal, esto es, la pauta de
interpretacion del mundo exterior por un sistema relativamente cerrado, dogmatico, que reconoce sujetos,
acciones, resultados diferenciados, objetos materiales, elementos subjetivos, etc.
! Utilizamos la expresion de Herzog (2000) para sefialar un estadio en la “dialéctica del esclarecimiento
del delito”. De la Cuesta Arzamendi, Pérez Machio y San Juan Guillén (2010, 89) sefialan que se trata de
las “dificultades de averiguacion y comprobacion de los hechos”, sustanciadas en la complejidad de
determinar las “huellas electronicas”. Puede consultarse también de la Mata Barranco (2010, 27-28). Una
descripcion del entorno criminologico de sistemas informaticos e internet puede consultarse en Serrano
6
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abre a un horizonte forense indeterminado. Resulta complejo, entonces, distinguir

nitidamente a un sujeto integro, individual, que actua; resulta complejo distinguir sus
acciones propias en esta marafa relacional; es complicado relacionar esas acciones con
los resultados requeridos por la norma; resulta complejo, incluso, identificar el objeto
material en un entorno de comunicaciébn que opera con datos, o sea, con objetos
desestructurados; es especialmente oscuro el andlisis de los elementos subjetivos,
aquellos que se desarrollan en el interior de un sujeto que activa protocolos complejos
con movimientos sencillos...

En esos no-lugares que refieren de la Cuesta Arzamendi y San Juan Guillén (2010, 57),
el sujeto ideal de la Ilustracion —ideal a ojos de los apriorismos juridicos clasicos— ya no
es funcional; intentar reconocer su incolumidad en la red —proyectar su imagen juridica
clasica en la realidad de internet— solo puede hacerse normativizandolo, es decir,
reconociéndolo en haces de funciones y comunicaciones dispersas para, posteriormente,
reconstruirlo argumentalmente en enterezas reconocibles. Aun mas cuando el sujeto
queda articulado a través de la tecnologia de horizontalidad radical entre pares. Y es que
nuestras categorias dogmaticas estan construidas sobre solidos fundamentos ético-
figurativos, de tal modo que la criminologia cldsica ha focalizado histéricamente su
atencién en escenarios en los que los sujetos se relacionan directamente'’. La
comunicacion a distancia que procura internet extrae a los sujetos de estos escenarios
teatrales en los que la calibracion ética resulta tan palpable, de modo que las
consideraciones sobre su relevancia penal pasan por filtros técnicos y periciales que, en
cierto modo, sea cual sea el dafo al bien juridico, modulan la gravedad de la accion.
Digamos, entonces, que, en estos nuevos escenarios, el derecho se enfrenta al reto de

buscar las trazas de lo humano (identidad, voluntad, accion, conocimiento, culpa...)

Ferrer (2016). Hacemos, del mismo modo, extensibles al contexto P2P los “dos problemas particulares de
cara a la persecucion de los delitos informaticos” que Pérez Machio (2010, 247 y ss.) localiza en la
jurisdiccion competente y la ley aplicable, asi como en la responsabilidad de los prestadores de servicios
por hechos ajenos. Sucede, sin embargo, que en el entorno P2P el concepto de prestador de servicios
redobla su complejidad.
"2 Vale aqui la apreciacion de Durkheim, cuando sefialaba que, a efectos materiales, es mas dafioso un
golpe bursatil que un homicidio aislado; y, sin embargo, el quebranto descarnado de la norma ética en el
delito contra la vida siempre es mas gravosa, a ojos del derecho penal, que la causacidon indirecta de la
pobreza o aun de la muerte de muchas personas. (Durkheim [1893] 1967, 69). Los delitos nucleares se
enmarcan en estos escenarios de relaciones directas entre individuos, entre sus cuerpos mismos.
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encriptados en los automatismos de la robotica’®. Y, en esta labor, el derecho penal
incorpora mas limites dogmaticos que ninguna otra rama de conocimiento juridico.'*

Las descripciones mas exitosas de la sociologia y la filosofia en las ultimas décadas
extraen al sujeto de su nitidez ideal —como sujeto incoélume sobre el que proyectar
limites y juicios— para pasar a describirlo en clave comunicativa, como constructo y, por
ello, variable dependiente de los flujos comunicativos que le cruzan y determinan.'
Quiza estas teorias estan en disposicidon de describir con mucha més fineza y eficacia la
realidad de una sociedad en red, pero lo cierto es que estas claves descriptivas tienen un
encaje limitado en los presupuestos filosoficos del derecho penal'®. Por eso, la
complejidad relacional dispuesta por internet distorsiona notablemente la
conceptualizacion penal, al punto que las contorsiones dogmaticas nos llevan a un
escenario novedoso, a un estadio del sistema penal que, en busca de cierta eficacia
social, corre el riesgo de desligarse de sus principios mas garantistas. Eso que aqui

caracterizamos como el ofuscamiento mismo de la norma.

3 Puede consultarse, sobre este asunto, Quintero Olivares (2017), sobre todo a proposito de la
responsabilidad del programador y del usuario de maquinas, robots, drones... y en relacion con resultados
gravosos. Resulta especialmente interesante su apreciacion sobre la insuficiencia de invocar el principio
de precaucion como causa de imputacion penal, sin perjuicio de que sirva como fundamento del control
administrativo.
'* Hernandez Diaz (2010, 32-33) apunta algunas consideraciones doctrinales por autonomizar el “derecho
informatico” como tal, que seria recorrido entonces por logicas civiles, administrativas y penales. Las
dificultades, sin embargo, serian muchas, de tal modo que la autora concluye que cabe una “criminologia
informatica”, pero que es mas dificil identificar bienes juridicos informaticos en si. Podemos hablar, en
un sentido general, del “Derecho penal informatico”, pero, como sefiala De la Mata Barranco (2010, 23),
la vinculacién a esta division del derecho penal pueden marcarlo diversas variables, como el medio
comisivo, sin que deba notarse la afectacion a un bien juridico especificamente informatico. Asi, de la
Mata Barranco (2010, 192) clasifica los delitos contra la propiedad intelectual como “delitos contra la
gestion de derechos digitales” dentro de los “delitos cometidos a través de sistemas informaticos”. En
definitiva, en este campo el legislador debe, por un lado, valorar la inclusién de modificaciones que
puedan permitir subsunciones complejas y, por otro lado, debe valorar la creacion de nuevos preceptos
capaces de proteger nuevos bienes juridicos que nacen de la peculiaridad informatica como tal (De la
Mata Barranco 2010, 24 y ss.).
' Teubner (1989) relaciona los tres grandes proyectos analiticos que, durante el siglo XX, han ensayado
sobre las escapatorias a la filosofia juridica del sujeto: la teoria del discurso, la teoria de la autopoiesis y
el post-estructuralismo, representadas por Habermas, Luhmann y Foucault, respectivamente.
' Limitado por aquello que notaba Hassemer (1999, 8 y 18) y que resume perfectamente los limites en la
expansion del derecho penal compartidos por la mayor parte de la doctrina: “El derecho penal se legitima
precisamente en la medida en que formaliza el control social (...). El ciudadano no queda, pues,
funcionalizado en aras del Estado, sino que es el Estado el que se funcionaliza al servicio del ciudadano”.
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2. El entorno P2P como proximo escenario criminoldogico

El derecho penal se ha internado paulatinamente en algunos de los escenarios complejos
caracterizados supra”. Esas incursiones han sido a veces cautas, a veces atolondradas,
pero siempre orbitando unos minimos garantistas. Si concretamos el diagnostico en las
coordenadas que sefialan nuestro objeto de estudio, nos encontramos con una situacion
un tanto paraddjica: Nuestro Codigo penal parece asumir, en sus previsiones, la
posibilidad de que se lesionen los derechos de explotacion en exclusiva de la propiedad
intelectual a través de redes P2P, pero nunca hasta ahora se ha castigado penalmente la
conducta de un usuario P2P por un delito relativo a la propiedad intelectual.

Los motivos de esta inaplicacion de la norma en estos entornos son variados. Desde un
punto de vista dogmatico, podriamos decir que el delito previsto en el art. 270 CP no
puede realizarse mediante un uso rutinario de las redes P2P: tanto la Fiscalia General
del Estado —en sendas circulares (1/2006 y 8/2015), como el propio Ministerio de
Justicia'® consideran que las conductas previstas en el art.270 CP no pueden cometerse
por sujetos usuarios P2P en tanto que en ellos no concurre el animo de lucro o,
posteriormente, tras la reforma de 2015, el &nimo de beneficio econdmico. Sin embargo,
parece mas convincente en este punto vincular la inaplicacién de la norma con los
argumentos politico-criminales que parecen discurrir subrepticios. Y es que la posicion
politico-criminal que anima la impunidad de estas conductas parece estar orientada,
sobre todo, por el alto grado de impopularidad que acarrearia lo contrario. Se produce,
entonces, una conjuncion entre los efectos contraproducentes en la aplicacion expansiva
del art.270 CP y las contrariedades que, desde el punto de vista dogmatico, se
producirian, de tal modo que, sistematicamente, no se persiguen las conductas de

compartimentacion de contenidos protegidos por usuarios de redes P2P. Podemos

'7 “E] denominado factor espacio-tiempo (...) atribuye a esta realidad una naturaleza transfronteriza,
caracterizada por la existencia de una clara separacion entre autor y victima, entre accion y resultado o
entre autor y escena del crimen” (de la Cuesta Arzamendi, Pérez Machio y San Juan Guillén 2010, 91).
Miré Llinares (2011) dibuja con precision el escenario de “la oportunidad criminal en el ciberespacio”;
sin embargo, pone el acento sobre las acciones cotidianas de la victima que componen, paralelamente,
este nuevo espacio para el crimen y que, para el delito que nos ocupa, pierden relevancia.
'8 A proposito del Proyecto de Ley de reforma del Codigo Penal de 2013, sustanciado en la reforma de
2015, una nota de prensa del Ministerio de Justicia decia textualmente: “En ningun caso se actuard contra
usuarios o buscadores neutrales, ni contra los programas P2P que permiten compartir contenidos”
(https://elpais.com/cultura/2013/09/20/actualidad/1379704980 231370.html, fecha de consulta: 4 de
febrero de 2018)
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interpretar, entonces, la relacion actual del Codigo penal con los usuarios P2P como una
suerte de equilibrio pacifico, como una toma de posiciones punitivas —ain contenidas en
su alcance interpretativo— pero que, potencialmente, pueden afectarles en tanto que las
valoraciones politico-criminales varien. Y es que el art.270 CP se caracteriza por una
altisima flexibilidad, muy apropiada ante la realidad criminoldgica que atiende."
Nuestra hipotesis de trabajo pasa por considerar que es muy probable que esa
sensibilidad politico-criminal sobre las conductas de usuarios P2P cambie®’. Puede
suceder, entonces —y no por casualidad—, que el entorno virtual en el que més patina la
dogmatica penal (como veiamos supra) sea el que mas relevancia criminoldgica alcance
en los proximos afos. Porque las caracteristicas que sefialabamos de las redes P2P son,
precisamente, las que facilitan la comunicacion, la reproduccion de contenidos y la
prestacion de servicios agrupados en datos.

Asi es que podemos colegir la previsible expansion de los protocolos P2P como método
masivo de compartir contenidos digitales precisamente porque estandariza la
colaboracion radical, que es la clave de cualquier actividad sometida a la eficiencia
econdmica en la actualidad”' y, por eso mismo, como medio idéneo de generar dafios en
los derechos de explotacion exclusiva de obras y prestaciones. En esta logica, es
evidente que el interés por evitar estas conductas ha requerido una atencion juridica

especial en los tltimos afios, pero el refinamiento de la eficacia en el ambito de las redes

" La fineza con que el funcionalismo politico-criminal condiciona el redactado de estos delitos nos lleva
a notar una cierta tendencia actuarialista en esta estrategia punitiva, ya que el modo de perfilar los
potenciales sujetos activos y, sobre todo, de destipificar a otros, resulta muy evidente: la expresion
introducida en el art. 270.2 CP (“facilite de modo activo y no neutral y sin limitarse a un tratamiento
meramente técnico, el acceso o la localizacion en internet de obras o prestaciones objeto de propiedad
intelectual”) es un modo palmario de penalizar las conductas de quienes disponian links a contenidos
alojados en servidores ajenos y, paralelamente, evitar la tipicidad en la conducta de los buscadores que
indexan contenidos descargables ilicitamente, es decir, un modo de evitar la tipicidad de la conducta de
Google.
2 Eso que Goémez Rivero (2012, 316) caracteriza como “miedo a la multiplicacion de estos delitos”.
2l La eficacia funcional de la desestructuraciéon del sujeto estd sucediendo en muy diversos planos:
probablemente sea paradigmatico el plano laboral, donde las biografias del sujeto trabajador quedan
quebradas por las nuevas maneras del ciclo (re)productivo (Pérez Gonzalez 2018, 86-87). Asi es que hay
una suerte de paralelismo entre los nuevos empleos, circunscritos a las estructuras empresariales actuales
mas rampantes, y la colaboracion laboral entre pares. Google, Facebook, Microsoft o Amazon, por
ejemplo, despliegan su potencial capitalizador a partir de la puesta en comun del producto inmaterial de
muchos sujetos (Botsman y Rogers 2010). La disputa empresarial en clave de toma de posicion esta
sucediendo, sobre todo, en torno a la adquisicion de derechos de explotacion; sobre obras, pero no solo:
patentes, modelos de utilidad o, sobre todo, datos. Los datos son hoy el fundamento sobre el que se
construyen estas empresas con mayor capacidad capitalizadora del mercado; y la apropiablidad de los
datos es, por tanto, pieza central para determinada concepcion del orden econémico.
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P2P atin tiene un amplio margen de maniobra que probablemente se agudizard cuando
este tipo de tecnologia monopolice los resultados lesivos que procura evitar el art.270
CP.

Hasta el momento, los tempos y las modulaciones en que el derecho ha enfrentado estas
exigencias de proteccién han sido diversos™. En nuestro horizonte de anélisis, la
diferenciacion mas evidente se refleja en los ritmos descompasados con que Estados
Unidos y la Unién Europea gestionan la proteccion de la propiedad intelectual®. Si
concretamos estas dinamicas generales en el ambito penal y a propdsito de las redes
P2P, estas diferencias se traducen, como nota Rando Casermeiro (2015, 37 y ss.), en la
presion ejercida desde Estados Unidos para elevar la proteccion de la propiedad
intelectual, incumbiendo incluso al usuario individual.**

En la Unién Europea, la necesidad de armonizar la reprobacion penal por infraccion de
los derechos de explotacion en exclusiva sobre obras y prestaciones estd detras de las
reformas implementadas en nuestro Codigo penal®’. El resultado final, sustanciado en el

art.270 CP?, puede comprenderse mejor desde una perspectiva evolutiva de las

22 Puede consultarse una genealogia completa en Mir6 Llinares (2003, 31 y ss.)
2 En general, podemos referir la expresion intellectual propierty como sustanciadora de la propiedad
inmaterial (Rando Casermeiro 2015, 22). Gomez Rivero (2012, 72-73) confronta las ventajas e
inconvenientes de referir “propiedad intelectual” y “derechos de autor”, ya que estos ultimos engloban la
dimension moral de la autoria y, por tanto, tendrian una especial relevancia como delimitador del bien
juridico protegido. Sobre la diferencia conceptual entre el sistema copyright y los “derechos de autor”
desde una perspectiva historica y comparada, puede consultarse Mir6 Llinares (2003, 96 y ss.).
** Nota Rando Casermeiro (2015, 37) que la expresion “beneficio directo o indirecto” introducido en la
ultima reforma del art.270 CP es una expresion “que EEUU viene exportando al mundo en sus acuerdos
bilaterales de comercio”. Ademas —y a proposito de la Circular 1/2006 de la Fiscalia, que evitaba verificar
el animo de lucro del tipo penal en los usuarios de redes P2P— Estados Unidos, “al sacarnos de las 'listas
negras' de 'paises piratas' que confecciona su departamento comercial, nos despedia con una reprimenda
dirigida precisamente a esa Circular, y mas precisamente a la parte en la que se 'descriminalizaba' el P2P”
(Rando Casermeiro 2015, 38). De la Mata Barranco (2015, 105) sefiala, ademas, que el legislador
espafiol, en la reforma de 2015, ha ido mas alla de lo requerido por la normativa europea.
3 Puede consultarse una genealogia de la normativa europea que conduce a la tutela penal de los delitos
contra la propiedad intelectual en nuestro Codigo en de la Mata Barranco (2015, 102 y ss.); en un sentido
mas amplio de la normativa internacional para combatir la cibercriminalidad, puede consultarse de la
Mata Barranco y Pérez Machio (2010, 123 y ss.).
*® Articulo 270. 1. Serd castigado con la pena de prision de seis meses a cuatro aiios y multa de doce a
veinticuatro meses el que, con animo de obtener un beneficio economico directo o indirecto y en perjuicio
de tercero, reproduzca, plagie, distribuya, comunique publicamente o de cualquier otro modo explote
economicamente, en todo o en parte, una obra o prestacion literaria, artistica o cientifica, o su
transformacion, interpretacion o ejecucion artistica fijada en cualquier tipo de soporte o comunicada a
través de cualquier medio, sin la autorizacion de los titulares de los correspondientes derechos de
propiedad intelectual o de sus cesionarios.
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tipo, refiere sin duda una tendencia politico-criminal expansiva.

En este sentido, los sintomas en la redaccion del art.270 CP que evidencian esta
atencion hacia las redes P2P son dos: [a] por un lado, la ampliacion de la conducta
tipica; y es que la vieja redaccion, basada en lo previsto por la Ley de Propiedad
Intelectual (LPI)*’, recogia las acciones de “reproducir, plagiar, distribuir o comunicar
publicamente”. La ultima reforma introdujo una nueva accion tipica como corolario
desestructurador de la clasificacion taxativa previa. Y es que el Codigo penal prevé
ahora como conducta punible, ademas de las expresamente recogidas como ilicitas por
la LPI, la de “explotar econdmicamente de cualquier modo”. De este modo, el Codigo
penal puede ser mas expansivo que la LPI misma en cuanto a la apreciacion de la accion
ilicita, que, con su ultimo elemento clasificatorio, incorpora potencialmente las
conductas mas reconditas. [b] Por otro lado, la reforma de 2015 sustituy6 el elemento
subjetivo “animo de lucro” por el de “animo de beneficio economico directo o
indirecto”; la inclusion del ultimo calificativo podria acoger, también, cualquier medio
idéneo para que el sujeto activo procure incluso el lucro cesante; y esto sucede a
menudo en el caso de sujetos usuarios P2P (como analizamos infra).

Tal y como senala Rando Casermeiro (2015, 25-26), esta potencia expansiva de la
norma evita su riesgo de impopularidad agarrada a cierto discurso politico que sefiala
como objetivo de la punibilidad a tramas organizadas. Pero frente a esa intencion
discursiva, la tipificacion elegida parece no cribar la casuistica con suficiente sutileza, al
punto que la evolucion de las reformas ensancha los limites de las conductas tipicas. Por
esta razdn, la amenaza penal sobre usuarios P2P cada vez es mas cierta. De hecho, en el
ambito mercantil, la implicacion de los usuarios P2P en conductas ilicitas ya empieza a

hacerse un hueco en el escenario jurisprudencial. Asi, la sentencia del Juzgado de lo

2. La misma pena se impondra a quien, en la prestacion de servicios de la sociedad de la informacion,
con animo de obtener un beneficio economico directo o indirecto, y en perjuicio de tercero, facilite de
modo activo y no neutral y sin limitarse a un tratamiento meramente técnico, el acceso o la localizacion
en internet de obras o prestaciones objeto de propiedad intelectual sin la autorizacion de los titulares de
los correspondientes derechos o de sus cesionarios, en particular ofreciendo listados ordenados y
clasificados de enlaces a las obras y contenidos referidos anteriormente, aunque dichos enlaces hubieran
sido facilitados inicialmente por los destinatarios de sus servicios.
" Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia
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de la ilicitud de la conducta de un usuario P2P. Y ese pistoletazo de salida lo es también
el de estas notas.

Si la afectacion a la propiedad intelectual, como parece evidenciarse cada vez mas,
queda monopolizada por los protocolos P2P, parece logico pensar que, tanto las
proximas reformas, como la interpretacion de lo ya tipificado, van a volver la vista
sobre la necesidad de criminalizar estas conductas. Entonces eclosionara con fuerza la
polémica dogmatica. El encaje de estas complejidades en una teoria del delito garantista
resulta, sin duda, dificultoso, de tal modo que, en lo que sigue, pretendemos cruzar las
nuevas realidades forjadas en entornos P2P con los elementos juridico-penales que mas
pueden resentirse ante aquellas. A partir de ese andlisis, pretendemos apuntar el riesgo

de contradicciones y ofuscamiento normativo que se estaria generando.

3. Hipotesis sobre la funcionalidad del art. 270 CP en entornos P2P

De lo dicho hasta aqui podemos colegir que el legislador penal debe enfrentar un campo
de posibilidades dificilmente subsumible a una descripcion tipica naturalistica, ya que,
como notdbamos antes, el cédigo (Code), la programacion, el algoritmo de relacion que
gestiona las opciones, es la norma social en el terreno de la comunicacién
computacional.

Las estrategias normativistas aplicadas a nuestro sistema penal son variadas. En
cualquier caso, queremos notar aqui que las tacticas legislativas empleadas para ello (el
uso de elementos normativos, de normas penales en blanco, de tipos de peligro abstracto
que tienden hacia una suerte de responsabilidad objetiva —incluso, en ocasiones, de
determinados perfiles criminologicos subjetivos—) no dejan de ser ejercicios de
normativismo moderado que siempre, en Ultimo término, debe atender a la realidad
empirica y a las circunstancias subjetivas del sujeto.”® Y, en esa condicion innegociable
que es esencial en nuestro sistema punitivo, pretendemos analizar el margen de

aplicacion razonable o, por el contrario, de ofuscamiento de la norma penal.

% Puede consultarse sobre este asunto la licida interpretaciéon sobre los limites del normativismo que
propone Mir Puig (2005). Un relato sobre la tensién entre normativismos —moderado y radical— puede
valorarse en Pérez Gonzalez (2018, 202 y ss.).
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La exigencia de eficacia de la norma®, por tanto, lleva al legislador a introducir técnicas

normativistas capaces de captar el dafio material que, efectivamente, puede causarse
mediante estos protocolos complejos. La manera mas adecuada para ello ha sido
introducir elementos desarrollados en otras normas (evitando la técnica de la norma
penal en blanco) con un reflejo inmediato en la legislacion civil que, de modo mas
preciso, recoge los cauces para lesionar los intereses de los titulares de los derechos de
explotacidn en exclusiva de la propiedad intelectual®®.

Es asi como el Coédigo penal, ante la ineficacia de tipificar las conductas al modo
naturalistico (imaginemos la inoperancia, en este campo, de expresiones relativamente
mundanas y comprensibles para observadores legos como [levarse o sustraer, por
ejemplo), se sirve de expresiones normativizadas como reproducir, comunicar
publicamente, obra o prestacion literaria, artistica o cientifica, etc...>' De este modo, el
Cddigo penal convierte en bien juridico el interés particular defendido en la norma
civil®.

Y, sin embargo, el uso de estas expresiones —la normatividad que enclaustran—, como
veremos en lo que sigue, sigue sin parecer suficiente como para empastar las grietas que
se revelan entre la tipicidad penal y la realidad computacional®. Eso es lo que

valoramos a continuacion:

¥ Con Atienza (1997, 36-38), referimos, en un sentido general, la eficacia de la norma como grado de
cumplimiento por parte de sus destinatarios; y la eficacia social (o efectividad), como grado de
cumplimiento de los objetivos sociales.
Y es que “el punto de partida de la intervencion penal (es) la legislacion sobre propiedad intelectual”
(Goémez Rivero 2012, 93).
3! Mir Puig (2005, 8 y ss.) echa mano de Searle para distinguir entre “hechos fisicos”, “hechos sociales
simples” y “hechos institucionales”. La conceptualizacion de descargar en una red P2P debe atender a
una serie de protocolos sociales previos (la ajenidad de la obra, la construccion de la via de descarga, etc.)
que, sin duda, enmarcan estos hechos entre los terceros. La intensidad normativa de su concepcion es,
entonces, notable.
Y asi la proteccion penal se incardina en el criterio de la ultima ratio, tal y como argumenta el
preambulo mismo de la ultima reforma: “(...) ofrecer una adecuada proteccion juridico-penal, aunque sin
olvidar que la Ley de Propiedad Intelectual es el instrumento de proteccion natural en esta materia”.
33 Un analisis de los distintos elementos tipicos del art. 270 CP puede consultarse en Tirado Estrada
(2016) o Martinez-Bujan (2015, 193 y ss.); nuestro andlisis, sin embargo, toma por base criminolégica el
caso concreto del intercambio en redes P2P, de modo que modulamos en tal sentido las valoraciones
mayoritarias de la doctrina.
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3.1. Sujetos y acciones

Proponemos una primera encrucijada de conceptos en nuestro itinerario en la que deben
encontrarse abstracciones penales y realidades concretas: por un lado, las abstracciones
penales del sujeto activo y la accion y, por otro lado, la realidad concreta y compleja de
los entornos P2P, donde los sujetos son muchos, interconectados, y las acciones quedan
encriptadas en programaciones.’*

De lo expuesto supra, deducimos que un sujeto usuario de P2P puede adoptar dos roles
sin desdoblar necesariamente su conducta en acciones diversas: en primer lugar,
podemos conceptuar la posicion del usuario como downloader, es decir, quien descarga
obras protegidas; y, en segundo lugar, el mismo usuario, sin realizar conductas
ulteriores, desarrolla también la funcidon de uploader, o sea, quien sube o dispone obras
protegidas a otros™. En ambos casos, la accion volitiva cristaliza en una serie de
selecciones y ejecuciones de archivos que, en el entorno de los sistemas operativos mas
comunes, se concreta en unos clics que activan el protocolo de compartimentacion del
programa P2P instalado u online.

En el primer caso (dimension downloader de la conducta) la accion natural del clic
parece encajar en la prevision tipica de reproducir; y es que, al hacer clic, el usuario
esta activando un programa para fijar parte de la obra y, asi, obtener una copia (sin
perjuicio de un analisis mas preciso sobre la relacion de causalidad y el objeto material,
que abordamos infra). Podemos pensar en casos en los que esto no sea asi: En la
retransmision de eventos deportivos en streaming, por ejemplo, no se obtiene una copia

de una obra, pero, en cualquier caso, el usuario seguiria activando un modo de fijar

* En el ambito forense, las complejidades son muchas y, sin duda, exigen un esfuerzo dogmatico de
adaptacion: Asi, por ejemplo: ;puede identificarse al sujeto a partir de una IP? ;Y si la IP es dindmica?
(Puede determinarse el dispositivo que tenia asignada una IP dinamica en un momento concreto? ;Y si
son varios los sujetos que usan ese dispositivo? Si, como sucede en los sistemas P2P, se produce una
conexion a un servidor con IP fija que facilita las direcciones IP de otros sujetos usuarios P2P, ;es esa IP
fija la que senala al sujeto que comunica? Evidentemente, las decisiones jurisprudenciales van perfilando
las respuestas a estas preguntas, pero no es menos evidente que, desde una perspectiva penal garantista, la
indeterminacion que se deriva de estos interrogantes apuntaria a evitar la punibilidad. Puede consultarse
un analisis sobre estas cuestiones, sobre todo en relacion con el rastreo de IPs realizadas por servidores
intermedios en la compartimentacion, su encaje con la licitud de la prueba y el deber de conservacion de
datos de los proveedores en de Nova Labian (2010, 110 y ss.). Véase también Gémez Rivero (2012, 305,
nt. 371).
33 Sobre estos roles y la asignacion de funciones, puede consultarse de Nova Labian (2010, 246).
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provisionalmente datos para procurar su comunicacion, es decir, seguiria reproduciendo
como actividad tipica.*®

Si hubiera algun resquicio en la subsuncién de alguna situacion —sobre todo en los casos
de reproduccion por streaming— en la conducta de reproduccion, este queda sellado por
la reforma de 2015, ya que amplia los supuestos tipicos de la accion, como notdbamos
supra, y, en una prevision que sacrifica la taxatividad debida, propone explotar
econdmicamente “de cualquier otro modo”. Y la conducta de obtener una prestacioén por
streaming cabe en cualquier otro modo, que es una manera de identificar, por analogia
in malam partem, las conductas precisadas expresamente en el tipo con cualesquiera
otras parecidas. Es decir, si la compartimentacion P2P en streaming —por corrientes de
datos— no encaja en la conducta de fijar exigida por el contenido normativo civil del
verbo reproducir, entonces podrd encajar en cualquier otro modo que comparta €sos
fines, que debemos considerar, en cualquier caso, de explotacion econdémica.

Por otro lado, y respecto a la conducta del sujeto usuario de P2P en su vertiente
uploader, debemos sefialar que, técnicamente, su accion natural no se identifica con el
clic que activa la peticion de datos para descargar, sino con la mera ejecucion del
programa P2P. Asi es que su conducta no consiste en suministrar o distribuir, ya que en
su accidon no necesariamente se inicia una subida de datos con destino a otro. Con su
accion, el uploader pone a disposicion de otros usuarios algunos archivos, es decir,
estaria comunicando publicamente®”. Y es que la jurisprudencia, de manera indirecta, ya
ha catalogado esta accién como de “comunicacion publica”: lo ha hecho a propdsito de

quienes disponian obras completas para ser descargadas en un servidor.”® Técnicamente,

3% Art.18 LPI: “Reproduccion. Se entiende por reproduccion la fijacion directa o indirecta, provisional o

permanente, por cualquier medio y en cualquier forma, de toda la obra o de parte de ella, que permita su

comunicacion o la obtencion de copias™.

37 Art.20 LPI: “Comunicacién piblica. 1. Se entenderd por comunicacion piblica todo acto por el cual

una pluralidad de personas pueda tener acceso a la obra sin previa distribucion de ejemplares a cada una

de ellas.

No se considerara publica la comunicacion cuando se celebre dentro de un ambito estrictamente

doméstico que no esté integrado o conectado a una red de difusion de cualquier tipo”.

% La diatriba doctrinal y jurisprudencial ha rondado, en los ambitos mercantil y penal, el alcance de la

accion tipica en relacion con la puesta a disposicion de obras en servidores o, en su caso, la puesta a

disposicion de enlaces a protocolos P2P. En ese campo de gestores de contenidos o de indices de

contenidos (y no en el de usuarios P2P como potenciales sujetos activos) las discusiones doctrinales se

ocupaban del alcance de la prevision de conductas especificas de “comunicacidon publica”, etc. en

acciones de alojar o enlazar. Valga, para ejemplificar estas disputas, el llamado caso Sharemula (auto de

la Audiencia Provincial de Madrid de septiembre de 2008 en el que se confirma el sobreseimiento libre
16
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la conducta del uploader no es muy distinta. Sin embargo, no seria comunicacion

publica tal conducta si ponemos el acento diferenciador en que el uploader no dispone
la posibilidad de acceso sin limite (como sucede con quien cuelga contenidos en un
servidor con forma de pagina web), pero, a efectos de la definicién de la LPI, vale con
permitir el acceso “a una pluralidad de personas”, sin que puedan quedar amparados ya
por la copia privada aquellos a quienes se permite, positivamente, el acceso (teniendo en
cuenta, ademads, que ese acceso selectivo estaria en manos del protocolo P2P, y no de la
voluntad directa del uploader).”

Difiere también la dimension de su negocio. No es polémico notar el componente
econdmico en las webs de descarga directa. Podria ser mas polémico sefnalar ese mismo
componente en la comunicaciéon publica realizada por el uploader. Sin embargo,
mediante una interpretacion lingiiistica coherente del tipo, cuando se alude a “cualquier
otro modo de explotacion econdmica” se sefala, indirectamente, el componente
econdmico implicito en las acciones tasadas, incluida la de comunicacion publica. Y,
como la comunicacién publica queda definida con precision en la LPI, pareceria logico,
también, que la mera comunicacion publica de obras protegidas es, necesariamente, una
conducta de explotacion econdémica.

Sin embargo, el Tribuna del Justicia de la Unidon Europea, en su interpretacion del art.
3.1 de la Directiva 2001/29, ha exigido en diversas sentencias varias circunstancias a la

conducta de comunicacion publica que parecerian dejar fuera la conducta del uploader,

que realiz6 en 2007 el Juzgado de Instruccion n® 4 de Madrid), aunque problematizado de nuevo en 2017
por la seccion numero 28 de la Audiencia Provincial de Madrid, especializada en propiedad intelectual,
que rectifica en parte, y desde una perspectiva civil, los posicionamientos penales previos. Véase también
de Nova Labian (2010, 250-251). No habia, por tanto, uniformidad jurisprudencial a la hora de considerar
la existencia de comunicacion publica en el caso de los facilitadores de enlaces a paginas de descarga o
aun a protocolos P2P, ya que estos sujetos no poseian técnicamente las obras protegidas y, por tanto, su
responsabilidad se relaciona con la regulacion de los prestadores de servicios de alojamiento o
almacenamiento de datos en la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electronico. Recientemente, la sentencia de la Audiencia Nacional, sala de lo penal,
seccion 2°, n® 2/2016, sefiala, a proposito del caso Youkioske, que el “P2P nace como un intercambiador
directo de recursos sin un control central definido; pero el problema surge cuando ese intercambio
solidario de contenidos ya no se realiza entre usuarios, sino que se convierten en una exposicion y
comunicacion publica en una pagina web que se convierte en un auténtico mercado”. En cualquier caso, y
para hacer tabla rasa de la heterogeneidad jurisprudencial, parece dirigido a estos casos, como veiamos
supra, la ampliacion tipica del art. 270.2 CP, a propdsito de quien “facilite de modo activo (...) el acceso
o la localizacion”.
¥ En general, nuestra opinion sobre las conductas de uploader y downloader es la misma que la
elaborada por Rodriguez Moro (2010, 937).
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en tanto que conectaria la dimensién del negocio con un determinado concepto de
publico: “el concepto de 'publico' se refiere a un numero indeterminado de destinatarios
potenciales e implica, por lo demds, un numero considerable de personas™. En la
medida en que no hay una disposicion incontrolada al publico, sino que, técnicamente,
hay una habilitacion individualizada a cada sujeto downloader, la conducta del uploader
no podria ser comunicacion publica.

A pesar de ello, la conducta del wuploader podria seguir siendo tipica al quedar
englobada por la ampliacion del art. 270.2 CP. Porque en ese hacer de quien dispone
individualizadamente, se facilita “de un modo activo y no neutral y sin limitarse a un
tratamiento meramente técnico el acceso o la localizacion en internet” de la obra
protegida; salvo que el alojamiento protocolario del sistema P2P encaje en la causa de
atipicidad de neutralidad o tratamiento técnico.”*'

Pero debe notarse, ademads, que, al margen de esta hipotética conducta delictiva del
uploader, queda pendiente el andlisis de sus actos en relacion con la conducta del
downloader que reproduce™. Y es que la conducta de reproduccion no seria posible —no
alcanzaria su insito resultado lesivo— sin la previa accion del uploader, de tal modo que,
bien por participacion, bien por autoria accesoria o incluso por coautoria®, quien pone a

disposicion una obra estd posibilitando la reproduccion de la misma.

*0 Sentencia del TJUE de 26 de abril de 2017, Stichting Brein, ap. 32.
1 Si atendemos a otra tipologia delictiva (delitos de difusién de la pornografia infantil) que puede
realizarse con el mismo medio tecnologico de las redes P2P, concluiriamos que la tipicidad del
comportamiento del uploader es incuestionable, ya que son varias las sentencias que apuntan a la
responsabilidad de quien aloja contenidos en carpetas compartimentadas a proposito de las conductas
tipicas previstas en el art. 189.1.b) CP.
2 Se concretan en este supuesto las hipotesis de Pérez Machio (2010, 267) sobre la “exigencia de
responsabilidad penal del prestador de servicios de internet a titulo de participe”; y es que, en este caso, el
uploader estaria, en cierto sentido, ofreciendo un servicio. Si bien no se trata el de prestador genérico de
habilitacion de la conexion, puede parangonarse en algunos aspectos de participacion y extension del
conocimiento de la antijuridicidad.
* Deberia analizarse, en concreto, el mejor modo de conceptuar la funcion del uploader en relacion con
la conducta del downloader: ;son actos contributivos auténomos pero no tipicos?, ;son de facil
reemplazo?, ;son actos derivados de un previo acuerdo y un plan comun?, ;son actos tipicos pero no
forman parte de un plan comun? En cualquier caso, si validamos la opcidon por la que uploader estaria
cometiendo un acto de comunicacion publica, lo 16gico seria agotar en esa conducta su fundamento de
punibilidad.
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Ante este panorama delictivo al que invita la prevision actual de acciones tipicas, el

anélisis sobre la concurrencia de delitos se hace inabordable**. De hecho, la accion de
peticion de descarga de un downloader pondria en macha la cooperacion (o
complicidad, ya que por lo general resulta de facil reemplazo) cuando no la coautoria de
varios uploaders, de tal modo que, cada vez que se cometiera un delito de este tipo en
este entorno de compartimentacion, las responsabilidades subjetivas se ampliarian

notablemente.

3.2. Objeto material

La verificacion del objeto material como elemento integrante del tipo de injusto pasaba,
hasta la reforma de la LPI de 2014*, por la consideracion de la obra objeto de la accién
como copia privada licita. En tal caso, el componente normativo implicito en la
literalidad del Codigo impedia considerar la consumacion delictiva.

Sin embargo, la copia privada queda limitada desde 2014 por razén de “que la
reproduccion se realice a partir de una fuente licita” (art. 31.2.b LPI). De este modo, no
parece que esta pueda ser una causa de destipificacion, ya que lo que un downloader
obtiene es la copia de la copia. En realidad, no necesariamente la obra dispuesta es una
copia, pero, si atendemos al protocolo P2P, suele serlo, ya que, por lo general, se
comparte lo previamente descargado, es decir, lo previamente reproducido, que ya
nunca podria volver a reproducirse en el marco de la copia privada.*®

La conducta del uploader, sin embargo, al no ser de reproduccion, no estd vinculada a la

ilicitud de la copia manejada. Asi es que la puesta a disposicion (comunicacion publica)

* Mas alla de las peculiaridades del entorno P2P, que subliman esta cuestion, sucede lo que de la Cuesta
Arzamendi, Pérez Machio y San Juan Guillén (2010, 85) apuntan sobre los delitos informaticos: la
tension entre el delito continuado y el concurso en los casos de repeticion y automatizacion del hecho.
Gomez Rivero (2012, 321) sefiala sobre esta cuestion que debe valorarse si se trata “de una misma linea
de progresion en la lesion del bien juridico” para delimitar si estamos ante un delito o varios.
* Ley 21/2014, de 4 de noviembre, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por Real Decreto Legislativo 1/1996, de 12 de abril, y la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil.
% Podemos pensar, incluso, en la posibilidad de que el objeto material descrito en la norma penal es
suficientemente autonomo de la LPI y, por tanto, mas amplio que el descrito en esta, de tal modo que la
copia de una obra original también puede considerarse objeto material del delito, aun siendo legal en el
ambito civil. Sim6on Altaba (2014, 201) contempla también esta posibilidad, que deshecha por
contradictoria con el principio de intervencion minima. Lo mas légico, entonces, es remitirse a la “via
interpretativa clasificatoria que ofrece la LPI”.
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del original mismo (o de una copia licita) encaja en el tipo, bastando, por tanto, la

ausencia de autorizacion de los titulares de los derechos de propiedad intelectual.

Debe considerarse, por otro lado, una cuestion derivada de la posibilidad de disociar el
objeto material y que puede proyectarse, paralelamente, en la apreciacion de delitos
diversos. Y es que el sujeto usuario P2P, en su funcion de downloader o de uploader,
reproduce o comunica publicamente, por lo general, varias obras protegidas (a veces
cientos). Y no solo: técnicamente, la comunicacion concreta se sustancia en flujos de
datos disociables que contienen partes de la obra, a su vez, distinguibles. De este modo,
cada usuario cometeria delitos diversos si comparte partes diversas de la obra. Una
perspectiva restrictiva en este punto nos llevaria a reivindicar que se trata de un bien
juridico de caracter colectivo® y, por tanto, a pesar de las identidades que mantiene con
la LPI, no habria delitos diversos por razén de sujetos pasivos afectados, sino uno solo
por afectar al bien juridico comun de la propiedad intelectual. En este sentido, solo
habria un delito por muchas obras o partes de obras que conformen el objeto concreto
del delito. En cualquier caso, la literalidad del tipo soporta una interpretacién extensiva
que conecte la lesividad concreta con cada objeto material o sujeto pasivo
individualizadamente afectado. Las consecuencias de esta segunda interpretacion serian
insoportables por desproporcionadas.

Por otro lado, y a proposito de la compartimentacion P2P por streaming, como veiamos
supra, las prestaciones son también objeto material del tipo. Sin embargo, y a efectos de
rastrear hipotéticas atipicidades, queda la duda sobre la concurrencia de los calificativos
vinculados a tales prestaciones: prestacion literaria, artistica o cientifica (;son los

partidos de fatbol una prestacion artistica?*®

). En este punto, y a pesar de que la
inclusion de este objeto material en la reforma de 2015 parece responder a una presion

para criminalizar el pirateo de las retransmisiones deportivas, la persistencia del

47 Sobre la relacion entre el bien juridico de naturaleza individual sustanciado en el patrimonio del sujeto
pasivo y su trascendencia funcional, social, derivada de una interpretacion sistematica por su integracion
de este delito entre los delitos socio-econdmicos, puede consultarse Miré Llinares (2003, 85 y ss.; 192 y
ss.) y, sintéticamente, Martinez-Bujan (2015, 193).
* Los derechos de explotacion del fatbol si son titularizables en exclusiva, como es notorio, pero su
volcado al Coédigo penal queda, en este caso, condicionado por su caracter artistico, que podria
interpretarse restrictivamente en el ambito penal. Martinez-Bujan (2015, 194) concluye que las
prestaciones no deberian ir calificadas del mismo modo que las obras.
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conductas por razon del objeto material, que no por la accion, como veiamos antes.

3.3. En perjuicio de tercero

La doctrina discute sobre el sentido de este elemento.*’ Si, por un lado, se considera que
se trata de un elemento subjetivo, deberia requerirse que la conducta del usuario de
redes P2P fuera realizada con el animo de afectar econdmicamente al sujeto pasivo, es
decir, al titular de los derechos de propiedad intelectual. Si asi fuera, debe notarse que
este animo de perjuicio solo podria ser indirecto —en relacion con el lucro cesante™’— ya
que la conducta de reproduccioén o de comunicacion publica —debido al caracter digital
del objeto material en esta version comisiva del delito— no deberia implicar, en
principio, una intencion directa de perjudicar a nadie.

Si comprendemos el “perjuicio econdmico” en un sentido econdémico, “la conducta sera
delictiva cuando sea idonea para producir un perjuicio a un tercero” (Martinez-Bujan
Pérez 2015, 198). Y, si tal perjuicio objetivo puede derivarse del lucro cesante, entonces
podemos pensar en que la conducta del downloader podria encajar en el tipo.
Deberiamos plantearnos, entonces, si la descarga desincentiva la compra o si, por el
contrario, al no poder deducir necesariamente que la descarga sustituya a una compra,
no podria validarse la idoneidad para producir prejuicio en terceros en el caso de
usuarios P2P, como apunta Gémez Rivero (2012, 314 y ss.).

La conducta del uploader, sin embargo, no colma, prima facie, este requisito tipico, ya
que la puesta a disposicion en la carpeta de compartimentaciéon no parece suficiente
como para notar objetivamente un perjuicio. Nota, sin embargo, Martinez-Bujan (2015,
198), que de esta interpretacion se deduciria que ninguna conducta que no materializa la
lesion patrimonial podria ser, entonces, en perjuicio de tercero (como el
almacenamiento del art. 270.5 CP), por lo que no debe descartarse, en virtud de una
lectura coherente del tipo, que también el uploader, al alojar determinados archivos en

las carpetas compartimentadas, estuviera actuando en perjuicio de tercero.

* Martinez Bujan (2015, 198) sintetiza las valoraciones doctrinales en este sentido.
%0 puede verse, sobre esto, Puente Aba (2008).
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serian necesarias para verificar este elemento relativo al perjuicio de tercero”'. Porque
no parece logico reducir el perjuicio —si nos adscribimos a la tesis segn la cual el bien
juridico excede lo meramente patrimonial— a la reproduccioén de una sola obra. Y si se
diera, como suele darse en este contexto, la reproduccion de muchas obras de diferentes
titulares de la propiedad intelectual, solo podriamos considerar que el elemento se
cumple asumiendo la teoria de los dafios cumulativos. Es decir, una suerte de autoria
accesoria ex ante por la que, aunque una sola conducta no colma la exigencia del
perjuicio de tercero, tal conducta incorpora la presuncion respecto de conductas
similares de otros sujetos activos, de tal modo que en esas coordenadas se completaria
cuantitativamente la exigencia del perjuicio, aun siendo el sujeto activo un particular y

. . 52
el sujeto pasivo una gran empresa.

3.4. Dolo y animo de beneficio econémico directo o indirecto

El dolo por la realizacion de los elementos del tipo concurre, por lo visto hasta aqui,
sobre la conducta del downloader, ya que si no fuera por ese interés en obtener una
copia de la obra (o en obtener la prestacion en tiempo real), la accion natural de hacer
clic no se habria producido. Es mucho mas dudoso que la acciéon sea dolosa en relacion
con la accion del uploader, en tanto que esa dimension se activa sin que sea logico
presuponer un interés concreto del actor, de tal modo que la accion tipica a la que se
asimila esa conducta concreta (nosotros la hemos catalogado como comunicacion
publica) solo podria verificarse como antijuridica subjetivamente mediante una
intensificacion de la prueba que lo acredite (voluntad especifica por compartir) o, si
acaso, por dolo de segundo grado o aun eventual (mero conocimiento o representacion
mental hipotética de la comparticion).

No pareceria adecuado, en todo caso, dejar fuera a quienes no conocen el mecanismo
que activa su accion, es decir, lo que la accion de buscar y abrir un protocolo P2P (por

torrent o por hash de sopcast o acestream) implican, ya que el dolo no tiene por qué

3! No pareceria una mala solucién la fijacion de una cuantia minima, como proponen Gil Gil y Martin
Fernandez (2009, 20).
52 Goémez Rivero (2012, 316-317) refiere el principio de acumulacién como “denostado”, ya que las
afrontas que supone al principio de responsabilidad subjetiva parecen insalvables.
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abarcar el itinerario técnico de la relacion de causalidad, bastando, como veremos infra,

la imputacion objetiva del resultado a la accion inicial.>

Debe concurrir también el dolo sobre el objeto material y la ausencia del consentimiento
del titular del derecho de explotacion en exclusiva. En este sentido, la unica
particularidad que implica la realizacién de los hechos en un entorno P2P pasa por
conocer el cardcter protegido de la obra, de tal modo que puede suceder que el
downloader intente descargarse una obra titulada de un modo incorrecto en la
compartimentacion; pero este error no tendria relevancia tipica si la obra efectivamente
descargada también estuviera protegida, aunque no fuera la deseada por el sujeto
activo.”

Pero, sin abandonar el ambito de los elementos subjetivos, el cortafuego de punibilidad
que ha funcionado hasta ahora ante la virtualidad punitiva del tipo ha sido la de la
exigencia de elementos subjetivos especificos relacionados con el orden socio-
econdmico: “animo de lucro” y, tras la reforma de 2015, “a4nimo de beneficio
econdmico directo o indirecto”.

Las propias indicaciones de la Fiscalia en la Circular 8/2015 desbarataban una
hipotética interpretacion de la tipicidad que concibiese como delictiva la accion de los
usuarios P2P, con fundamento en la ausencia de elemento subjetivo: “no cabe encajar
estos comportamientos en el tipo penal del art. 270 CP, tanto en el derogado como en el

actualmente vigente, debido a la ausencia de &nimo de obtener beneficio econdémico, sea

>3 No parece que este supuesto pudiera encajar en el error sobre el tipo, en la medida en que se yerra no
sobre elementos con relevancia en el tipo, sino en la precision técnica que, de una forma u otra, seguiria
encajando en el tipo.
> Podemos considerar la posibilidad de imputacién de los sujetos que elaboran los servidores de trackers
de torrents, como propone de Nova Labian (2010, 248), de tal modo que su conducta ya podria quedar
englobada por la facilitacion prevista en el art. 270.2 CP (prevision que no existia cuando de Nova Labian
valoraba tal posibilidad). Quedarian implicados como autores mediatos, en la medida en que los autores
materiales que suben y descargan no incorporasen el elemento subjetivo del dnimo de beneficio
economico. Sin embargo, tanto el dolo de los facilitadores como de los alojadores en su relacion con el
caracter protegido de las obras subidas por otros podria ser insuficiente: y es que la punibilidad de los
gestores de contenidos parece resquebrajarse ante las novedades tecnoldgicas que encriptan
sistematicamente los archivos subidos por usuarios, mas alla de lo que pueda exigir la Ley 34/2002, de 11
de julio, de servicios de la sociedad de la informacion y de comercio electronico (el ejemplo
paradigmatico es Mega, sucesor de Megaupload). De este modo, podria no validarse siquiera el dolo
eventual en la medida en que muchos de los archivos subidos a estos servidores no son obras protegidas,
algo que no pueden alegar los usuarios finales del P2P y que puede ser otro motivo para volver la mirada
a su criminalizacion. Mas ain cuando la mayor parte de software P2P exige al usuario que lo instala el
respeto de las leyes de propiedad intelectual (de Nova Labian 2010, 246).
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contraprestacion o cualquier otra ventaja personal que no es equiparable al elemento
subjetivo exigido, maxime cuando no se realiza en el marco de una actividad
econdmica, ni siquiera rudimentaria” (p.25).

Sin embargo, esta interpretacion de la atipicidad no espanta el riesgo de punibilidad, ya
que, como notdbamos mas arriba, si la interpretacion de la Fiscalia respondiera a una
estrategia politico-criminal, esta podria variar sin esfuerzos legislativos en cualquier
momento. De hecho, una opcidn interpretativa que se agarre a la unidad lingiiistica y
sistematica del precepto podria reconocer que la expresion “de cualquier otro modo
explote econdémicamente” queda conectada con las conductas de reproduccion, plagio,
distribucion y comunicacion publica, ya que el tipo, implicitamente, estd considerando
que estas son conductas que explotan econdmicamente, per se; si no, la clasificacion de
acciones no referiria, en Gltimo lugar, “de cualquier otro modo”; y es que la hipdtesis
mas razonable nos lleva a pensar que los modos expresos (reproducir, etc.) son también
maneras de explotar econdémicamente. Si damos por buena esta premisa, debemos
considerar que el animo de “beneficio econdomico” que recoge el mismo precepto
deberia interpretarse con los mismos criterios sobre el perfil de /o economico, de tal
modo que, reduciendo la complejidad de la literalidad tipica, podemos concluir que
cualquier accidn prevista en el tipo es econdmica y, por tanto, si concurriese el dolo
sobre la misma, concurriria el elemento subjetivo econdémico. De este modo, la
obtencion del beneficio indirecto parece, en estos parametros, un animo verificable aun
por cauces de idoneidad enrevesada, como el lucro cesante™.

Pero estas apreciaciones sobre “el &nimo de beneficio econdmico” son aplicables, en
todo caso, a la conducta de reproduccion del downloader. Si analizamos la dimension

uploader del sujeto usuario P2P, debe hacerse una primera precision que, de no

> En una argumentacién inversa, vemos como doctrina y jurisprudencia, antes de la reforma de 2015,
consideraban que el “animo de lucro” no podia ser considerando como el lucro derivado del no gastar
(sentencia de la Audiencia Provincial de Cantabria n® 40/2008). Asi, el animo de lucro debia concretarse
en la intencion de obtener una “ventaja econdmica directa o inmediata” (Gomez Rivero 2012, 311);
cuando la reforma de 2015 propone la expresion “directo o indirecto”, la interpretacion doctrinal
dominante se desmorona como fundamento de atipicidad, ya que el usuario P2P tiene intencién de
obtener beneficio indirecto al no gastar. Asi también, por interpretacion politico-criminal, deberiamos
entrever el &nimo de beneficio indirecto en la inclusion de publicidad en las webs de enlaces o descarga
directa, como adelantaba ya de Nova Labian (2010, 249); véase también Martinez Bujan (2015, 197).
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verificarse, evitaria su impunidad a todas luces: solo puede validarse la concurrencia del
elemento subjetivo del animo de beneficio econdomico si comprendemos en ello un
modo indirecto de optimizar sus posibilidades de descarga al subir contenidos. Es decir,
la conducta uploader solo seria tipica si, en ese disponer contenidos, el sujeto pretende
beneficiarse econdmicamente mediante descargas ulteriores. Si no verificamos esta
opcidn, la comunicacion publica del uploader no seria tipica y, por tanto, su accion solo
seria reprobable si se pusiera en relacion con la accion del downloader (como veiamos

supra).

4. Hipétesis sobre una escapatoria de punibilidad

4.1. Relacion de causalidad e imputacion objetiva

Hemos visto que el escenario criminologico en el que nos encontramos procura acciones
tipicas altamente normativizadas. Asi, sucede en la realidad empirica que las etapas
materiales en las que podemos dividir el desarrollo de la accion normativa son
descomponibles, de tal modo que podemos atender a la relacion de causalidad material
entre esas etapas.

Para ello, debe verificarse el desarrollo de la accion en el caso de los delitos de mera
actividad (comunicacion publica o facilitar el acceso) o, en el caso de un hipotético
resultado final (la copia ilicita reproducida), debe verificarse la causalidad material con
tal resultado. Es decir, deben confrontarse todas esas etapas materiales de realizacion de
la accién para, posteriormente, imputarlas objetivamente a un sujeto o sujetos.”

Si recogemos nuestra breve explicacion acerca del funcionamiento de las redes P2P
supra, verificariamos que la relacion de causalidad sigue las pautas siguientes: por un
lado, en el marco de la conducta del downloader, la acciéon del clic debe activar la
peticion de datos para descargar en el propio espacio de almacenaje (en relacion con
algunas variantes de redes P2P, debemos notar que algunas pasan por facilitar una
conexion a un servidor con IP fija que facilite las IPs dindmicas de otros sujetos

usuarios P2P). Cuando el usuario uploader recibe la peticion de datos, automaticamente

% Se trata de un “presupuesto minimo” previo a la responsabilidad, derivado del “principio de
causalidad” (Muioz Conde 2015, 240). Asi es que esta categoria nos sirve para deslindar la tecnologia de
la magia, como exponiamos supra.
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el protocolo P2P abre el acceso a un espacio de almacenaje determinado, sin que pueda

i 5]
g . o™

2

considerarse, como veiamos supra, que se dé una accion positiva de trasladar datos al
peticionario por parte del uploader. A través de ese acceso concedido automaticamente,
el sujeto usuario downloader descarga datos como porciones de una obra o prestacion.
Y esta seria una relacion de causalidad protocolizada y regular, validada por la
disciplina forense respectiva (la informatica). El problema, sin embargo, radica en que
la relacion de causalidad pueda quedar demostrada en un nivel de elementalidad del que
quepa deducir las implicaciones juridicas de la imputacion.’’ Esto es, debe poder
colegirse de la pericial informatica que, efectivamente, una determinada reproduccion lo
es de unos determinados archivos. Porque, mas alld de que el resultado final sea una
copia de una obra protegida, lo cierto es que esa copia debe serlo al margen de la copia
privada, para lo que deberian identificarse fehacientemente los archivos originarios o, al
menos, uno de ellos, que dé cuerpo a la conducta de reproduccion de una parte de la
obra protegida.

Solo partiendo de esta reconstruccion cierta del proceso de compartimentaciéon podemos
verificar la conducta de la reproduccién. Pero no solo. La mera confirmacion de las
etapas materiales no parece suficiente como para deducir una imputacion del resultado a
la accién de un sujeto.”

En este sentido, es relevante en el escenario que nos ocupa valorar si en la conducta del
usuario de redes P2P se estd creando “un riesgo no permitido” (Mufioz Conde 2015,
244). La valoracion sobre este ambito de lo permitido se traslada a la prevision objetiva
del resultado a partir de la accion; y esta prevision objetiva puede derivarse al analisis
probabilistico, pero también a la existencia de un conocimiento suficientemente

. . 159 . .
extendido en el plano social’” que, en nuestro caso, asuma que, quien se instala o pone

>7 «Se infringe el principio in dubio pro reo cuando se afirma que se desconoce como se han producido los
hechos, pero que puede imputarse objetivamente el resultado porque ‘hipotéticamente pudo ser de esa
forma’” (Corcoy Bidasolo 2015, 14).
¥ “Las teorias de la causalidad, en sus distintas vertientes, se han venido completando con criterios
normativos, coincidentes en su mayor parte con los de la teoria de la imputacion objetiva elaborada en
Alemania por Claus Roxin” (Muiioz Conde 2015, 243).
%9 Cabria, incluso, plantear si hacemos depender la imputacién objetiva de criterios estadisticos o de una
valoracion del conocimiento. La STS de 19 de octubre de 2000 requiere la previsibilidad del resultado a
partir de esa accidon determinada.
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en marcha de cualquier otro modo un protocolo P2P, puede generar el perjuicio o el
resultado lesivo.

Si la respuesta fuera negativa y no considerasemos la existencia de una conciencia
social sobre la funcionalidad de estos métodos de comparticion, podria seguir habiendo
imputacion objetiva para aquellos sujetos cuyos conocimientos excedan los
conocimientos medios. Es decir, podemos considerar que, aun no verificandose, en
general, la imputacion objetiva, es probable que pueda verificarse especificamente para
aquellos sujetos que usan esta tecnologia. Es decir, en el mero uso de las redes P2P se
constataria un conocimiento especializado que haria imputable objetivamente el
resultado a la accidon de esos sujetos concretos.

La imputacion objetiva de la accion del uploader, sin embargo, seria diversa: no actaa,
como notabamos mas arriba, a partir de una peticiéon de descarga, sino que lo hace en el
mero ejecutar el programa P2P. La relacion de causalidad aqui exige que ejecute la
aplicacion en unas condiciones determinadas, que pasan por almacenar archivos
concretos en espacios concretos compartidos con otros usuarios (o al revés: el usuario
puede no tener ningin archivo compartido, de tal modo que la accién que inicia la
conducta tipica no seria la ejecucion del programa, sino disponer los archivos en una
zona de comparticidon). Y en esa accion, el automatismo del protocolo P2P hace que la
imputacién objetiva del perjuicio o del resultado sea mas compleja, ya que un sujeto que
se haya descargado algo en alguna ocasion ya ha almacenado automdaticamente ese
contenido en un espacio de compartimentacion, de tal modo que seria mas exigente la
verificacion de la imputacion objetiva misma en tanto que el proceso esta encriptado en

una programacion oculta.

4.2. Adecuacion social

En este enredo, sin embargo, parece muy apropiada la consideracion de Feijoo Sanchez
(2016, 55-56) al sefialar que la imputacién objetiva no debe entenderse “meramente
como una teoria de imputacion de resultados, sino una teoria global y normativizadora
del tipo”. De este modo, “el riesgo permitido” no depende de la “probabilidad”, sino
que es “la configuracion normativa de la sociedad la que configura la permision de
riesgos”. Asi, Rueda Martin (2002, 130-131) sefiala que la teoria de la imputacion
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objetiva puede, a su vez, perfeccionarse si atendemos a parametros de valoracion

subjetiva de la conducta que si incorpora la teoria de la adecuacion social de Welzel®.
De esta manera, frente a las teorias despersonalizadas de la imputacion objetiva, que
pretenderian validar (o no) la adecuacion social de un comportamiento segun criterios
estadisticos (o de proyeccidon sobre un pensamiento socialmente estandarizado), cabria
manejar la variable de la voluntad a proposito de acciones dolosas®’. Y es que en esa
linea deberia valorarse la hipotesis por la que una conducta dolosa —en nuestro caso,
hacer clic para descargar una obra, que no necesariamente implica un conocimiento
especializado— podria no ser punible en tanto que adecuada socialmente.

El encaje de la adecuacion social como categoria dogmatica de nuestra teoria del delito
es, de suyo, una cuestion espinosa®. Si bien no hay un fundamento legal explicito en
nuestro ordenamiento juridico, la doctrina lo ha encajado de manera heterogénea en
diversas categorias dogmaticas, que llevan a esta institucion de la atipicidad a la
antijuridicidad.

En el entorno informéatico que sirve de marco a nuestro estudio, podemos valorar una
hipotética causa de adecuacion social de las descargas en tanto que insignificantes®. En
realidad, esta hipdtesis ya la hemos analizado a proposito de la necesidad tipica del
“perjuicio de tercero”, exigida en el art. 270 CP; de este modo, no seria oportuno
trasladar la insignificancia a esta categoria, ya que la causa de atipicidad estaria
motivada por la ausencia de aquel requisito tipico y no por la eficacia de la adecuacion

social como categoria argumentativa®.

% Ya en sus Estudios de Filosofia del Derecho y Derecho penal Welzel (2004, reedicion de las
Abhandlungen de 1975) trata esta cuestion a propdsito de las relaciones entre derecho natural y
positivismo juridico, entre ética, conciencia, poder y derecho. Véase, sobre el concepto de adecuacion
social en Welzel, el extraordinario trabajo de Cancio Melié (1993).
6! Puede consultarse también, en este sentido, Rueda Martin (2001)
62 Roldan Barbero (1992) ofrece una interesante panoramica sobre las posibilidades aparejadas a esta
perspectiva. También han sido centrales para apoyar nuestros argumentos las valoraciones de Cancio
Melia (1993) y Eser (2002), basadas en buena parte, a su vez, en las de Welzel y Roxin.
5 Eser (2002, 456 y ss.) calibra el concepto de insignificancia a propésito de la gratificacion en un
hipotético delito de cohecho.
Y si sirve como categoria argumentativa, la adecuacion social contraeria notablemente la posibilidad de
apreciar este elemento tipico, asi como el elemento subjetivo del “4nimo de beneficio econdmico” en el
sentido que apunta Feijoo Sanchez (2016, 62): “Se trata siempre de un instituto para determinar la
conducta tipica que tiene efectos restrictivos y no efectos expansivos”.
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Pero no necesariamente debe concurrir la insignificancia de la descarga para poder
apreciar en la conducta misma una adecuacion social con relevancia en la reprobacion
penal. Asi —en el sentido general en que la pergefiase Welzel —, “quedan fuera del
concepto de injusto aquellas acciones que se mueven funcionalmente dentro del orden
historicamente constituido” —segun la traduccion de Cancio Melida (1993, 698)—.
Estariamos, entonces, proyectando la adecuacion social sobre la tipicidad misma, en
tanto que una interpretacion dinamica de los elementos tipicos (pensemos, para nuestro
caso, en la reproduccion que realiza el downloader), evita la estaticidad de un tipo de
injusto que, por su normativismo, exige recoger referencias sobre lo socialmente
aprobado.® Esta es la teoria a la que parece auparse la interpretacion de la sentencia del
Juzgado de lo penal n° 3 de Santander, n° 309/2006, de 14 de julio, al pronunciarse
sobre el castigo de las conductas de usuarios que comparten copias: “implicaria una
criminalizacion de comportamientos socialmente admitidos y ademds muy
extendidos”.®

Otras interpretaciones sobre el contenido de la adecuacion social, sin embargo, la
condicionan al requisito afiadido de la utilidad social.”” Lo relevante, a efectos de este
presupuesto en el encaje de la adecuacion social, es que podemos imaginar que el sujeto
usuario de redes P2P no aprueba —como podria suceder con cualquier otro
comportamiento delictivo— su interés concreto, su ganancia especifica, derivada de la

afectacion al bien juridico, sino que el perfil de sujeto activo aprueba el interés general

% Eser (2002, 459 y ss.) recoge sumariamente las teorias que, desde Welzel, apuntalan esta modulacion
de la tipicidad desde criterios sociales. En un escenario doctrinal mas cercano, Muiioz Conde (2015, 269-
270) recoge una proyeccion parecida de la adecuacion social que serviria para interpretar restrictivamente
algunos elementos tipicos. De la misma opinién —y especialmente en el ambito del derecho penal
economico, que aqui es central— es Feijoo Sanchez (2016, 53 y 58). Asi, debe senialarse “la utilidad de la
teoria (de la imputacion objetiva) para los delitos econdmicos y cdmo deben resolver con criterios
normativos problemas que tradicionalmente se pretendian resolver mediante referencia a los animi o
intenciones de los sujetos” (Feijoo Sanchez 2016, 57).
66 Véase, para valorar esta interpretacion en concreto, Gémez Rivero (2012, 315).
57 Eser (2002, 461) recoge de Karl Peters esta variante. Asi, también, Rueda Martin (2002, 129-130): “La
adecuacion social es un juicio mediante el cual se procede a una valoracion del comportamiento y
constituye en realidad un criterio valorativo externo (...) se da entrada a través de ¢l a valoraciones
sociales de una accién que giran en torno a la utilidad social que, con caracter general, tiene un
comportamiento y que se plasma en una ponderacion de intereses (...). La adecuacién social se refiere a
unas valoraciones que hay que precisar en el ambito de la valoracién del resultado, que giran en torno a la
utilidad social que, con caracter general, tiene un comportamiento que repercuten en la ponderacion de
intereses que efectua el legislador para trazar el limite de lo soportable (atipico) y lo no soportable (tipico)
por el orden social”.
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en el acceso a las obras y prestaciones, y que lo considera mas intenso y legitimo que el
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interés sustanciado en los titulares de los derechos de explotacion. Es necesario resefiar
que no bastaria con el mero juicio de legitimidad de una conducta potencialmente
delictiva (algo que, por ejemplo, podria considerarse a proposito de los mas gravosos
crimenes); esto es, el sujeto activo no solo legitima su conducta conforme a su juicio de
legitimidad, sino que lo vehiculiza en una tendencia social que comparte sus mismos
parametros valorativos®®. De esta manera, no estariamos solo ante sujetos convencidos
de la legitimidad de su conducta por la utilidad social que se le deriva, sino ante sujetos
convencidos de que su juicio de legitimidad estd compartido socialmente porque la
conducta esta bien valorada por su contribucion social. Y esta compartimentacion del
juicio de legitimidad, como sefialabamos, debera estar refrendado objetivamente (ya que
la adecuacion social no puede operar como elemento del tipo sobre el que quepa error
de apreciacion).

En esta clave, el resultado de la compartimentacion por pares habilita unas posibilidades
de acceso a la cultura que pueden valorarse positivamente desde la perspectiva de la
materializacion de derechos subjetivos, de tal modo que el componente social
sustanciado en términos individuales debe valorarse conforme a un escenario concreto:
el sujeto usuario de P2P inflige un dafio relativo al patrimonio del titular de derechos de
explotacion en exclusiva (valorable segun la econometria correspondiente al caso: no
seria lo mismo obtener un disco de una gran discografica que el de una joven promesa
independiente que autoedita), mientras que el beneficio personal de integracion y
participacion social obtenido jugaria su funcidn en la categoria de la adecuacion social.
Por otro lado, cabe la consideracion de que la adecuacion social deba apreciarse no ya
como causa de atipicidad, sino como causa de antijuridicidad.”” Esto nos lleva a
especular sobre la naturaleza misma del bien juridico a proteger, de tal modo que la
hipotesis se sustenta en considerarlo no ya como cosa protegible y, por tanto, como

cosa que puede suftrir un dafio medible, sino como funcion; es decir, conceptuar el bien

%% Estos parametros valorativos de distinguen, también, de los que verifican la concurrencia de una causa
de justificacion a proposito de un estado de necesidad. Porque, sin duda, las conductas que aqui traemos
no tendrian encaje en tal supuesto, en tanto que esa cierta utilidad social no podria identificarse con un
bien juridico merecedor de proteccidon por si mismo.
% Asi rescata Cancio Melia (1993,701) la adecuacion social como causa de justificacion en una segunda
fase en la obra de Welzel.
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—al margen de naturalezas permanentes— pasa por referirlo necesariamente a la
consideracion que se tenga mayoritariamente del mismo. De este modo, no puede
afectarse al bien juridico protegido por el art.270 CP si se hace mediante acciones
socialmente aceptadas, ya que entonces, si se afecta a un patrimonio con esas acciones,
ese patrimonio no formaria parte del bien juridico protegido y rotulado bajo la
propiedad intelectual.

Pero estas hipotesis estan sujetas a muchas consideraciones que pueden ponerlas en
cuarentena, como las criticas historicas que relaciona Eser (2002, 462 y ss.) y que son,
por otro lado, muy pertinentes en nuestro estudio. Y es que los parametros de
adecuacion son volatiles en las sociedades modernas, de tal modo que la atencion a esta
categoria seria un motivo de inseguridad juridica. Mas alin podemos considerar esta
critica si entendemos que las rutinas sociales en entornos tecnolégicos cambian con una
celeridad inédita.”!

Otro flanco abierto a la critica pasa por considerar que el legislador pretendiera,
precisamente, criminalizar una conducta socialmente extendida (Eser 2002, 471), como
la descarga en entornos P2P. La cuestion pasa a ser si puede seguir funcionando la
adecuacion social como causa de atipicidad o justificacion. Si la respuesta es negativa —
es decir, si la adecuacion social no implica esta despenalizacion que apuntamos—, el
riesgo de que la norma penal sea quebrantada sistemdticamente por millones de
personas nos hace pensar en la naturaleza misma del derecho penal y en su relacion con
los principios clasicos de intervencion minima, proporcionalidad y fragmentariedad’.

El riesgo, en definitiva, de ofuscamiento de la norma penal.

5. Conclusion: el ofuscamiento de 1a norma
El ciberespacio es un lugar extraio para el derecho penal. Una teoria juridica del delito

garantista, que debe prever sujetos y acciones de modo diadfano y preciso, se encuentra

7% Nos resultan especialmente clarividentes para comprender esta funcionalizacion del bien juridico las
notas de Gracia Martin (2010, 54 y ss.).
"' “Los amplios méargenes de libertad y capacidad de innovacién que son precisos para el desarrollo de
actividades econdmicas hacen que este instituto ocupe un lugar relevante precisamente en el ambito de la
delincuencia econémica” (Feijoo Sanchez 2016, 58).
2 A una conclusion parecida llega Gémez Rivero (2012, 316).
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con modulaciones del espacio-tiempo que, en el ambito de internet, le hacen proceder
con dificultades epistemoldgicas de primer orden. En el contexto comunicacional de las
redes P2P, estas dificultades se subliman.
De este modo, las posibilidades de aplicacion de la norma penal en el contexto
criminologico sefialado siempre se han vinculado a una intensa normativizacion de sus
elementos, que deben integrar la carga valorativa de los intereses tutelados por leyes
civiles para apuntar la antijuridicidad de los comportamientos y, asi, procurar que los
conceptos implicados sean capaces de integrar los recovecos materiales que caracterizan
el contexto P2P.
Al tratar de proteger la propiedad intelectual en estos escenarios, los elementos tipicos
del art. 270 CP se enfrentan al reto de recoger la accion de sujetos esquivos, que actiian
mediante un hacer naturalistico simple y que, sin embargo, activan programaciones
complejas; un hacer que interpela a otros muchos sujetos y que, a su vez, activan
subsiguientes protocolos comunicativos. El desarrollo material y la relacion de
causalidad de estas secuencias logicas es dificilmente rastreable, asi como compleja
resulta la integridad de un objeto material (la obra o prestacion protegida) disociable en
corrientes de datos a efectos informaticos.
A pesar de ello, el Codigo penal parece estar en disposicion de apuntar la antijuridicidad
de esas practicas. La estrategia normativista y la ampliacién tipica llevada a cabo en la
ultima reforma dejan abierta la posibilidad de subsumir las conductas de los sujetos
usuarios P2P en las previsiones reprobatorias. Frente a la estrategia de contencion de su
aplicacion actual, basada en una interpretacion restrictiva del elemento subjetivo
especifico, podemos proyectar que facilitar como verbo impreciso y maleable, asi como
el dnimo de obtencion de beneficio economico indirecto puedan ser elementos que
integren las conductas de los usuarios P2P. Su criminalizacion, sin embargo, resultaria
impopular.
Lo perturbador, entonces, es que las opacas valoraciones de la politica criminal varien y,
con esta misma tipicidad, o aun con una mdas evolucionada, se criminalicen las
conductas de los usuarios P2P al reproducir y/o comunicar publicamente obras

protegidas.
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Como alternativa a esta dindmica potencial, hemos propuesto —ademas de las ya

g 5]
104 e

2

sostenidas por Fiscalia y, en general, por doctrina y jurisprudencia respecto al elemento
subjetivo— interpretaciones restrictivas en la verificacion de la relacion de causalidad y
del objeto material (cuyas complejidades se internan en los protocolos comunicativos de
las redes P2P). Sin embargo, en ultimo término, y para evitar una hipotética desmesura
en la aplicacion de la norma penal, proponemos un limite dogmatico a una suerte de
punibilidad sistemdatica cuyas consecuencias serian inciertas: la categoria de la
adecuacion social parece advertirse como la estrategia dogmatica mas rotunda frente al
posible exceso aplicativo de la norma penal: la adecuacién social tanto como causa de
atipicidad, en tanto que herramienta capaz de restringir el alcance de los elementos
tipicos a partir de un comportamiento social aceptado. O la adecuacion social como
causa de antijuridicidad, en tanto que el bien juridico protegido por el art. 270 CP no
podria hacer suyas las lesiones derivadas de una préctica tan extendida que marcan el
sentido de lo protegible por el derecho penal, al margen de los intereses civiles.

Si nuestras hipotesis de atipicidad o antijuridicidad en este &mbito no fuesen oportunas,
la norma penal correria el riesgo de aplicarse con tanta intensidad y extension que
quedaria ofuscada, desreferenciada en cualquier parametro racional de eficacia. Un
escenario distopico en el que el derecho penal reprobaria las rutinas mismas de parte de

su poblacion.
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