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Victimas menores de edad por revenge porn: proteccion juridica ante los riesgos del
“internet inseguro”
M2Angeles CASABO-ORTI

Universidad Europea de Valencia

Resumen:

La proteccion de las victimas menores de edad y su intimidad frente al fenémeno del sexting y
de la difusion sin consentimiento de iméagenes de contenido sexual (revenge porn) es el eje de
esta investigacion. Para ello, se analiza a las victimas y su rol dentro de la situacion. A partir
del momento de la difusion, se observa la reaccion del derecho administrativo y penal en su
proteccion a las victimas. Mas concretamente, se trata del ambito de los derechos digitales
previstos en los articulos 84 y 85 de la LO 3/2018 de Proteccion de Datos Personales y
Proteccion de Menores en Internet y del Derecho de Rectificacion en Internet. La AEPD
dispone de un servicio de denuncias para denunciar la difusion ilicita de este tipo de contenidos
y solicitar su retirada, el denominado canal prioritario. Por otro lado, se analiza como ante los
ataques mas graves, la reaccion del sistema penal se lleva a cabo por el apartado 2 del art. 197.7
CP y como la Sentencia del Tribunal Supremo 37/2021, de 21 de enero, modula su
interpretacion. Sin embargo, la LO 8/2021 Ley Organica de proteccion integral a la infancia y
la adolescencia, no introduce en este art. 197.7, la retirada de material ilicito y se analiza de qué

forma puede ser corregido.
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Abstract:

The protection of underage victims and their privacy against the phenomenon of sexting and
the dissemination without consent of images of sexual content (revenge porn) is the axis of this
investigation. To do this, the victims and their role in the situation are analysed. From the
moment of diffusion or revenge porn, the reaction of administrative and criminal law in its
protection of victims are observed. More specifically, it is the field of digital rights provided
for in articles 84 and 85 of LO 3/2018 on the Protection of Personal Data and Protection of
Minors on the Internet and the Right to Rectification on the Internet. The AEPD has a complaint
service to denounce the illegal dissemination of this type of content and request its removal, the
so-called priority channel. On the other hand, it is analysed when there are serious attacks, the
reaction of the penal system is carried out by section 2 of art. 197.7 CP and as the Judgment of
the Supreme Court 37/2021, of January 21, modulates its interpretation. However, LO 8/2021
Organic Law for the comprehensive protection of children and adolescents does not introduce

this art. 197.7, the removal of illegal material and discusses how it can be corrected.

Key words:
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1. INTRODUCCION

Hacerse selfis' y compartirlos en redes sociales se ha convertido en una actividad muy popular
entre la gente joven. DIEFENBACH et al. (2017) hablan de la paradoja de los selfis porque
parece que a nadie le gustan, pero todos tienen motivos para tomarlas para su autopresentacion.
Existe el consenso, tal como estudian DIR et al.; (2013) y KLETTKE et al. (2014), sobre la
posibilidad de que los jovenes deseen y participen en practicas de autorrepresentacion sexual,
como cuando hay intercambios de sexting con una pareja intimaZ. En su expresion en las redes
sociales, el 'sexting’ es parte integral del intercambio social, utilizado por los adolescentes para
coquetear, iniciar relaciones romanticas, bromear con amigos y divertirse. Un selfi es una
imagen que se considera dato personal segun la definicion de datos personales del articulo 4 del
Reglamento General de Proteccion de Datos (RGPD) y por tanto todo tratamiento de iméagenes
de personas identificadas o identificables debe cumplir con los requisitos, obligaciones y
principios del RGPD y su procesamiento por uno de los motivos legitimos del Art. 6 EU general
data protection regulation 2016/679 (GDPR) debe estar justificado.

La necesidad de garantizar la proteccion de los datos personales, que conciernen en particular
a los menores, es evidente. Dada la realidad, debe existir una politica de unidad del
ordenamiento juridico y de medidas instrumentales que intervengan en la conducta regulatoria
de los datos personales, pudiendo acudir tanto a distintos medios para evitar la comision de
determinadas conductas. La wvulnerabilidad de los jovenes hace necesario establecer
lineamientos politicos y técnicos en los que se utilice un contexto objetivo para decidir como

se les va a proteger.

1 Segun la RAE, selfi es una autofoto. A los fines de esta investigacion, un selfi es una imagen de la persona
tomada por ella, que luego la envia a otra, generalmente una pareja intima. Los selfis no son necesariamente
sexualmente explicitos o imagenes insinuantes. Sin embargo, estos son los tipos de selfis de los que trata este
articulo.

2 Como imagenes de flirteo semidesnudas o desnudas producidas y compartidas de forma consensuada entre pares
0 parejas intimas.
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Aunque todo tipo de imagenes pueden estar expuestas a problemas de privacidad en linea y al
intercambio y la recopilacion de datos no autorizados, muchos jovenes son conscientes de la
privacidad y de que no todos los selfis se hacen para ser compartidos. Sin embargo, puede darse
el caso de que esas imagenes de contenido sexual, producidas consensualmente, son luego
compartidas sin consentimiento por una expareja para vengarse. Debido a la creciente
digitalizacion de la sociedad y al uso de la tecnologia en muchos ambitos, también se ejerce
cada vez més la violencia a través de Internet y los teléfonos mdviles (ciberviolencia). Autores
como ALBURY & CRAWFORD, 2012; RINGROSE et al., 2012; ALBURY et al., 2013, lo
consideran la extension digital de la coercidn establecida desde hace mucho tiempo de las nifias
por los nifios para proponer servicios sexuales o para ajustarse a expectativas sexuales

particulares.

La ciberviolencia preocupa a la sociedad. Segun el Eurobarémetro realizado en septiembre y
octubre de 2021 sobre la materia, mas de la mitad (el 53 %) de ciudadanos encuestados de la
UE expresan su preocupacion por la seguridad y el bienestar de los nifios en su uso de Internet,
y el 56 % de los encuestados indica su preocupacion por los ciberataques y ciberdelitos y el

46% sobre la informacion personal que se proporciona en linea.

El objetivo principal de este articulo es analizar como el ordenamiento juridico protege a los
menores de este riesgo especifico cibernético. Para ello se vera en primer lugar en como afecta
el revenge porn a la victima, para luego pasar a la reaccion del ordenamiento juridico desde una
doble perspectiva que implica dos ramas del saber juridico: Derecho administrativo y Derecho
penal. Se trata de evaluar el revenge porn como un fendmeno juridico, como una propuesta
poliédrica que, con sus multiples valores, debe lograr e interpretar, de acuerdo con la normativa
en la materia, armoniosas respuestas a una serie de Intereses que giran en torno a ella. Por tanto,
este trabajo interpretativo se ha llevado a cabo de manera coherente en una perspectiva
multidisciplinaria, buscando analizar las respuestas juridicas siendo el eje central la victima. El
soporte que marca tendencia del trabajo es el estudio a través de evaluaciones criticas y
suficientemente exhaustivas del sistema legal espafiol. Apuntaremos algunas hipotesis
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explicativas del mismo con el propdsito de dar con un mejor diagndstico y mejores respuestas

sociales al mismo.

En primer lugar, trataremos el &mbito de los derechos digitales previstos en los articulos 84 y
85 de la LO 3/2018 de Proteccion de Datos Personales y Proteccion de Menores en Internet y
del Derecho de Rectificacion en Internet. La Agencia espafiola de proteccion de datos (AEPD)
dispone de un servicio de denuncias para denunciar la difusion ilicita de este tipo de contenidos

y solicitar su retirada, el denominado canal prioritario.

Posteriormente analizaremos como ante los ataques mas graves de venganza pornografica, la
reaccion del sistema penal lo prevé en el apartado 2 del art. 197.7 CP . En este punto, nos
detendremos en la sorpresa producida por el Tribunal Supremo espafiol, con una reciente
sentencia, 37/2021, de 21 de enero, en la que realiza un importante viraje en la interpretacion

de la normativa espaiola.

2. BREVE REFERENCIA AL REVENGE PORN

El sexting se realiza utilizando las nuevas tecnologias a través de teléfonos moviles®,
aplicaciones de mensajeria instantanea o redes sociales, correo electronico u otro tipo de medios
de comunicacion. Como ya hemos avanzado, suele hacerse de forma intima entre dos personas,
aunque puede llegar a manos de muchos otros usuarios si no se respeta esa confidencialidad. El
teléfono movil es una herramienta polivalente de comunicacion, expresion, ocio e informacion
(CHOLIZ, 2009); también tiene una dimension simbolica, hecho de apariencia, prestigio y
autonomia, que facilita la capacidad de gestionar adecuadamente las relaciones sociales y los
grupos de miembros (pares, familiares, politicos, etc.) en tiempo real. Bajo estos usos, el

contenido sensible puede ser transmitido sin el permiso de las personas cuya imagen, voz u otra

3 Las tecnologfas pueden salvar la vida de las victimas de la violencia ( p. €j., teléfonos méviles, botones de llamada
de emergencia, botones de panico) y proporcionar acceso a informacion y consejos valiosos. Sin embargo, al
mismo tiempo, pueden ser mal utilizados, por ejemplo, para vigilancia, persecucién o desprestigio
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informacidn personal aparece en él. EI motivo puede ser variado, con intencion de hacer dafio
0 por desconocimiento, contribuyendo a la difusion de contenido sexual. EI EIGE (European
Institute for Gender Equality)* en el informe “La ciberviolencia contra mujeres y nifias”
(2017:5) entiende como la Venganza pornografica, también conocida como "no consentida™
como:
la distribucion en linea de fotografias o videos sexualmente explicitos sin el
consentimiento de la persona que aparece en las imagenes. El autor de estos actos suele
ser una expareja que obtiene las imagenes o los videos en el transcurso de una relacion
anterior y con ellos se propone avergonzar y humillar pablicamente a la victima como
venganza por haber puesto fin a la relacion. No obstante, los autores no son
necesariamente parejas o exparejas y el motivo no siempre es la venganza. Las imagenes
también pueden obtenerse mediante la intrusion fraudulenta en el ordenador, en las
cuentas de redes sociales o en el teléfono de la victima, y puede que pretenda infligir un
dafio efectivo en la vida de esta en el “mundo real” (como el de conseguir que despidan

a la victima de su trabajo).

Por lo tanto, el concepto de revenge porn incluye la difusion en linea de fotografias graficas o
videos sin el consentimiento de la persona en las imagenes. Esta practica ha sido definida como:
sexting no consentido (HASINOFF, 2013), sexting secundarios (RINGROSE et al. 2012,
VILLACAMPA, 2017) o sexting aumentados (WOLAK& FINKELHOR, 2011). TORRES et
al. (2021:1), reuniendo teorias de diferentes autores (como DELEVI & WEISSKIRCH,;
PALMER; GAMEZ-GUADIX & CALVETE; MORI ET AL., OJEDA, DEL REY,
WALRAVE & VANDEBOSH), afirma: “El concepto de sexting se define como una serie de
Conducta de creacion, envio, recepcion y transmisién de imagenes, videos 0 mensajes de
caracter sexualmente sugestivo o explicito a traves de Internet y otros medios electronicos

propios de las TIC”. Nos centraremos en la difusion de imagenes de contenido sexual, contenido

4 EIGE http://eige.europa.eu/rdc/eige-publications/cyber-violence-against-women-and-girls
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obtenido con el consentimiento de un/a joven, pero distribuido en las redes sociales sin su

consentimiento, generalmente con fines sexistas.

La violencia cibernética es violencia, pero, incluso con mas frecuencia que otras formas de
violencia, a menudo se minimiza o ni siquiera se reconoce como violencia. Si es fruto de las
relaciones de pareja, la ciberviolencia suele utilizarse junto con otras formas de violencia como
la violencia psicoldgica, fisica o sexual. A menudo, incluso después de una separacion, el
compafiero violento intenta ejercer poder y control sobre la mujer, asustarla, presionarla y

humillarla, utilizando el mundo virtual y sus diversas posibilidades técnicas.

3. LAS VICTIMAS DE REVENGE PORN, EN ESPECIAL LAS ADOLESCENTES

Examinaremos los casos en que la victima es un/a adolescente, ya que estos hechos pueden ser
importantes para su futura sexualidad y para el desarrollo personal del/la menor. La OMS define
la adolescencia como el periodo de crecimiento y desarrollo humano que ocurre después de la
nifiez y antes de la edad adulta, entre los 10 y los 19 afios.

Segun el Instituto Nacional de Estadistica®, en Espafia en 2020, el 91,3% de la poblacion de 16
a 74 afios utiliza internet con frecuencia (al menos una vez a la semana en los ultimos tres
meses). Los mayores porcentajes de usuarios frecuentes de internet corresponden a los mas
jovenes, el 99,9% de los hombres y el 99,6% de las mujeres de 16 a 24 afios son usuarios
frecuentes de internet. EI Informe de la Juventud en Espafia 2016 indica que la mediacion
tecnoldgica estd cambiando las practicas sociales y comunicativas de los jovenes. Nueve de
cada diez jovenes utilizan el ordenador casi a diario, incrementandose la frecuencia y el uso en
los grupos de edad mas jovenes. El uso del teléfono mdvil tiene funciones instrumentales y

simbolicas para los jovenes.

5INE en:
https://www.ine.es/ss/Satellite?L=es ES&c=INESeccion C&cid=1259925528559&p=12547
35110672&pagename=ProductosY Servicios%2FPY SLayout
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La Delegacion del Gobierno contra la Violencia de Género del Ministerio de Igualdad, en el
estudio “La Situacion de la Violencia Juvenil en Espafia” sobre Conductas de Riesgo en
Internet, analiza la realizacion de este tipo de conductas y las considera como conductas de
riesgo para la victimizacion por sexting: Publicar o una foto propia (13,3%) o una foto sexual
de la pareja (5,2%). En un estudio de 2012 (TEMPLO, 2012) de casi 1000 jovenes
estadounidenses, el 28% de estos jovenes habian expuesto en linea todo o parte de sus cuerpos
desnudos. Este hecho podria estar relacionado con un inicio temprano de las relaciones sexuales

y se esta convirtiendo en una practica creciente entre los adolescentes.

OSGOOD Y ANDERSON (2004) acentuan como aquellos jévenes que entablan relaciones y
socializan con sus compafieros en entornos no estructurados y sin supervision corren un mayor
riesgo tanto de cometer un delito como de convertirse en victimas. En Espafia, AGUSTINA &
GOMEZ-DURAN (2016) han estudiado los factores de riesgo asociados al sexting como

umbral de diversas formas de victimizacion.

Mas recientemente, VAN OUYTSEL (2020) encuentra que la asociacion entre el sexting y
comportamientos de riesgo fue mayor entre los adolescentes mas jovenes que entre los
adolescentes de mayor edad. No existe una causa Unica y multifactorial debida a la gestion del
riesgo en contextos recreativos o a la teoria de la busqueda de sensaciones. La falta de una
definicion consistente de sexting es un problema que limita la generalizacion entre estudios.
Estos generalmente varian en 3 grados: (1) grado de desnudez (algunos estudios incluyen
imagenes semidesnudas mientras que otros incluyen solo desnudez total); (2) el nivel de
sexualidad requerido para la grabacion (algunos estudios solo preguntan sobre desnudez,
mientras que otros examinan imagenes, videos y/o texto que representan comportamiento
sexual); y (3) la forma de comunicacion (texto, fotos, chat y/o video). Desde una perspectiva
psicoldgica, el significado de enviar fotos o videos de desnudos es probablemente muy diferente

a enviar mensajes de texto sexualizados, segin MADIGAN et al. (2018).
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Las personas en relaciones romanticas comprometidas son mas propensas a sextear que aquellas
no estan en una relacion (DIR et al., 2013; SAMIMI & ALDERSON, 2014). Curiosamente,
gran parte la atencion negativa de los medios con respecto al sexting gira en torno a la nocion
de la imprudencia de las adolescentes 0 mujeres jovenes que envian fotos de desnudos a
cualquier persona sin considerar los riesgos potenciales (ALBURY & CRAWFORD, 2012).

MCKINLAY & LAVIS (2020) analizan la responsabilizacion a la victima o victim blame en
“Why did she send it in the first place? Victim blame in the context of ‘revenge porn’”. En
concreto afirman que hay una tendencia de las personas a culpar a las victimas de la
"pornografia de venganza”, a pesar de que no han dado permiso para que nadie mas que el

destinatario previsto vea la imagen.

Los hallazgos de SAMIMI & ALDERSON (2014) y DIR et al. (2013) indican que las mujeres
generalmente no envian fotos de desnudos a hombres que no conocen. Es probable que sea
necesario un nivel de confianza antes de que las mujeres se sientan comodas enviando una foto

desnuda.

Las consecuencias negativas para las victimas de imagenes intimas filtradas han demostrado
ser generalizadas y potencialmente graves (FRANKLIN, 2014). Sin embargo, la literatura
indica que cuando las victimas comparten este tipo de imagenes, es probable que se las haga
responsables de sus acciones e incluso que se las considere sexualmente promiscuas
(FEATHER, 1999). En cuanto a los efectos de revictimizacion, a menudo, las victimas sienten
los efectos del revenge porn en todas las areas de sus vidas. Muchas mujeres son abandonadas
por amigos, familiares o parejas intimas actuales; pueden perder su empleo o influir en futuros

empleadores® y de las oportunidades sociales en la que se tiene en cuenta la reputacion de la

6 Segln la web de la empresa Careerbuilder, sitio web de empleo con presencia en 23 paises, mas de la mitad de
los empleadores buscan a futuros empleados en redes sociales. En: https://press.careerbuilder.com/2018-08-09-
More-Than-Half-of-Employers-Have-Found-Content-on-Social-Media-That-Caused-Them-NOT-to-Hire-a-
Candidate-According-to-Recent-CareerBuilder-Survey
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victima’. A parte de esto, la viralizacion de fotos o videos de naturaleza sexual conduce a las
victimas a experimentar una pérdida de la dignidad y la seguridad percibidas o reales, y un

menor respeto por parte de familiares y amigos (FRANKLIN, 2014).

Por ejemplo, las victimas de "pornografia de venganza" a menudo informan una pérdida de
dignidad personal y una disminucién del respeto de familiares y amigos (FRANKLIN, 2014),
mientras que las victimas de violacién se sienten devaluadas por sus pares (O'DONOHUE et
al., 2003).

Esto, combinado con la gran cantidad de literatura que documenta la persistencia del doble
rasero sexual, sugiere que las mujeres pueden ser consideradas socialmente desviadas cuando
se filtra una imagen intima, a pesar de ser una victima. BATES (2016) explica que las mujeres
victimas de "pornografia de venganza™ pueden sufrir problemas de confianza, trastorno de
estrés postraumatico, ansiedad y depresion. FRANKS (2015) desarrolla que mas de la mitad de
las victimas de "pornografia de venganza' tenian un mayor riesgo de suicidio, pues las victimas
reportaban pensamientos suicidas. También ha habido casos de victimas que actuan sobre estos
pensamientos suicidas, con CELIZIC (2009) informando un caso en el que una mujer victima
se suicidd en respuesta a las burlas y el acoso después de que se filtrara una imagen que le envio
a su novio sin su permiso. En Espafia, (REDONDO, 2021:668) en relacién con una mujer
adulta, conocemos el caso del suicidio de una madre de Madrid tras difundirse un video sexual
suyo entre sus comparieros de trabajo en lveco. La empresa ofrecid a la victima una baja y/o

cambio de puesto de trabajo, pero ninguna accion con el que difundio las imagenes.

En un contexto de menores y en zonas rurales en Espafia, PAVON-BENITEZ et al. (2021)
explican como en el medio rural la victima puede encontrarse en un proceso de revictimizacion

continua, ya que saben que son reconocidos y etiquetados en esos hechos.

" Ver FRANKS, M. A. (2013). Criminalizing revenge porn: Frequently asked questions. Available at SSRN
2337998. Y RONNEBURGER, A. (2009). Sex, privacy, and webpages: Creating a legal remedy for victims of
porn 2.0. Syracuse Sci. & Tech. L. Rep., 1.
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Basta con estas breves notas para, de forma introductoria, para pasar a analizar la situacion

juridica de este fenémeno en el Ordenamiento Juridico Espafiol.

4. COMENTARIO A LA LEY ORGANICA 3/2018 DE PROTECCION DE DATOS DE
CARACTER PERSONAL

Como ya se ha afirmado, un selfi es una imagen que se considera dato personal segun la
definicion de datos personales del articulo 4 del Reglamento General de Proteccion de Datos
(RGPD)?® y por tanto todo tratamiento de imagenes de personas identificadas o identificables
debe cumplir con los requisitos, obligaciones y principios del RGPD y su procesamiento por
uno de los motivos legitimos del Art. 6 GDPR debe estar justificado.

La proteccion de los datos personales permite que cada ciudadano mantenga determinados
espacios de intimidad y privacidad y, una vez hechos publicos, elimine la posibilidad de estar
expuesto a todas las miradas, pero, por otro lado, también tiene en cuenta como los datos
personales son un activo importante para muchas empresas®. Por tanto, debemos tratar de
encontrar un equilibrio entre los diferentes intereses en juego, algunos de los cuales estan
protegidos como derechos fundamentales, como la libertad de expresion e informacion por un
lado y la proteccion de la privacidad y la privacidad por otro lado. El ultimo andlisis de su
actividad anual publicado por la Agencia Espafiola de Proteccion de Datos (AEPD) confirma
la tendencia en cuanto a la creciente concienciacion de los ciudadanos y organizaciones sobre

las garantias que exigen y deben respetar, en relacion con el derecho legal a la privacidad y la

8 Articulo 4 RGPD: A efectos del presente Reglamento se entendera por:1) “datos personales”: toda informacion
sobre una persona fisica identificada o identificable (“el interesado”); se considerara persona fisica identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un namero de identificacion, datos de localizacion, un identificador en linea o uno
o0 varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econédmica, cultural o social de
dicha persona.

° Estas se ocupan del uso, recopilacion, agregacion y analisis de datos de clientes potenciales que buscan
monitorear el comportamiento de los usuarios de Internet, siendo el principal representante el uso generalizado de
cookies
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proteccion de datos personales y los riesgos de pérdida o vulneracion de este derecho legal,
debido al uso generalizado de ciertos productos y servicios como resultado del desarrollo de
nuevas tecnologias. Los derechos digitales estan regulados en el art. 84 y 85 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, en particular en el Titulo X de la Garantia de los Derechos Digitales, Proteccion de

Menores en Internet y Derecho de Rectificacion en Internet®®.

Varios sitios web de pornografia no consentida alientan a los usuarios a enviar fotos de sus
exparejas desnudas para vengarse. Estos sitios web a menudo incluyen foros que permiten otros
a dejar comentarios despectivos o lascivos sobre las mujeres en las fotos. EI primer sitio web
de revengeporn, isanyoneup.com, fue creado en 2010 por Hunter Moore (STROUD, 2014). En
un periodo de 3 meses en 2011, el sitio web recibié 10.000 envios de fotos. Moore obtuvo una
ganancia significativa de la publicidad en el sitio web, a veces generando ingresos de 13.000
ddlares estadounidenses al mes. El sitio web finalmente se cerrd. cayd despues de que Moore
vendio el sitio web a una organizacion anti-bullying por un precio no revelado cantidad, citando
"problemas legales" y presentaciones de pornografia de menores de edad como razones para
vender el sitio web (VISSER, 2012). En Reino Unido, una web llamada Anybody Down
publicaba imagenes privadas de exparejas y buscaba una compensacion econémica por entre

200 y 500 ddlares por retirar el material.

Desde entonces, se han creado sitios web que han ganado muchos seguidores (STROUD, 2014).
Segun en el parrafo 2 del art. 85 de la LO 3/2018, los responsables de las redes sociales y
servicios equivalentes adoptaran los protocolos adecuados para permitir el ejercicio del derecho
de rectificacion frente a los usuarios que difundan en Internet contenidos que vulneren el
derecho al honor, la intimidad y la familia. Las personas interesadas o, en el caso de menores,

sus padres o tutores legales deberan dirigirse al proveedor de servicios de internet para solicitar

19En el apartado 2 del art. 84 “2. La utilizacion o difusion de imagenes o informacion personal de menores en las
redes sociales y servicios de la sociedad de la informacién equivalentes que puedan implicar una intromision
ilegitima en sus derechos fundamentales determinara la intervencion del Ministerio Fiscal, que instara las medidas
cautelares y de proteccion previstas en la LO 1/1996, de 15 de enero, de Proteccion Juridica del Menor., [...]".

e-Eguzkilore. Zientzia Kriminologikoen Aldizkari Elektronikoa/
Revista Electrdnica de Ciencias Criminoldgicas
Namero 7, 2022, 7. Zenbakia
ISSN: 2530-1969
12



i

500 DE ¢y
e NAZIOARTEKO S T

BIKAINTASUN £ %,
CAMPUSA £l @
CAMPUS DE i .
Universidad  Euskal Herriko EXCELENCIA 27 s
del Pais Vasco Unibertsitatea INTERNACIONAL %o = §
K 3
OC"*-?EN o

la retirada de las imagenes difundidas sin su consentimiento. Pero, ¢qué pasa si no lo eliminan?
La AEPD dispone de un servicio de denuncias para denunciar la difusion ilegal de este tipo de

contenidos y solicitar su retirada, el llamado canal prioritario.

La i fAola de 160 de
Datos dispone de un Canal prioritario
para comunicar |a difusidn llicita de
contenido sensible, un sistema que
tiene como objetive dar una respuesta
rapida en =i i i
i comeo que ir yen la
da ido saxual o i

2Qué decision puede

0 F tomar la Agencia?

Fuente: AEPD. https://www.aepd.es/sites/default/files/2020-02/infografia-canal-prioritario.pdf

Previo andlisis de la denuncia presentada por la via prioritaria (que puede ser presentada por el
interesado o por un tercero), la Agencia podra determinar la adopcion urgente de medidas
cautelares para evitar la continuacion del tratamiento ilicito de datos personales en supuestos
de especial gravedad. Al mismo tiempo, la Agencia considerara iniciar un procedimiento
sancionador contra la persona o los usuarios responsables de la realizacion del correspondiente
tratamiento ilicito de datos. Actualmente, el porcentaje de efectividad en la eliminacion de
contenido es del 85% después de enviar el aviso a los sitios web que alojan ese contenido.

No obstante, esto no se aplica a los casos en que la difusion se realice a través de servicios de
mensajeria instantanea (por ejemplo, Whatsapp o Telegram) o por correo electrénico, en
particular aplicaciones privadas, para uso privado, sin perjuicio de las facultades de la AEPD
para iniciar sanciones contra quienes distribuye o reproduce este contenido de esta manera.
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Siguiendo las instrucciones del Informe Fiscal de 2019 que reafirmaba la necesidad de
promover una formacién sélida y profunda en conocimientos y valores, en la que se conjugan
el pensamiento critico y el desarrollo de la persona con el respeto a la convivencia, la igualdad
y la diversidad, con el pronunciamiento expreso: “También a los poderes publicos con

competencia en las diferentes materias les corresponde esa dificil y ambiciosa tarea *.”

El art. 34 del Estatuto de la Victima afirma que: Los poderes publicos fomentaran campafas de
sensibilizacion titularidad publica y privada en orden a preservar la intimidad, la dignidad y los
demas derechos de las victimas. Estos derechos deberan ser respetados por los medios de
comunicacion social. La AEPD también apunta a la prevencion a través de acciones como la
campafa One Click Can Ruin Your Life.?que forma parte del pacto digital para proteger al
individuo. Una iniciativa en la que han colaborado las principales asociaciones empresariales,
fundaciones, asociaciones de medios y grupos audiovisuales y con la que apuestan por difundir
el canal prioritario entre sus usuarios, clientes y empleados. Esta camparia ha sido declarada de
servicio publico por la Comisién Nacional de los Mercados y la Competencia (CNMC) y
comenzo el 28 de enero de 2021, coincidiendo con la celebracion del Dia Internacional de la

Proteccion de Datos.

5. RESPUESTA DEL DERECHO PENAL ANTE EL REVENGE PORN

Ya antes de la importante reforma de Codigo penal de 2015, autores como SANLLEHI &
RAMON (2010), buscaban respuestas legales e hipGtesis criminoldgicas ante el Sexting
basadas en la indemnidad sexual de los menores, pero concluyendo que las normas penales no

pueden ser la solucion para todos los casos, ni se deberia intervenir, en el supuesto de

IMemoria de la Fiscalia general del Estado 2019, p. 905.

2Introducida en enero de 2021 y declarada de servicio publico por la Comision Nacional de los Mercados y la
Competencia (CNMC).
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considerarlo pertinente, en las conductas y en el entorno de los menores con la misma

contundencia con que sucede en el Derecho penal de adultos.

La Constitucion de 1978 incluye el derecho a la intimidad como derecho fundamental, para eso,
el derecho a la privacidad no se refiere solo al derecho a mantener un entorno individual alejado
de posibles intrusiones ilegitimas, también se podra ejercer un control efectivo sobre que
informacion elige compartir y cual no. Como con la pornografia, los adolescentes y los adultos
pueden no ponerse de acuerdo sobre dénde trazar la linea entre la exploracion sexual aceptable
entre compafieros y los mensajes inapropiados o abusivos. La ilegalidad de las imagenes
sexualmente explicitas de menores y la consecuente intervencion de las fuerzas del orden ha
exacerbado las tensiones en torno a este fendmeno (ARCABASCIO, 2010; SALTER et al.,
2013). BLOOM (2014: 278) argumento que la venganza pornogréafica “deberia clasificarse
como un delito sexual por su similitud con otros tipos de delitos sexuales, como la agresion
sexual y el acoso sexual”. Las explicaciones feministas de la agresion sexual se centran en la
violacion como acto de dominacion masculina sobre la mujer mas que un acto sexual. Cuando
los hombres cometen agresion sexual, no es simplemente por un impulso incontrolable de
gratificacion sexual, sino mas bien motivados por deseos de poder, odio a las mujeres y la
necesidad de reafirmar roles de género estereotipados que colocan a las mujeres bajo el control
de los hombres (CHAPLEAU & OSWALDO, 2010). Ese animus tambien se encuentra en el

revenge porn.

Estamos de acuerdo con CARRASCO (2016) que estos cambios suponen un constante desafio
para el Derecho penal, pues obligan a un replanteamiento de la tutela de bienes juridicos
tradicionales ante las nuevas formas de ataque, asi como a cuestionarse el nacimiento de otros
nuevos bienes juridicos que tienen que ver con la integridad del sistema y de los datos
informaticos. Por ejemplo, la intimidad o privacidad como bien juridico protegido por el
Derecho penal se ha ampliado en términos de contenido, lo que se debe en gran medida a la
Ilegada de los sistemas informaticos y el procesamiento automatizado de datos. Se ha pasado

de mantener la tradicional vertiente negativa o el derecho a estar solo a una nueva dimension
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positiva configurada como el derecho al control de la informacion personal. Internet y en
particular la denominada Web 2.0 plantean nuevos retos para la proteccion de la intimidad en
el derecho penal. No solo porque se difuminan los limites entre lo privado y lo publico, donde
las redes sociales representan un espacio que no es estrictamente publico, pero tampoco
estrictamente privado; pero también porque la llegada de los teléfonos inteligentes, equipados
con camaras de alta resolucién y conectados a Internet, permite capturar cualquier escena de la
vida cotidiana y hacerla accesible a todo el mundo en unos segundos con un simple clic. La
informacién ilustrativa que revele aspectos de la intimidad de una persona cobra gran
importancia en este contexto, obligandonos a replantearnos los limites de la proteccidn penal

de que goza este bien juridico.

Respecto al concepto de "Delito cibernético™ hacemos referencia a cualquier delito, ya sea grave
0 menor, que involucre un equipo informatico o de Internet. A medida que avanza el desarrollo
de las nuevas tecnologias de la informacion y la comunicacion, se requieren mecanismos legales
que permitan mayores medidas de seguridad para mitigar el impacto de esta velocidad de
desarrollo. Esto esta obligando a los legisladores a promulgar normas para hacer frente a las
conductas delictivas que han surgido como resultado de esta revolucion tecnoldgica. Prueba de
ello son las diferentes tipologias penales introducidas en las reformas del Derecho penal
sustantivo, tales como la venganza pornografica, regulada en el Art. 197.7 por la LO 1/2015%
de modificacion del Codigo penal:

13 En su predmbulo afirma: Los supuestos a los que ahora se ofrece respuesta son aquellos otros en los que las
imagenes o grabaciones de otra persona se obtienen con su consentimiento, pero son luego divulgados contra su
voluntad, cuando la imagen o grabacién se haya producido en un ambito personal y su difusion, sin el
consentimiento de la persona afectada, lesione gravemente su intimidad. La reforma lleva a cabo la transposicion
de la Directiva 2013/40/UE, de 12 de agosto, relativa a los ataques contra los sistemas de informacion y la
interceptacion de datos electrénicos cuando no se trata de una comunicacion personal. Las modificaciones
propuestas pretenden superar las limitaciones de la regulacién vigente para ofrecer respuesta a la delincuencia
informatica en el sentido de la normativa europea. De acuerdo con el planteamiento recogido en la Directiva, se
introduce una separacion nitida entre los supuestos de revelacion de datos que afectan directamente a la intimidad
personal, y el acceso a otros datos o informaciones que pueden afectar a la privacidad pero que no estan referidos
directamente a la intimidad personal: no es lo mismo el acceso al listado personal de contactos, que recabar datos
relativos a la version de software empleado o a la situacion de los puertos de entrada a un sistema. Por ello, se opta
por una tipificacion separada y diferenciada del mero acceso a los sistemas informaticos.
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“Seréa castigado con una pena de prision de tres meses a un afio o0 multa de seis a doce
meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de aquélla que hubiera obtenido con su anuencia
en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros,

cuando la divulgacion menoscabe gravemente la intimidad personal de esa persona”.

Es de destacar las agravantes especificas en su segundo péarrafo:
“La pena se impondra en su mitad superior cuando los hechos hubieran sido cometidos
por el conyuge o por persona que esté o haya estado unida a él por analoga relacion de
afectividad, aun sin convivencia, la victima fuera menor de edad o una persona con
discapacidad necesitada de especial proteccién, o los hechos se hubieran cometido con

una finalidad lucrativa”.

La inclusién de “conyuge o por persona gue esté o haya estado unida a él por anéloga relacién
de afectividad, aun sin convivencia” supone su reconocimiento como una forma de violencia
de género que no se pueda aplicar la agravante de discriminacién por motivos de género del art.
22.4 CP, por imperativo del principio inherencia que proscribe la doble incriminacion, que no
puede concurrir en aquellas figuras penales que incluyen en su tipificacion factores de género,
como las contempladas en los articulos 148.4, 153.1, 171.4 0 172.2 CP.

El hecho de que los ataques a la intimidad de los/as menores estén castigados con mayor pena,
pone el foco en las secuelas que puede dejar a las victimas (como ya hemos estudiado) y en el
reconocimiento de sus derechos como sujetos pasivos del delito. Es evidente, la situacion de
desigualdad y asimetria de poder en el caso de que el autor sea un mayor de edad. Sin embargo,
la sentencia del Tribunal Supremo 37/2021, de 21 de enero de 2021, establece que cuando se
difundan las iméagenes, aunque sea menor de edad, no se incurre en el delito de difusion de
pornografia, sino en el de revenge porn del art. 197.7 del Codigo Penal:

“Ademas, las circunstancias de "colaboracion” en el envio de la imagen voluntariamente

de la menor al adulto implican este beneficio penal que provoca una vis atractiva del
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tipo del art. 197.7 CP que la condena por la que se opta del art. 189.1.b) CP contemplada
para hechos méas graves adaptados a las acciones que fija este tipo penal del que
produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la produccién, venta,
difusion o exhibicion por cualquier medio de pornografia infantil”.

Tema diferente es en relacion con los atentados contra la libertad sexual de los menores, que se
agrupan en un mismo capitulo tanto las agresiones, como los abusos sexuales. Cuando la
victima sea menor de 16 afios, el art. 183 bis, se determine a un menor de dieciseis afios a
participar en un comportamiento de naturaleza sexual, o le haga presenciar actos de caracter

sexual, aunque el autor no participe en ellos.

Con el art. 197.7 se trata de proteger a los menores, pero también a los adultos y se fija en su
articulado, cuatro condiciones necesarias para la adecuada apreciacion del tipo: imagenes o
grabaciones audiovisuales, obtenidos con el consentimiento de la victima, que la victima tenga
una expectativa razonable de confidencialidad en relaciéon con su contenido, y que sean
difundidas sin la autorizacion del titular de los datos. En esta sentencia del Alto Tribunal s6lo
se reconoce como autor al circulo de confianza en el que se cred el material de imagen, con
excepcion de los ajenos o ajenos, terceros, las cadenas de imagenes obtenidas por retransmision

general de difusion incontrolada en redes telematicas, fuera los muros del derecho penal.

En cuanto al analisis de los elementos de la naturaleza del art. 197.7 CP, en la sentencia a la
que hemos hechos referencia, Tribunal Supremo 37/2021, de 21 de enero de 2021, enumera

muy claramente:

“1.- La accién nuclear consiste en difundir imagenes "obtenidas" con el consentimiento
de la victima en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de
terceros. El vocablo "obtener™ -segun el diccionario de la RAE- es sindnimo de alcanzar,

conseguir, lograr algo, tener, conservar y mantener.
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2.- El origen de la captacion u obtencion de la imagen o video y el consentimiento de la
victima en el envio: en todo caso, ha de producirse con la aquiescencia de la persona
afectada, puede tener muy distintos origenes. Obtiene la imagen, desde luego, quien
fotografia o graba el video en el que se exhibe algin aspecto de la intimidad de la
victima. Pero también obtiene la imagen quien la recibe cuando es remitida
voluntariamente por la victima, valiéndose para ello de cualquier medio convencional o

de un programa de mensajeria instantanea que opere por redes telematicas.

3.- No hay una exigencia locativa al momento de la obtencion de la imagen: Lo que
busca el legislador es subrayar y reforzar el valor excluyente de la intimidad con una
expresion que, en linea con la deficiente técnica que inspira la redaccion del precepto,
puede oscurecer su cabal comprension, sobre todo, si nos aferramos a una interpretacion
microliteral de sus vocablos. EI domicilio, por ejemplo, es un concepto que Si se
entiende en su significado genuinamente juridico (cfr. art. 40 del Cddigo Civil ),
restringiria de forma injustificable el ambito del tipo. Imégenes obtenidas, por ejemplo,
en un hotel o en cualquier otro lugar ajeno a la sede juridica de una persona, carecerian
de proteccion juridico-penal, por mas que fueran expresion de una inequivoca
manifestacion de la intimidad. Y la exigencia de que la obtencion se verifique "...fuera
del alcance de la mirada de terceros", conduciria a excluir aquellos supuestos -
imaginables sin dificultad- en que la imagen captada reproduzca una escena con mas de

un protagonista.

4.- Latipicidad deviene por la difusion, revelacion o cesion de las imagenes: El nucleo
de la accion tipica consiste, no en obtener sino en difundir las imagenes -obtenidas con
la aquiescencia de la victima- y que afecten gravemente a su intimidad. Pero es
indispensable para acotar los términos del tipo excluir a terceros que son extrafios al
circulo de confianza en el que se ha generado el material grafico o audiovisual y que
obtienen esas imégenes sin conexion personal con la victima. La difusion encadenada

de imagenes obtenidas a partir de la incontrolada propagacion en redes telematicas,
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llevada a cabo por terceros situados fuera de la relacion de confianza que justifica la

entrega, queda extramuros del derecho penal.

5.- Determinacién del sujeto activo: aquel a quien le es remitida voluntariamente la
imagen o grabacion audiovisual y posteriormente, sin el consentimiento del emisor,
quebrantando la confianza en él depositada, la reenvia a terceros, habitualmente con
fines sexistas, discriminatorios o de venganza. Este es, ademas, el criterio de la Circular
de la Fiscalia General del Estado num. 3/2017 .

6.- La victima no es "cooperadora” necesaria del delito. Es victima: Quien remite a una
persona en la que confia una foto expresiva de su propia intimidad no esta renunciando
anticipadamente a ésta. Tampoco esté sacrificando de forma irremediable su privacidad.
Su gesto de confiada entrega y selectiva exposicion a una persona cuya lealtad no

cuestiona, no merece el castigo de la exposicidn al fisgoneo colectivo.

7.- No se exige en el juicio de tipicidad que la imagen de difunda, revele o ceda a una
"pluralidad” de personas. Basta con que lo haga a una.

El art. 197.7 exige que el soporte grafico o audiovisual se haga llegar a una pluralidad
de personas. Asi se desprenderia de la expresién "...revele o ceda a terceros", utilizando
el plural.

Asi como el vocablo difundir ha de entenderse como sindnimo de extender, propagar o
divulgar a una pluralidad de personas, las expresiones revelar o ceder son perfectamente

compatibles con una entrega restringida a una unica persona”.

La LO 8/2021 Ley Organica de proteccion integral a la infancia y la adolescencia frente a la

violencia introduce en el Codigo penal, dos tipos delictivos novedosos, como son la induccién
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al suicidio a través de la red**, y, de otro lado, la induccion a la autolesion a través de nuevos

medios tecnoldgicos®®.

Sorprende, como afirma ZARAGOZA (2021), como el legislador introduce un parrafo que
dice: “Las autoridades judiciales ordenaran la adopcion de las medidas necesarias para la
retirada de los contenidos a los que se refiere el parrafo anterior, para la interrupcion de los
servicios que ofrezcan predominantemente dichos contenidos o para el bloqueo de unos y otros
cuando radiquen en el extranjero”, es decir la retirada de material ilicito® en diversos articulos
del Codigo penal, pero no revenge porn del at. 197.7, o el delito de acoso del art. 172ter que tan
funestas consecuencias puede producir en los sujetos pasivos perjudicados por la conducta.
Sin embargo, continda el autor afirmando como se podria retirar estos contenidos: a través del
art. 8 de la Ley 34/2002 de servicios de la sociedad de la informacion. Restriccion a la
prestaciones de servicios:
1. En caso de que un determinado servicio de la sociedad de la informacién atente o
pueda atentar contra los principios que se expresan a continuacién, los 6rganos
competentes para su proteccién, en ejercicio de las funciones que tengan legalmente
atribuidas, podran adoptar las medidas necesarias para que se interrumpa su prestacion

0 para retirar los datos que los vulneran.

14 E] 143 bis CP establece: “La distribucion o difusion publica a través de internet, del teléfono o de cualquier otra
tecnologia de la informacién o de la comunicacion de contenidos especificamente destinados a promover,
fomentar, o incitar al suicidio de personas menores de edad o personas con discapacidad necesitadas de especial
proteccion serd castigado con la pena de prision de uno a cuatro afios. Las autoridades judiciales ordenaran la
adopcidn de las medidas necesarias para la retirada de los contenidos a los que se refiere el parrafo anterior, para
la interrupcién de los servicios que ofrezcan predominantemente dichos contenidos o para el bloqueo de unos y
otros cuando radiquen en el extranjero”.

15 El art. 156ter CP afirma: “La distribucidn o difusion publica a través de internet, del teléfono o de cualquier otra
tecnologia de la informacién o de la comunicacién de contenidos especificamente destinados a promover, fomentar
o0 incitar a la autolesién de personas menores de edad o personas con discapacidad necesitadas de especial
proteccion serd castigada con la pena de prision de seis meses a tres afios. Las autoridades judiciales ordenaran la
adopcion de las medidas necesarias para la retirada de contenidos a los que se refiere el parrafo anterior, para la
interrupcion de los servicios que ofrezcan predominantemente dichos contenidos o para el bloqueo de unos y otros
cuando radiquen en el extranjero”.

16 Como en los arts. 189.8 (distribucion de pornografia infantil), 578.4 (delitos de terrorismo), y 270.3 (propiedad
intelectual) a los delitos de induccidn al suicidio (art. 143bis.2) e induccién a conductas autoliticas (art. 156ter.2)
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Los principios a que alude este apartado son los siguientes: a) La salvaguarda del orden publico,
la investigacion penal, la seguridad pablica y la defensa nacional. b) La proteccion de la salud
publica o de las personas fisicas o juridicas que tengan la condicion de consumidores o usuarios,
incluso cuando acttien como inversores. ¢) El respeto a la dignidad de la persona y al principio
de no discriminacion por motivos de raza, sexo, religion, opinion, nacionalidad, discapacidad
0 cualquier otra circunstancia personal o social, y d) La proteccion de la juventud y de la

infancia. e) La salvaguarda de los derechos de propiedad intelectual.

En la adopcion y cumplimiento de las medidas de restriccion a que alude este apartado se
respetaran, en todo caso, las garantias, normas y procedimientos previstos en el ordenamiento
juridico para proteger los derechos a la intimidad personal y familiar, a la proteccion de los
datos personales, a la libertad de expresion o a la libertad de informaciédn, cuando éstos pudieran
resultar afectados. En todos los casos en los que la Constitucion y las leyes reguladoras de los
respectivos derechos y libertades asi lo prevean de forma excluyente, solo la autoridad judicial
competente podra adoptar las medidas previstas en este articulo, en tanto garante del derecho a
la libertad de expresion, del derecho de produccion y creacion literaria, artistica, cientifica y

técnica, la libertad de catedra y el derecho de informacion.

6. CONCLUSIONES

Investigaciones recientes han arrojado luz sobre los selfis, especialmente de contenido sexual
y su forma de compartirlos en redes sociales. Segun el Instituto Nacional de Estadistica, en
Espafia en 2020, el 91,3% de la poblacion de 16 a 74 afios utiliza internet con frecuencia . Los
mayores porcentajes de usuarios frecuentes de internet corresponden a los mas jovenes, el
99,9% de los hombres y el 99,6% de las mujeres de 16 a 24 afios son usuarios frecuentes de
internet. En su expresion en las redes sociales, el 'sexting’ es parte integral del intercambio
social, utilizado por los adolescentes para flirtear, iniciar relaciones romanticas, bromear con
amigos y divertirse. Aunque todo tipo de imagenes pueden estar expuestas a problemas de
privacidad en linea y al intercambio y la recopilacién de datos no autorizados, muchos jovenes
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son conscientes de la privacidad y de que no todos los selfis se hacen para ser compartidos. Sin
embargo, puede darse el caso de que esas imagenes de contenido sexual, producidas
consensualmente, son luego compartidas sin consentimiento por una expareja para vengarse.
Debido a la creciente digitalizacién de la sociedad y al uso de la tecnologia en muchos ambitos,
también se ejerce cada vez mas la violencia a través de Internet y los teléfonos moviles. El
EIGE en el informe “La ciberviolencia contra mujeres y nifias” entiende como la Venganza
pornografica (revenge porn), también conocida como “no consentida” como: la distribucion en
linea de fotografias o videos sexualmente explicitos sin el consentimiento de la persona que
aparece en las imagenes. El autor de estos actos suele ser una expareja que obtiene las imagenes
0 los videos en el transcurso de una relacion anterior y con ellos se propone avergonzar y
humillar publicamente a la victima como venganza por haber puesto fin a la relacion. Esta
practica ha sido definida como: sexting no consentido, sexting secundarios o sexting
aumentados. En cuanto a sus caracteristicas, estos generalmente varian en 3 grados: grado de

desnudez ; el nivel de sexualidad requerido para la grabacion; y la forma de comunicacion.

Por tanto, este trabajo interpretativo se ha llevado a cabo de manera coherente en una
perspectiva multidisciplinaria, buscando analizar las respuestas juridicas. EIl soporte que marca
tendencia del trabajo es el estudio a través de evaluaciones criticas y suficientemente
exhaustivas del sistema legal espafiol. La proteccion de los menores y su privacidad fue
examinada a través de la respuesta de los sectores administrativo y penal.

A nivel administrativo, un selfi es una imagen que se considera dato personal segun la
definicion de datos personales del articulo 4 del Reglamento General de Proteccion de Datos y
por tanto todo tratamiento de imagenes de personas identificadas o identificables debe cumplir
con los requisitos, obligaciones y principios del RGPD y su procesamiento por uno de los
motivos legitimos del Art. 6 GDPR debe estar justificado. Se ha analizado el alcance de los
derechos digitales en los articulos 84 y 85 de la Ley Organica 3/2018 de Proteccion de Datos
de Caracter Personal, en particular en el Titulo X de la Garantia de los Derechos Digitales,
Proteccion de Menores en Internet y Derecho de Rectificacion en Internet. En proteccion del
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ambito administrativo, el apartado 2 del art. 85 obliga a los responsables de redes sociales y
servicios equivalentes a adoptar protocolos para permitir el derecho de rectificacion, pero en
situaciones excepcionalmente sensibles, la AEPD dispone de un servicio de denuncias para
denunciar la difusién ilicita de este tipo de contenidos y solicitar su retirada, el cauce prioritario.

La AEPD tambien realiza campafias de sensibilizacion sobre este tema.

En cuanto a las reacciones del ambito penal sancionador, el legislador ha dictado normas para
hacer frente a las conductas criminoldgicas surgidas a raiz de la revolucién tecnoldgica, como
B. La venganza pornogréafica regida por el art. 197.7 Codigo Penal de 1995 CP introducido por
LO 1/2015. La sentencia 37/2021 del Tribunal Supremo de 21 de enero modulé la interpretacion
de la ley penal y establecio una serie de criterios, en particular cabe sefialar que la victima, a
pesar de ser menor de edad, no incide en el delito de difusion de pornografia, sino en la revenge
porn del art. 197.7 del Codigo Penal. Asimismo, sélo se incluirdn como autores el circulo de
confianza en el que se crearon las imagenes, con exclusion de personas externas o ajenas,
terceros a través de la retransmision general de cadenas de imégenes (viralizacion) se convierte
su difusion en incontrolada en las redes telematicas. La inclusion de “conyuge o por persona
que esté o haya estado unida a él por analoga relacion de afectividad, aun sin convivencia”
supone su reconocimiento como una forma de violencia de género, por lo que no se podria
aplicar la agravante de discriminacion por motivos de género del art. 22.4 CP, por imperativo
del principio inherencia que proscribe la doble incriminacion, que no puede concurrir en

aquellas figuras penales que incluyen en su tipificacion factores de género.

El hecho de que los ataques a la intimidad de los/as menores estén castigados con mayor pena,
pone el foco en las secuelas que puede dejar a las victimas CP contemplada para hechos mas
graves adaptados a las acciones que fija este tipo penal del que produjere, vendiere, distribuyere,
exhibiere, ofreciere o facilitare la produccion, venta, difusion o exhibicién por cualquier medio
de pornografia infantil”. Sorprende que la LO 8/2021 Ley Organica de proteccion integral a la

infancia y la adolescencia no prevea como los érganos competentes para su proteccion, en
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ejercicio de las funciones que tengan legalmente atribuidas, puedan adoptar las medidas

necesarias para que se interrumpa su prestacion o para retirar los datos que los vulneran.

La adolescencia es un momento vulnerable de transicion a una identidad adulta en la que los
jovenes experimentan importantes transformaciones fisicas y psiquicas, que requieren que
comiencen a construir los elementos de su identidad adulta que incluyen la identidad sexual y
de género. Al hacerlo, su posicion en los grupos sociales a los que pertenece, la imagen que los
demas tienen del adolescente y la basqueda de una evaluacion positiva de sus pares juegan un
papel clave en la formacion de una identidad y autoestima positivas y una autoestima sana que
guiara su vida adulta determinada, por lo que la prevencion e investigacion del sexting y su cara

negativa de revenge porn, es fundamental.
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