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La financiacion de las organizaciones y grupos terroristas de indole yihadista:
métodos actuales y retos desde la politica criminal’
Diego GONZALEZ LOPEZ
Investigador Predoctoral ACIF

Departamento de Derecho Penal, Universitat de Valéncia®

Resumen: La financiacion constituye un elemento fundamental para la existencia y
operatividad de las organizaciones y grupos terroristas de indole yihadista. La
aproximacion a sus métodos de financiacion pone de manifiesto que estas organizaciones
y grupos recurren, en gran medida, a instrumentos financieros tradicionales —y, en
algunos casos, digitales— de uso ordinario, lo que dificulta su deteccion y condiciona las
respuestas normativas. Asi, a partir del marco normativo internacional y de los métodos
concretos de financiacion del terrorismo salafista de caracter violento, el presente trabajo
plantea algunas reflexiones de politica criminal en torno a la prevencion y represion de

este fendmeno.

Palabras clave: financiacion del terrorismo, terrorismo yihadista, métodos de

financiacion, politica criminal, prevencion administrativa, respuesta penal

Abstract: Financing is a fundamental element for the existence and operation of jihadist
terrorist organisations and groups. An examination of their financing methods reveals that
these organisations and groups largely resort to traditional — and, in some cases, digital —
financial instruments in common use, which makes them difficult to detect and conditions

regulatory responses. Thus, based on the international regulatory framework and the

!'El presente trabajo se ha realizado en el marco del proyecto de investigacion "Ganancias ilicitas y sistema
de justicia penal: una perspectiva global" del Ministerio de Ciencia y Universidades (PID2022-138796NA-
100), cuyo investigador principal es el Dr. José Ledn Alapont; y dentro del grupo de investigacion
“Seguridad Global y Derechos Fundamentales (SGyDF)” de la Universitat de Valéncia (GIUV2016-321),
dirigido por el Dr. José Luis Gonzélez Cussac.

2 ORCID: https://orcid.org/0009-0009-7951-7080.

e-Eguzkilore. Zientzia Kriminologikoen Aldizkari Elektronikoa/
Revista Electrénica de Ciencias Criminologicas

Numero 13, 2026, 13. Zenbakia

ISSN: 2530-1969



: &
OC"'MEN B

specific methods of financing violent Salafist terrorism, this paper offers some reflections

on criminal policy regarding the prevention and repression of this phenomenon.

Keywords: terrorist financing, jihadist terrorism, financing methods, criminal policy,

administrative prevention, criminal response.
1.  INTRODUCCION

En las ultimas décadas, el terrorismo de indole yihadista se ha consolidado como una de
las principales preocupaciones en las agendas de seguridad de los Estados occidentales y
de la comunidad internacional en su conjunto. Su caracter transnacional, su capacidad de
adaptacion y su persistencia en el tiempo lo configuran como una amenaza compleja,
dindmica y especialmente resistente a las respuestas tradicionales de prevencion y
represion.

A esta realidad se suma el impacto que las mal denominadas “nuevas tecnologias” han
tenido en la operatividad de las organizaciones y grupos terroristas, al ampliar de forma
significativa los instrumentos disponibles para la captacion y el adoctrinamiento de
nuevos miembros, la difusion de propaganda, los procesos de radicalizacion y, de forma
particularmente relevante, la financiacion de sus actividades.

Pese a los esfuerzos continuados desplegados por las Fuerzas y Cuerpos de Seguridad y
por los servicios de inteligencia de los Estados occidentales, el terrorismo yihadista
mantiene un elevado nivel de actividad. En Espana, los datos oficiales disponibles

evidencian la persistencia de esta amenaza, reflejada en un numero significativo de
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detenciones relacionadas con el terrorismo de ideologia salafista de caracter violento® a
lo largo del afio 2025%.

Esta circunstancia pone de manifiesto que, a pesar de los avances en materia de
prevencion y represion, el yihadismo continua representando un desafio de primer orden
para la seguridad nacional e internacional.

Desde una perspectiva geografica y estratégica, las principales organizaciones terroristas
de indole yihadista —entre las que destacan Al Qaeda y Daesh— han reforzado su presencia
en el continente africano, especialmente como consecuencia de sus procesos de
descentralizacion y fragmentacion en franquicias regionales.

De forma paralela, otras organizaciones o grupos como Al Shabaab, Boko Haram o JNIM
han encontrado en la regién del Sahel un entorno especialmente propicio para su
expansion.

Factores como la debilidad institucional de los Estados, la inestabilidad politica, la
escasez de recursos econdmicos, la inseguridad estructural y el rechazo a la presencia
extranjera han generado un contexto favorable que estas organizaciones aprovechan,
tanto para afianzar el control territorial como para reforzar la cooperacion entre grupos
afines y proyectar su influencia mas alla del &mbito regional.

En la actualidad, Africa se ha convertido en uno de los principales focos del terrorismo
yihadista a nivel mundial. Su proximidad geografica a Europa y el insistente camino hacia
la “yihad global” —con Occidente en el horizonte—, provocan que el terrorismo se
mantenga como una prioridad a nivel internacional a largo plazo y una amenaza que no
debe ser subestimada.

En este contexto, resulta imprescindible atender a uno de los pilares esenciales para la

supervivencia y operatividad de las organizaciones y grupos terroristas: la financiacion.

3 En este trabajo se emplea la expresion “ideologia salafista de caracter violento” como sinénimo de
“salafismo yihadista” o “yihadista”, entendido como una corriente que combina una lectura salafista del
islam suni con la legitimacion de la violencia como instrumento de accion politico-religiosa.

4 Segun datos oficiales del Ministerio del Interior del Gobierno de Espafia, actualizados a 17 de diciembre
de 2025, se han producido un total de 100 detenciones de terroristas yihadistas durante el transcurso del
afio.
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Como ha sefialado reiteradamente la doctrina, sin recursos econdémicos y materiales
suficientes, las organizaciones y grupos terroristas ven seriamente limitada su capacidad
para planificar, ejecutar y sostener sus actividades”.

Partiendo de esta premisa, el presente trabajo tiene como objetivo contextualizar la
regulacion existente, delimitar los métodos actuales de financiacion empleados por las
organizaciones y grupos terroristas de indole yihadista, asi como realizar algunas
anotaciones sobre los mecanismos de deteccion, prevencion y represion existentes.

A través de este estudio, se pretende aportar una vision que permita identificar los
principales retos a los que se enfrentan los Estados y, en particular, ofrecer elementos de
reflexion utiles para orientar la adaptacion y mejora de las respuestas normativas frente a

la financiacion del terrorismo.

2. MARCO INTERNACIONAL DE LUCHA CONTRA LA
FINANCIACION DEL TERRORISMO

La financiacién del terrorismo se articula a través de métodos que, en muchos casos,
trascienden las fronteras nacionales, lo que ha exigido la construccion de un marco
normativo de alcance internacional.

Los instrumentos internacionales orientados a su prevencion y represion han surgido
precisamente como respuesta a la capacidad de adaptacion de las organizaciones y grupos
terroristas, asi como a la necesidad de armonizar estandares minimos en un fenémeno de

naturaleza trasnacional.

5 En este sentido, BUSTOS RUBIO afirma que “ademds del esfuerzo de los medios materiales, logisticos,
y humanos en la lucha contra el fendomeno terrorista, y de contar con una coordinacion minuciosa entre
los distintos servicios de inteligencia e investigacion de los distintos paises afectados por el terrorismo:
sin financiacion, los grupos y organizaciones terroristas se veran privados de los medios (economicos y
materiales) necesarios para llevar a cabo sus objetivos’; BUSTOS RUBIO, M., “;Como se financian los
grupos y organizaciones terroristas? Una vision politico-criminal”, en FERRE OLIVE, J. C., PEREZ
CEPEDA, A. 1. (Dirs.), BUSTOS RUBIO, M. (Coord.): Financiacion del terrorismo, Tirant lo Blanch,
Valencia, 2018, pags. 14-15.
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Por ello, una aproximacion a este marco regulatorio resulta esencial para comprender
tanto el alcance juridico del fendmeno de la financiacion del terrorismo como los retos

existentes desde la politica criminal.
2.1. Naciones Unidas

El Convenio Internacional para la Represion de la Financiacion del Terrorismo, hecho en
Nueva York el 9 de diciembre de 1999, establece la obligacion de sancionar los
comportamientos consistentes en proveer o recolectar fondos que se utilizaran en la
perpetracion de actos terroristas®.

En este sentido, su articulo 2.1 dispone que:

“Comete delito en el sentido del presente Convenio quien por el medio que fuere, directa
o indirectamente, ilicita y deliberadamente, provea o recolecte fondos con la intencion
de que se utilicen, o a sabiendas de que seran utilizados, en todo o en parte, para cometer:

a) Un acto que constituya un delito comprendido en el ambito de uno de los tratados
enumerados en el anexo y tal como esté definido en ese tratado,

b) Cualquier otro acto destinado a causar la muerte o lesiones corporales graves a
un civil o a cualquier otra persona que no participe directamente en las
hostilidades en una situacion de conflicto armado, cuando, el proposito de dicho
acto, por su naturaleza o contexto, sea intimidar a una poblacion u obligar a un
gobierno o a una organizacion internacional a realizar un acto o a abstenerse de

hacerlo”.

6 Véase FERRE OLIVE, J. C., “Politica criminal europea en materia de blanqueo de capitales y financiacién
del terrorismo” en GONZALEZ CUSSAC, J. L. (Dir.), FERNANDEZ HERNANDEZ, A. (Coord.):
Financiacion del terrorismo, blanqueo de capitales y secreto bancario: un andlisis critico, Tirant lo
Blanch, Valencia, 2009.
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Tras los atentados del 11 de septiembre de 2001, la reaccidon del Consejo de Seguridad de
las Naciones Unidas se concretd, entre otros instrumentos, en la Resolucion 1373 (2001),
relativa a la lucha contra el terrorismo, y en la creacion del Comité contra el Terrorismo.
En el ambito de la politica criminal, esta resolucion se ha interpretado como un impulso
hacia la anticipacion del Derecho penal, en la medida en que se desplaza el &mbito de
intervencion hacia conductas previas a la consumacion de ataques terroristas (o actos de
terrorismo propiamente dichos®), tales como la planificacion o la financiacion’.

En este contexto, se ha sostenido doctrinalmente que el Consejo de Seguridad de las

Naciones Unidas habria contribuido a configurar —en un proceso evolutivo— un marco

7 La Resolucion 1373 (2001) dispone que: “Que todos los Estados: a) prevengan y repriman la financiacién
de todo acto de terrorismo, b) tipifiqguen como delito la provision o recaudacion intencionales, por
cualesquiera medios, directa o indirectamente, de fondos por sus nacionales o en su territorio con la
intencion de que dichos fondos se utilicen, o con conocimiento de que dichos fondos se utilizaran, para
perpetrar actos de terrorismo; c¢) congelen sin dilacion los fondos y de demds activos financieros o recursos
economicos de las personas que cometan, o intenten cometer, actos de terrorismo o participen en ellos o
faciliten su comision; de las entidades de propiedad o bajo control, directos o indirectos de esas personas,
y de las personas y entidades que actiuen en nombre de esas personas y entidades o bajo sus ordenes,
incluidos los fondos obtenidos o derivados de los bienes de propiedad o bajo control directo o indirecto de
esas personas y de otras personas y entidades asociadas con ellos; d) prohiban a sus nacionales o a toda
persona y entidad que se encuentre en su territorio que pongan cualesquiera fondos, recursos financieros
0 economicos o servicios financieros o servicios conexos de otra indole, directa o indirectamente, a
disposicion de las personas que cometan o intenten cometer actos de terrorismo o faciliten su comision o
participen en ella, de las entidades de propiedad o bajo el control directo o indirecto de esas personas, y
de las personas y entidades que actuen en nombre de esas personas o bajo sus ordenes’’; Resolucion 1373
(2001). Aprobada por el Consejo de Seguridad en su 4385? sesion, celebrada el 28 de septiembre de 2001.
$ Como afirman GONZALEZ CUSSAC y FERNANDEZ HERNANDEZ, “por terrorismo deberd
entenderse el cometer un acto terrorista, esto es, un acto grave ejecutado por medios especialmente
violentos, que comporte cuanto menos un peligro para los bienes juridicos mds basicos, y dirigido a
subvertir el orden politico constituido”; GONZALEZ CUSSAC, J. L., FERNANDEZ HERNANDEZ, A.,
“Sobre el concepto juridico penal de terrorismo”, en Teoria y Derecho. Revista de pensamiento critico,
nam. 3, 2008, pag. 48; En este sentido, LLOBET ANGLI afirma que “los delitos de terrorismo se
caracterizan, como es sabido, por la comision de infracciones comunes, a las que se les afade su
virtualidad de causar terror entre la poblacion, esto es, de alterar la paz publica, en orden a la obtencion
de determinados objetivos” y que “este fenomeno se caracteriza por la realizacion de delitos graves contra
las personas: homicidios, asesinatos, lesiones, secuestros, coacciones, etc., de manera reiterada e
indiscriminada, mediante el uso de las armas y los explosivos que posee ese grupo. De este modo, la
violencia es el medio del que se vale el terrorismo para conseguir sus propésitos”; LLOBET ANGLI, M.,
Derecho penal del terrorismo. Limites de su punicion en un Estado democratico, Wolters Kluwer, Madrid,
2010, pags. 56-62.

9 POMARES CINTAS, E., GARCIA RIVAS, N., “Delitos de terrorismo”, en ALVAREZ GARCIA, F. J.
(Dir.), VENTURA PUSCHEL, A. (Coord.): Tratado de Derecho penal espaiiol. Parte especial. VI. Delitos
contra el orden publico (1), Valencia, Tirant lo Blanch, 2021, pag. 139.
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preventivo de alcance general y caracter vinculante, que opera de facto como un
“convenio internacional” en materia de lucha contra el terrorismo, primero mediante la

Resolucion 1373 (2001) y, posteriormente, con la Resolucion 2178 (2014)1°,

2.2. Grupo de Accion Financiera Internacional

El Grupo de Accion Financiera Internacional (en adelante, GAFI), creado en 1989 por el
G7, es el organismo internacional con mayor influencia en materia de financiacion del
terrorismo. En particular, desarrolla estudios que se plasman en “40 recomendaciones”
especiales contra el blanqueo de capitales y la financiacion del terrorismo .

La Recomendacion 5 del GAFI establece que: “Los paises deben tipificar como delito la
financiacion del terrorismo sobre la base del Convenio de Financiacion del Terrorismo
v deben tipificar como delito no solo la financiacion de actos terroristas, sino también la
financiacion de organizaciones terroristas y de terroristas individuales, incluso en
ausencia de relacion a un acto o actos especificos de terrorismo. Los paises deben
asegurarse de que tales delitos se establezcan como delitos previos al lavado de

activos 2.

19 Jdem; La Resolucion 2178 (2014) recuerda que: “Su decisién contenida en la resolucion 1373 (2001) de
que todos los Estados Miembros velen por el enjuiciamiento de toda persona que participe en la
financiacion, planificacion, preparacion o comision de actos de terrorismo o preste apoyo a esos actos, y
decide que todos los Estados se cercioren de que sus leyes y otros instrumentos legislativos internos
tipifiquen delitos graves que sean suficientes para que se pueda enjuiciar y sancionar de modo que quede
debidamente reflejada la gravedad del delito: (...) b) La provision o recaudacion intencionales de fondos,
por cualquier medio, directa o indirectamente, por sus nacionales o en sus territorios con intencion de que
dichos fondos se utilicen, o con conocimiento de que dichos fondos se utilizaran, para financiar los viajes
de personas a un Estado distinto de sus Estados de residencia o nacionalidad con el proposito de cometer,
planificar o preparar actos terroristas o participar en ellos, o proporcionar o recibir adiestramiento con
fines de terrorismo”’; Resolucion 2178 (2014). Aprobada por el Consejo de Seguridad en su 7272% sesion,
celebrada el 24 de septiembre de 2014.

I FERRE OLIVE, J. C., “Instrumentos internacionales en la lucha contra la financiacién del terrorismo”,
en FERRE OLIVE, J. C, PEREZ CEPEDA, A. L. (Dir.), BUSTOS RUBIO, M. (Coord.): Financiacién del
terrorismo, Valencia, Tirant lo Blanch, 2018, pag. 62.

12 E]1 documento “Estandares internacionales sobre la lucha contra el lavado de activos, el financiamiento
del terrorismo, y el financiamiento de la proliferacion de armas de destruccion masiva” elaborado por el
GAFI (y traducido por el GAFILAT, con la autorizacion de aquel) afiade un relevante texto interpretativo
en los siguientes términos: “Nota interpretativa de la Recomendacion 5 (delito de terrorismo). A. objetivos.
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En relacion con el papel que desempeiia el GAFI, NAVARRO CARDOSO sostiene que
sus Recomendaciones, junto con las correspondientes notas interpretativas, se encuadran
dentro del denominado soft law de naturaleza publico-privada. Se trataria, por tanto, de

directrices carentes de fuerza juridicamente vinculante formal, cuya eficacia practica

1. La Recomendacion 5 fue desarrollada con el objetivo de asegurar que los paises contaran con la
capacidad legal para procesar y aplicar sanciones penales a las personas que financien el terrorismo.
Dada la estrecha conexion entre el terrorismo internacional y, entre otros, el lavado de activos, otro
objetivo de la Recomendacion 5 es hacer énfasis en este vinculo al obligar a los paises a incluir los delitos
de financiamiento del terrorismo como delitos determinantes para el lavado de activos. B. Caracteristicas
del delito de financiamiento del terrorismo. 2. Los delitos de financiamiento del terrorismo deben
extenderse a toda persona que, deliberadamente, suministra o recolecta fondos u otros activos por
cualquier medio, directa o indirectamente, con la intencion ilicita de que éstos sean utilizados, o sabiendo
que éstos van a ser utilizados, en su totalidad o en parte: (a) para realizar un acto(s) terrorista(s); (b) por
una organizacion terrorista; o (c) por un terrorista individual. 3. El financiamiento al terrorismo incluye
la financiacion del viaje que hacen individuos a un Estado distinto de sus Estados de residencia o
nacionalidad con el objetivo de perpetrar, planear, preparar o participar en actos terroristas o proveer o
recibir entrenamiento terrorista. 4. La tipificacion del financiamiento del terrorismo unicamente sobre la
base de la instigacion, el intento o la conspiracion, no es suficiente para cumplir con esta Recomendacion.
5. Los delitos de financiamiento del terrorismo deben extenderse a cualquier fondo u otros activos,
procedan de una fuente legitima o ilegitima. 6. Los delitos de financiamiento del terrorismo no deben
exigir que los fondos u otros activos: (a) hayan sido realmente utilizados para realizar un acto(s)
terrorista(s) o intentar un acto(s) terrorista(s); o (b) que estén ligados a un acto(s) terrorista(s)
especifico(s). 7. Los paises deben asegurar que la intencion y el conocimiento requeridos para probar el
delito de financiamiento del terrorismo se puedan inferir a partir de circunstancias fdacticas objetivas. 8.
Sanciones penales eficaces, proporcionales y disuasivas deberan ser aplicadas a personas naturales
condenadas por financiamiento del terrorismo. 9. Debe aplicarse a las personas juridicas responsabilidad
y sanciones penales, y, cuando ello no sea posible (debido a los principios fundamentales de derecho
interno), debe aplicarse la responsabilidad y sanciones civiles o administrativas. Esto no debe impedir
procesos paralelos penales, civiles o administrativos con respecto a las personas juridicas en paises en los
que se dispone de mds de una forma de responsabilidad. Estas medidas no deben ir en perjuicio de la
responsabilidad penal de las personas naturales. Todas las sanciones deben ser eficaces, proporcionales
y disuasivas. 10. Debe de constituir un delito el intento de cometer el delito de financiamiento del
terrorismo. 11. Debe constituirse un delito el estar involucrado en cualquiera de los siguientes tipos de
conducta: (a) Participar como complice en un delito, como lo establecen los parrafos 2 a 9 de esta Nota
Interpretativa; (b) Organizar o dirigir a otros para cometer un delito, como lo establecido en los parrafos
2 a 9 de esta Nota Interpretativa; (c) Contribuir en la comision de uno o mas delito(s), segun lo estd
establecido en los parrafos 2 a 9 de esta Nota Interpretativa, por un grupo de personas actuando con un
proposito comun. Dicha contribucion debera ser intencional y también debera: (i) ser efectuada con el
objetivo de extender la actividad criminal o el proposito criminal del grupo, donde dicha actividad o
proposito involucre la comision del delito de financiamiento del terrorismo; o (ii) ser efectuado con el
conocimiento de la intencion del grupo de cometer el delito de financiamiento del terrorismo. 12. Los
delitos de financiamiento del terrorismo deben aplicarse, independientemente de si la persona que se alega
que ha cometido el(los) delito(s) esta en el mismo pais o en un pais diferente a aquél en que estd(n)
ubicado(s) el(los) terrorista(s)/la organizacion terrorista(s) o donde ocurrio/ocurrira el(los) acto(s)
terrorista(s)”.
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descansa en la presion ejercida sobre los Estados por el temor a posibles consecuencias
negativas derivadas de su incumplimiento!?.

En este sentido, el peso decisivo que ostentan los paises del G7 en el seno de instituciones
financieras internacionales como el Banco Mundial y el Fondo Monetario Internacional
dificulta que aquellos Estados que aspiren a acceder a su financiacién puedan prescindir
de la observancia de dichas Recomendaciones ',

Por su parte, FERRE OLIVE advierte que la politica criminal impulsada por el GAFI
carece de fundamentos solidos, en la medida en que responde, en gran parte, a criterios
de oportunidad y a soluciones improvisadas, mas proximas a respuestas policiales

inmediatas que a una politica ptiblica estructurada a largo plazo'>.

2.3. Union Europea

La Union Europea ha llevado a cabo una intensa actividad normativa orientada tanto a la
prevencion como a la sancion de la financiacion del terrorismo, enmarcada en una amplia
estrategia de lucha contra el terrorismo y de proteccion del sistema financiero.

En este sentido, cabe traer a colacion las palabras de ALZINA LOZANO:

“La lucha contra la financiacion del terrorismo como apreciamos no es una cuestion
actual, se lleva trabajando contra ella durante muchos arios por parte de las autoridades
europeas como una de las soluciones al problema del terrorismo. Es por ello, que,
aunque encontremos un plan exclusivo contra el terrorismo a partir de 2005, se ha de
destacar como ha sido la evolucion y como se trabaja en la actualidad en este ambito.
Como por ejemplo la Directiva 2005/60/CE (...) pretende perseguir cualquier
transaccion sospechosa, que debe ser denunciada para el posterior analisis de las

autoridades nacionales y de la unidad de inteligencia financiera de la UE. Sobre todo,

3 NAVARRO CARDOSO, F., “Principio de legalidad y soft law privado. Su incidencia en €l &mbito de la
responsabilidad penal corporativa”, La Ley compliance penal, nim. 20, 2025, pags. 4-5.

14 Idem.

IS FERRE OLIVE, J. C., “Instrumentos internacionales...”, op. cit., pag. 57.
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cabe destacar el trabajo a partir del Tratado de Lisboa. Las ultimas Directivas referidas
al tema han servido para especializar las actuaciones respecto a este tema, ahogando las
redes de financiacion de los grupos terroristas, y por ende, provocando que su capacidad
operativa se vea disminuida’°.

Desde una perspectiva preventiva, adquieren especial relevancia las disposiciones
contenidas en la Quinta Directiva y en la mas reciente Sexta Directiva!’. A ello se suman
el Reglamento (UE) 2024/1624, relativo a la prevencion de la utilizacion del sistema
financiero para el blanqueo de capitales o la financiacion del terrorismo'S, y el
Reglamento (UE) 2024/1620 por el que se crea la Autoridad de Lucha contra el Blanqueo
de Capitales y la Financiacién del Terrorismo .

En el marco represivo, resulta especialmente relevante la Directiva (UE) 2017/541 del
Parlamento Europeo y del Consejo, de 15 de marzo de 2017, relativa a la lucha contra el
terrorismo, que establece el marco comun de regulacion penal en el ambito de la Unidén

Europea.

16 ALZINA LOZANO, A., “La politica de la Unién Europea relativa a la lucha contra el terrorismo: especial
referencia a la financiacion de los grupos terroristas” en ROPERO CARRASCO, J., JIMENEZ GARCIA,
F. (Dir.), FERNANDEZ ABAD, C., GONZALEZ LEON, C. (Coord.): La Res 2178 de UN y su
transposicion a los derechos penales nacionales. Propuestas de equilibrio entre la seguridad y los derechos
individuales, Aranzadi, Navarra, 2020, pag. 165.

17 Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la que se
modifica la Directiva (UE) 2015/849 relativa a la prevencion de la utilizacion del sistema financiero para
el blanqueo de capitales o la financiacion del terrorismo, y por la que se modifican las Directivas
2009/138/CE y 2013/36/UE; Directiva (UE) 2024/1640 del Parlamento Europeo y del Consejo, de 31 de
mayo de 2024, relativa a los mecanismos que deben establecer los Estados miembros a efectos de la
prevencion de la utilizacidon del sistema financiero para el blanqueo de capitales o la financiacioén del
terrorismo, por la que se modifica la Directiva (UE) 2019/1937 y se modifica y deroga la Directiva (UE)
2015/849; Como explica ALZINA LOZANO, “esta actualizacion de las distintas Directivas sobre la
financiacion del terrorismo y el blanqueo de capitales, tiene un nexo comun: la conexion que tiene el lavado
de dinero, el terrorismo y la delincuencia organizada y los medios telematicos”; ALZINA LOZANO, A.,
“La politica de la Union Europea...”, op. cit., pag. 166.

18 Reglamento (UE) 2024/1624 del Parlamento Europeo y del Consejo, de 31 de mayo de 2024, relativo a
la prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o la financiacion del
terrorismo.

19 Reglamento (UE) 2024/1620 del Parlamento Europeo y del Consejo, de 31 de mayo de 2024, por el que
se crea la Autoridad de Lucha contra el Blanqueo de Capitales y la Financiacion del Terrorismo y se
modifican los Reglamentos (UE) n.° 1093/2010, (UE) n.° 1094/2010 y (UE) n.° 1095/2010.
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3. METODOS CONCRETOS DE FINANCIACION DE LAS
ORGANIZACIONES Y GRUPOS TERRORISTAS DE iINDOLE
YIHADISTA

Antes de abordar los distintos métodos de financiacion del terrorismo, resulta necesario
realizar algunas consideraciones previas que permitan contextualizar adecuadamente el
objeto de estudio.

El presente apartado pretende ofrecer una aproximacion esencialmente practica, poniendo
el foco en el terrorismo de indole yihadista, dada su relevancia actual. Igualmente, cabe
reiterar que la financiacion constituye un elemento esencial para la existencia y
operatividad de las organizaciones y grupos terroristas. Los recursos econémicos resultan
indispensables para el sostenimiento de sus actividades, del mismo modo que lo son para
cualquier otra organizacion.

Si bien los denominados “lobos solitarios” representan una amenaza relevante y
creciente, especialmente por la dificultad de su deteccion, su actuacion suele implicar un
menor nivel de complejidad financiera y, en muchos casos, se apoya en recursos propios
o de escasa entidad. Ademas, no es infrecuente que estos individuos mantengan vinculos,
formales o informales, con redes relacionadas con organizaciones o grupos terroristas=’.
Por ello, el estudio de los métodos financiacion del terrorismo debe centrarse en las
organizaciones y grupos. En este contexto, conviene resaltar que no deben confundirse
los métodos de financiacion del terrorismo, es decir, el modo en que se financia, con las
fuentes de financiacion, esto es, el origen de los fondos, que puede ser licito o ilicito.
Finalmente, conviene recordar que la actividad terrorista no se limita exclusivamente a la
ejecucion atentados, sino que comprende un conjunto amplio de conductas previas y
auxiliares —como la captacion, la propaganda o el desarrollo de herramientas

tecnologicas— que requieren, en mayor o menor medida, de financiacion.

20 DE LA CORTE IBANEZ, L., Terrorismo: causas, efectos y tendencias. Sintesis, Madrid, 2022, pags.
164-165.
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En consecuencia, la persecucion de la financiacion del terrorismo constituye una
herramienta esencial en la lucha contra este fenomeno, en la medida en que priva a las
organizaciones terroristas de los medios necesarios para alcanzar sus objetivos, tal y como
ha sefialado la jurisprudencia del Tribunal Supremo (STS 659/2012, de 16 de julio?").

Partiendo de estas premisas, el presente apartado realiza una aproximacion general a los
métodos de financiacion empleados por las organizaciones y grupos de ideologia salafista

de caracter violento.

3.1. Transferencias bancarias tradicionales

La investigacion de los atentados del 11 de septiembre de 2001, asi como otros estudios
en la materia, demuestran que la utilizacion del sistema financiero tradicional por parte
de los integrantes de las organizaciones y grupos terroristas no presenta, en términos
generales, rasgos diferenciadores respecto del uso que puede realizar cualquier otro
ciudadano??.

Asi, DE LA CORTE IBANEZ y JAIME JIMENEZ sostienen que los terroristas utilizan
la opcion de las transferencias bancarias ordinarias con relativa frecuencia, al afirmar que
“si los vinculos terroristas de los emisores y receptores de las transferencias aun no han
sido descubiertos por las autoridades, las transferencias bancarias ordinarias son un
método seguro y sencillo de mover dinero, especialmente si las cantidades transferidas
no son elevadas .

Por lo general, los movimientos de capital que realizan los terroristas no son distintos a
los que realiza un ciudadano normal, lo que dificulta enormemente la deteccion de las

transferencias bancarias. El patron operativo mas habitual consiste en realizar multiples

transacciones de pequefias cantidades con la finalidad de eludir los sistemas de control y

21'STS 659/2012, de 16 de julio, Sala de lo Penal, Seccion 1. Recurso 1677/2011 (ECLI:ES:TS:2012:5970).
22 PASSAS, N., GIMENEZ-SALINAS FRAMIS, A., “La financiacién del terrorismo de Al Qaida: mitos y
realidades”, en Revista de Derecho penal y Criminologia, num. 19, 2007, pag. 502.

2 DE LA CORTE IBANEZ, L., JAIME JIMENEZ, O., Terrorismo: causas..., op. cit., pag. 261.
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alerta establecidos por las entidades financieras®*. Y es que, las organizaciones y grupos
terroristas suelen optar por entidades de menor transparencia.

En lo que se refiere a las transferencias bancarias tradicionales de carcter internacional,
destaca de manera particular la Sociedad de Telecomunicaciones Financieras
Interbancales Mundiales (SWIFT), principal sistema de mensajeria financiera a escala
global.

La relevancia de SWIFT radica en que facilita el rastreo y la trazabilidad de las
transferencias financieras, al conservar durante un periodo determinado registros
detallados de las operaciones, lo que permite a las autoridades y a las propias entidades

financieras identificar patrones de comportamiento sospechosos.
3.2. Remesedoras tradicionales y digitales

Las remesedoras son entidades que ofrecen un servicio de envio de dinero,
caracterizdndose especialmente por facilitar la transferencia de fondos a nivel
internacional de manera rapida, accesible y segura. Este tipo de entidades permite, en
muchos casos, realizar transferencias sin necesidad de disponer de una cuenta bancaria,
lo que explica su amplia utilizacion.

Y es que, como explica SANCHEZ MEDERO, ademas del envio de dinero a través de
entidades bancarias, existen otras formas de transferir dinero a otras partes del mundo,
como por ejemplo, Western Union, MoneyGram o PayPal®.

Western Union y MoneyGram son remesadoras tradicionales, es decir, empresas que
ofrecen servicios de envio de dinero (presencial o digital) sin necesidad de cuenta

bancaria. Si bien es cierto que estas entidades cumplen con la misma normativa que las

entidades de crédito en cuanto a documentacion e informacion?®.

24 Idem.
2 SANCHEZ MEDERO, G., “Las fuentes de financiacion legales e ilegales de los grupos terroristas”, en

Revista Politica y Estrategia, mam. 112, 2008, pag. 68.
26 Idem.
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Asi, DE LA CORTE IBANEZ y JAIME JIMENEZ sostienen que “para realizar algunas
de sus transferencias los terroristas recurren a veces a empresas legales especializadas
en el envio de dinero (Western Union, MoneyGram, etc.), siguiendo un sistema parecido
al aplicado cuando se hace uso del sistema financiero ordinario: envio de pequerias
cantidades de dinero”?’.

En cambio, PayPal no encaja en la categoria de remesadora tradicional, aunque
desempefia funciones similares en el entorno digital. En otras palabras, es una plataforma
orientada principalmente al comercio electronico, aunque también permite la realizacion
de transferencias de dinero entre usuarios situados en diferentes paises, actuando de facto
como un intermediario digital.

La utilizaciéon de PayPal en el contexto de la financiacion del terrorismo se fundamenta
en la rapidez de las operaciones, su alcance transnacional y la apariencia de normalidad
de las transacciones de bajo importe. No obstante, conviene destacar que se trata de
plataforma limitada y no exenta de riesgo, al estar sujeta a estrictas obligaciones de
identificacion de clientes, registro de operaciones y cooperacién con las autoridades

competentes.

3.3. Sistema Hawala

El sistema Hawala es un sistema informal de transferencia de fondos que opera al margen
de los sistemas financieros regulados. Se basa en una red de personas que facilitan la
transferencia de fondos o valores sin que quede constancia documental de la transaccion,
lo que dificulta enormemente su trazabilidad?®.

Desde una perspectiva funcional, los expertos financieros en funcion del origen o de la

finalidad de los fondos distinguen entre Hawala blanca, utilizada para fines licitos en

27 DE LA CORTE IBANEZ, L., JAIME JIMENEZ, O., Terrorismo: causas..., op. cit., pag. 263.
28 GIMENEZ-SALINAS FRAMIS, A. “Las finanzas del terrorismo de al-Qaida: una lucha desenfocada”,
en Athena Intelligence Journal, nmim. 22, 2007, pag. 201.
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contextos donde el acceso al sistema bancario es limitado o inexistente, y Hawala negra,
vinculada a actividades ilicitas®’, entre las que se incluye la financiacion del terrorismo.
Como explican PASSAS y GIMENEZ-SALINAS FRAMIS, el sistema Hawala “es un
sistema de transferencia de dinero basado en la confianza entre emisor y destinatario en
una tercera persona —operador de «Hawala»— que es el que actua como intermediario
ante la ausencia de sistema bancario formal”"°.
Desde una perspectiva operativa, el sistema Hawala puede describirse como un
procedimiento por el que se transfiere dinero entre un emisor y un receptor mediante dos
intermediarios de confianza, a cambio de una comision que suele oscilar entre el 1 y el 2
% del importe de la operacion!.
Su funcionamiento puede ilustrarse del siguiente modo>2:

a) el remitente entrega el dinero a un intermediario (“Hawaladar 1) en el pais de

origen;
b) dicho intermediario mantiene una relacion de confianza con otro intermediario

(“Hawaladar 2’) ubicado en el pais de destino, basada habitualmente en vinculos

familiares, comunitarios o comerciales;

2 DE LA CORTE IBANEZ, L., JAIME JIMENEZ, O., Terrorismo: causas..., op. cit., pag. 262.

30 PASSAS, N., GIMENEZ-SALINAS FRAMIS, A., “La financiacion del terrorismo...”, op. cit., pag. 504.
31 DE LA CORTE IBANEZ y JAIME JIMENEZ sintetizan el funcionamiento del sistema Hawala con los
siguientes términos: “Puede describirse como un procedimiento por el que se transfiere dinero entre un
emisor y un receptor mediante dos intermediarios de confianza. El primer intermediario o «hawaladary 1
es elegido por tener contacto con otro intermediario o «hawaladary 2, con el que ya mantiene una relacion
de confianza (generalmente forjada sobre la base de vinculos familiares, tribales, étnicos o nacionales) y
que opera en el pais Y al que se quiere hacer llegar una suma de dinero X. El «hawaladary 1 recibe la
suma X y la orden de transferirlo a Y. A continuacion, el «hawaladary 1 contacta con el «hawaladary 2
para solicitarle que use su propio dinero para entregar una cantidad equivalente a X a la persona elegida
como destinatario de la transferencia. Realizada la operacion, el «hawaladary 1 adquiere una deuda con
el «hawaladary 2, que saldara a través de futuras operaciones similares de direccion inversa (del pais Y
al pais 7). Al no basarse en el movimiento fisico de fondos, la transferencia no deja otro rastro que el que
pueda figurar en las agendas privadas de los intermediarios, de ahi su opacidad”; DE LA CORTE
IBANEZ, L., JAIME JIMENEZ, O., Terrorismo: causas..., op. cit., pag. 262.

32 Piénsese en un determinado sujeto que desea enviar dinero a otro pais sin recurrir a entidades bancarias
o remesedoras tradicionales o digitales. No obstante, conviene sefialar que los los operadores de Hawala
(en adelante, “Hawaladars”) combinan su uso con el del sistema financiero formal, PASSAS, N.,
GIMENEZ-SALINAS FRAMIS, A., “La financiacién del terrorismo...”, op. cit., pag. 506; Asi pues,
aunque con una clevada complejidad, este sistema realmente si que permite acceder a la trazabilidad del
dinero; BUSTOS RUBIO, M., “;Cémo se financian los grupos...”, op. cit., pag. 41.
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c) el “Hawaladar 1” contacta con “Hawaladar 2” y le comunica la instruccion de
efectuar el pago al beneficiario;

d) el “Hawaladar 2” entrega al destinatario el importe correspondiente utilizando
fondos propios disponibles en el pais de destino>?;

e) la operacion genera una deuda entre ambos intermediarios (“Hawaladar 17 y
“Hawaladar 2”), que serd compensada posteriormente mediante operaciones
inversas u otros acuerdos entre ellos.

Por tanto, es evidente que las principales ventajas del sistema Hawala —para sus usuarios—
residen en la confianza que genera, la rapidez de las transacciones, el anonimato relativo,
la ausencia de imposicion fiscal, la escasa burocracia requerida y el bajo coste econdmico
de las operaciones®. Precisamente estas caracteristicas explican su atractivo para

determinadas actividades ilicitas, entre ellas la financiacion del terrorismo.

3.4. Correos humanos

El denominado correo humano constituye uno de los métodos mas antiguos de
transferencia de fondos y ha sido utilizado de forma recurrente por Al Qaeda y por otras
organizaciones y grupos terroristas como via para la obtencioén de recursos econdmicos
destinados a la financiacién de sus actividades y al sostenimiento de sus necesidades
logisticas.

Este método no se limita exclusivamente al traslado de dinero en efectivo, sino que
también ha servido para el transporte de informacion sensible o de determinados bienes
materiales necesarios para la operatividad de las organizaciones y grupos terroristas™.
Por lo general, los mensajeros (los correos humanos) son individuos de bajo perfil o

personas que gozan de la confianza de la organizaciéon —como familiares, allegados o

33 Cabe destacar que el dinero no viaja fisicamente entre paises. El dinero que llega al destinatario es el
que ya tenia “Hawaladar 2” en el pais donde se encuentra.

3 PASSAS, N., GIMENEZ-SALINAS FRAMIS, A., “La financiacion del terrorismo...”, op. cit., pag. 505.
35 Ibid., pag. 507.
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miembros de comunidades proximas— con el objetivo de minimizar el riesgo de deteccion
por parte de las autoridades.

En determinados supuestos, incluso, los sujetos encargados del transporte desconocen el
contenido exacto de lo que trasladan o el uso que se dara a los fondos o bienes
transportados>®, lo que alade un nivel adicional de complejidad.

No obstante, como sefiala BUSTOS RUBIO, aunque este método dificulta enormemente
la trazabilidad de los fondos, también genera oportunidades relevantes para la labor
investigadora, de forma similar a lo que ocurre con el sistema Hawala, ya que su correcta
ejecucion exige un elevado grado de planificacion, coordinacion y comunicacion®’, lo
que genera puntos de contacto susceptibles de ser detectados por las autoridades

competentes.

3.5. Criptomonedas

Desde la creacion de Bitcoin en 2009, han surgido miles de criptomonedas o monedas
virtuales. En la actualidad, existen varios miles de estos activos digitales, si bien no todos
presentan el mismo nivel de capitalizacion ni relevancia. En cualquier caso, el mercado
de las criptomonedas ha experimentado en los ultimos afios un crecimiento significativo,
lo que ha suscitado un notable interés tanto en el ambito econdmico como en el juridico.
En este contexto, resulta necesario analizar los potenciales usos ilicitos que pueden darse
a estos activos digitales, entre ellos, su posible empleo en la financiacion de actividades
terroristas.

No obstante, conviene advertir desde un inicio que no se pretende abordar de manera
integra el origen y la naturaleza de las criptomonedas, ni el funcionamiento detallado de

las mismas, sino ofrecer una aproximacion general a su utilizacion en el ambito de la

36 PASSAS, N., GIMENEZ-SALINAS FRAMIS, A., “La financiacion del terrorismo...”, op. cit., pag. 507.
37 BUSTOS RUBIO, M., “;Cémo se financian los grupos...”, op. cit., pag. 42.
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financiacion de las actividades terroristas, atendiendo a aquellas caracteristicas que
pueden resultar relevantes desde la politica criminal.

Las criptomonedas pueden definirse, en términos generales, como activos digitales que
operan sobre sistemas descentralizados, permitiendo la emision y gestion de
transacciones sin la intervencion de intermediarios tradicionales y con una mayor rapidez
que las transferencias bancarias internacionales.

Concretamente, el articulo 1.5 de la Ley 10/2010, de 28 de abril, de prevencion del
blanqueo de capitales y de la financiacion del terrorismo, dispone que:

“Se entendera por moneda virtual aquella representacion digital de valor no emitida ni
garantizada por un banco central o autoridad publica, no necesariamente asociada a
una moneda legalmente establecida y que no posee estatuto juridico de moneda o dinero,
pero que es aceptada como medio de cambio y puede ser transferida, almacenada o
negociada electronicamente”.

La creciente popularidad de estos activos digitales se explica, en gran medida, por la
rapidez de las transacciones, los costes relativamente bajos y los niveles de privacidad y
seguridad que ofrecen en comparacion con los sistemas financieros tradicionales.
Precisamente estas caracteristicas, que resultan atractivas para usos legitimos, han
despertado también el interés de determinados sujetos vinculados a actividades ilicitas,
incluidas algunas organizaciones y grupos terroristas de ideologia salafista de caracter
violento3®.

En este sentido, pueden identificarse dos elementos que explican el atractivo de las
criptomonedas en el ambito de la financiacion del terrorismo: el anonimato y la
privacidad. Ahora bien, conviene subrayar que ninguna criptomoneda es completamente
an6énima ni totalmente privada, aunque algunas presentan niveles de privacidad

superiores a otras.

3% Véase GOMEZ-MENOR ORTEGA, R., “Terrorismo yihadista y criptomonedas”, en Ciencia Policial.
Revista técnica de la Policia Nacional, nim. 173, 2022; En otras palabras, la financiacion del terrorismo a
través del uso de monedas virtuales se basa en la confianza que estos activos digitales generan en las
organizaciones y grupos terroristas, al igual que sucede respecto del blanqueo de capitales con las
organizaciones y grupos criminales.
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FERRE OLIVE afirma que “existen monedas de privacidad (privacy coins) diseiiadas
especificamente para brindar anonimato "*°. Entre ellas destaca la criptomoneda Monero,
cuya arquitectura criptografica dificulta de manera significativa el rastreo de las
transacciones realizadas.

En este contexto, destaca el caso de una organizacion terrorista de indole yihadista que
solicitaba monedas virtuales con el fin de sufragar a los combatientes terroristas
extranjeros desplegados en Siria.

La organizacion sostenia que estos activos digitales permitian la transferencia de fondos
de manera an6énima y dificilmente rastreable. Con este objetivo, facilitaba direcciones de
billeteras de criptomonedas de uso temporal y fomentaba especificamente el empleo de
monedas virtuales con altos niveles de privacidad, como Monero o Dash™.
Adicionalmente, se ha identificado el uso de criptomonedas por parte de organizaciones
terroristas como Hamads para la obtencion de recursos econdmicos mediante donaciones
privadas. La organizacion utilizaba plataformas de mensajeria instantanea y foros de
redes sociales para requerir donaciones privadas*!.

Con el fin de incrementar la complejidad en la trazabilidad de estas actividades y
dificultar la labor de supervision e investigacion, la organizacion evitaba la difusion
directa de la clave publica. En su lugar, facilitaban enlaces a sitios web alojados en la
Darknet, desde los cuales se generaban identificadores o claves Unicas para cada
aportacion*?.

En definitiva, hoy en dia, la utilizacion de criptomonedas en la financiacion del terrorismo
no puede considerarse, al menos en Espafia, un fenémeno generalizado, tal y como se
desprende de las resoluciones judiciales de la Audiencia Nacional y del Tribunal Supremo

que condenan por un delito de financiacion del terrorismo.

3 FERRE OLIVE, J. C., El delito de blanqueo de dinero, Tirant lo Blanch, Valencia, 2024, pag. 143.

4 GOMEZ-MENOR ORTEGA, R., “Terrorismo yihadista...”, op. cit., pag. 20.

4 VIDINO, L., ALTUNA, S., Tackling Hamas funding in the West, Program on Extremism, The George
Washington University, 2023, pag. 20.

2 Idem.
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No obstante, sus caracteristicas técnicas y su progresiva integracion en los sistemas
econdmicos obligan a prestar atencion a los riesgos que plantean, especialmente en
combinacion con otros métodos de financiacion y con plataformas digitales de captacion

de fondos.

3.6. Tokens no fungibles

En la ultima década, los tokens no fungibles (en adelante, NFTs) han experimentado una
expansion en el ambito digital, consoliddndose como un fenémeno con gran impacto en
diversos sectores economicos y culturales.

De acuerdo con el informe Demystifying Non-Fungible Tokens, elaborado por el EU
Blockchain Observatory and Forum —iniciativa de la Comision Europea con el objetivo
de fomentar el desarrollo del ecosistema blockchain en la Unién Europea—, los principales
casos de uso de los NFTs se concentran en el arte digital, los activos para videojuegos, la
propiedad del contenido digitales, las entradas, los certificados y el metaverso.

Este auge se explica, en gran medida, por la capacidad de los NFTs para acreditar la
singularidad, autenticidad y titularidad de determinados activos digitales mediante el uso
de tecnologias descentralizadas basadas en blockchain. A través de este mecanismo, se
posibilita la identificacion inequivoca de un activo digital concreto y el registro
inalterable de sus transmisiones sucesivas.

No obstante, frente a la percepcion generalizada de crecimiento continuo, conviene
matizar que el mercado de los NFTs ha mostrado un marcado dinamismo y que, desde el
afno 2022, su impacto econémico y mediatico se ha reducido de forma significativa. Pese
a ello, los NFTs contintian utilizandose de manera relevante en determinados sectores, 1o
que impide obviar los riesgos que plantean.

Como afirma GARCIA VIDAL, “basta recordar que algunos de los NFTs mds caros se

venden por millones de dolares, que se calcula que en 2021 los NFTs generaron
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transacciones de criptomonedas por valor de 25.000 millones de euros; o que solo en
febrero de 2023 las operaciones con NFTs superaron los 2.040 millones de délares ™.
Desde una perspectiva conceptual, un token no fungible puede describirse como un
identificador digital inico, materializado en una secuencia alfanumérica, que se vincula
a un archivo o contenido digital especifico —como una imagen, un archivo audiovisual o
una obra sonora—. Dicho identificador se inscribe de manera permanente e inalterable en
una cadena de bloques, lo que permite verificar publicamente tanto la autoria o titularidad
inicial como las sucesivas transmisiones del activo a lo largo del tiempo.

Se trata, ademas, de un activo digital susceptible de circulacion en el mercado**, pudiendo
ser objeto de compraventa, intercambio o subasta a través de plataformas especializadas,
entre las que destacan OpenSea, Rarible o SuperRare. Esta capacidad de circulacion
econdmica constituye uno de los elementos que ha suscitado el interés desde la
perspectiva de la prevencion del blanqueo de capitales y de la financiacion del
terrorismo™.

Con todo, es posible afirmar que los NFTs representan un riesgo potencial de ser
utilizados para financiar el terrorismo*®, aunque no existe ninguna evidencia concluyente
de que se utilicen de forma generalizada con esta finalidad.

En otras palabras, los NFTs presentan determinadas caracteristicas que los hacen idoneos
para ser utilizados en la financiaciéon de actividades terroristas por parte de las

organizaciones y grupos terroristas. No obstante, hasta el momento solo se han

4 GARCIA VIDAL, A. (2024). “Las marcas de los tokens no fungibles”, en CARBAJO CASCON, F.,
CURTO POLO, M. (Dirs.), GONZALEZ-ORUS CHARRO, M. (Coord.): Derecho digital y mercado,
Tirant lo Blanch, Valencia, 2024, pag. 368.

4 Ibid., pag. 369.

43 No obstante, FRANCISCO AGRA sostiene que “los terroristas utilizan medios financieros no solo por
objetivos economicos, sino para ganar visibilidad y crear una imagen sofisticada”’; FRANCISCO AGRA,
S., “Analisis tedrico-practico de las conductas tipicas del delito de financiacién del terrorismo cuando
intervienen criptomonedas”, en Revista de Derecho Penal y Criminologia, nim. 34, 2025, pag. 38; Esta
afirmacion, sin embargo, puede resultar contradictoria si se tiene en cuenta que las organizaciones y grupos
terroristas buscan, precisamente, evitar la deteccion de sus actividades.

4 FETSYAK SENKIYV, 1. “Consideraciones sobre la prevencion del blanqueo de capitales y financiacién
del terrorismo mediante los tokens no fungibles (NFT)”, REDUR: Revista electronica de Derecho de la
Universidad de La Rioja, num. 20, 2022, pag. 95.
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identificado casos aislados que vinculan estos activos digitales con simpatizantes del
terrorismo yihadista.

En relacion con esta cuestion, se ha subrayado que el mercado del arte constituye un
sector especialmente vulnerable desde la perspectiva de la prevencion del blanqueo de
capitales y de la financiacion del terrorismo?’. Asi lo pone de manifiesto el Informe del
GAFI sobre el lavado de dinero y la financiacion del terrorismo en el mercado del arte y
las antigiiedades de 2023, en el que se identifican numerosos supuestos de fraude
relacionados con los NFTs.

Entre los casos analizados, destaca el de un artista digital que transfiri6 varios millones
de euros desde su cartera de activos virtuales a una cuenta bancaria personal, justificando
el origen del dinero como ganancias provenientes de la venta de arte digital en formato
de token no fungible. El pasado delictivo del artista y sus vinculos con el crimen
organizado despertaron sospechas, al igual que el ascenso abrupto —y posterior declive—

en el éxito comercial del artista.

3.7.Crowdfunding

El crowdfunding, o micromecenazgo, constituye un método de financiacién colectiva
mediante el cual personas fisicas, organizaciones o iniciativas concretas pueden reunir
recursos econdmicos a partir de multiples aportaciones de reducido importe, realizadas
habitualmente a través de plataformas digitales en linea.

Este método permite externalizar la financiacion inicial de determinadas actividades y
prescindir, en muchos casos, de fuentes tradicionales de financiacién, como las entidades
bancarias.

La progresiva incorporacion de tecnologias digitales ha transformado de manera

significativa las dindmicas de obtencion de recursos econdmicos por parte de las

47 Véase GUISASOLA LERMA, C. “Comercio del arte y riesgos penales: los programas de cumplimiento”
en MATALLIN EVANGELIO, A., FERNANDEZ HERNANDEZ, A. (Dirs.): Criminal compliance
programs y mapas de riesgos, Tirant lo Blanch, Valencia, 2023.
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organizaciones y grupos terroristas de indole yihadista. En este contexto, el
micromecenazgo se ha configurado como una via potencialmente atractiva, al permitir la
captacion de fondos de manera descentralizada, con un elevado alcance geografico y con
mayores dificultades para la identificacion inmediata de los donantes.

MALLADA FERNANDEZ sostiene que esta forma de financiacion ha experimentado un
crecimiento notable en los wiltimos afios*®. En la practica, las organizaciones y grupos
terroristas suelen impulsar campafias de difusion de caracter viral a través de redes
sociales y servicios de mensajeria instantanea, con el propdsito de propagar su ideologia
salafista de cardcter violento, captar simpatizantes y recaudar fondos mediante
donaciones.

Segun el Informe del GAFI sobre abuso del crowdfunding para financiacion del
terrorismo de 2023, actualmente pueden identificarse cuatro formas principales de
recurrir a este método de obtencidn de recursos econémicos:

a) abuso de campafias humanitarias, benéficas o sin animo de lucro;

b) uso de plataformas de crowdfunding o sitios web dedicados;

¢) uso de redes sociales y aplicaciones de mensajeria;

d) interaccion del crowdfunding con los activos virtuales.

En relacion con el abuso de campaias humanitarias, benéficas o sin &nimo de lucro, el
citado Informe identifica tres formas recurrentes de manifestacion de esta actividad®:

a) las personas no afiliadas lanzan un llamamiento para una causa humanitaria o
social, pero los fondos recaudados apoyan un delito o actores relacionados con el
terrorismo;

b) una organizacion benéfica lanza un llamamiento para obtener fondos, pero no
realiza la actividad humanitaria anunciada y desvia la totalidad o parte de los

fondos;

4 MALLADA FERNANDEZ, C. “Anélisis de la gestion financiera y la estructura de las organizaciones
terroristas. Los riesgos emergentes de financiacion del terrorismo”, en Anuario de Derecho Penal y
Ciencias Penales, nim. 74, 2021, pag. 451.

4 Asi lo refleja el Informe del GAFI sobre abuso del crowdfunding para financiacion del terrorismo de
2023.
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c¢) la financiacion colectiva de organizaciones sin fines de lucro con fines legitimos
se convierte en victima de extorsion o desvio de fondos cuando se opera en
entornos de alto riesgo controlados por organizaciones y grupos terroristas.

En definitiva, el crowdfunding constituye un método de financiacion en constante
evolucion, caracterizado por su flexibilidad y su capacidad de adaptacion a distintos
entornos digitales. No obstante, como advierte la doctrina, los principales retos a los que
se enfrentan los investigadores radican, en primer lugar, en la dificultad de discernir entre
simpatizantes, donantes y terroristas reales y, en segundo lugar, en la identificacion de las
personas que realizan aportaciones econdomicas amparadas en el anonimato que ofrece
Internet>”,
Y es que, el entorno digital ofrece multiples herramientas que permiten garantizar el
anonimato o, al menos, dificultar la identificacion de los sujetos intervinientes en las
campafas de crowdfunding o micromecenazgo.
Entre estas practicas se encuentra el uso de redes privadas virtuales (Virtual Private
Networks), también conocidas como VPNs, que permiten ocultar o deslocalizar la
direccion IP del usuario; asi como la creacion de cuentas de correo electronico de un solo
uso o de corta duracion, empleadas exclusivamente para la difusion de campafias o la
recepcion de comunicaciones.
Adicionalmente, la utilizacion de servicios de mensajeria instantanea con cifrado de
extremo a extremo y la migracion constante entre plataformas digitales contribuyen a
reducir la trazabilidad de las interacciones y a dificultar la labor de supervision e
investigacion.
Todas estas herramientas y practicas, que no son ilicitas en si mismas, adquieren
relevancia desde la perspectiva de la financiacion del terrorismo cuando se emplean de
manera conjunta con campaias de recaudacion de fondos y con procesos de
radicalizacion, incrementando de forma significativa los retos para la deteccion precoz y

la investigacion.

50 MALLADA FERNANDEZ, C., “Analisis de la gestion financiera...”, op. cit., pags. 451-452.
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4. ALGUNAS REFLEXIONES DE POLITICA CRIMINAL EN TORNO A
LA PREVENCION Y REPRESION DE LA FINANCIACION DEL
TERRORISMO

Resulta evidente que, antes de plantear como debe abordarse un determinado fenémeno
criminal, resulta prioritario conocer adecuadamente la realidad que se pretende combatir.
En este sentido, una vez delimitados los métodos actuales de financiacion del terrorismo,
procede realizar una serie de anotaciones en torno a las principales lineas politicas a través
de las cuales se articula la respuesta frente a este fendmeno: la preventiva, de caracter
fundamentalmente administrativa, y la represiva, de naturaleza penal.

No obstante, conviene precisar que estas no constituyen las unicas lineas de actuacion
relevantes. Junto a ellas, desempenan un papel esencial la deteccion precoz (o temprana)
—especialmente a través de la labor desarrollada por los servicios de inteligencia— y la
dimension educativa.

Respecto a esta tltima, se pronuncia SANZ MULAS, al afirmar que “siendo los déficits
de integracion los factores mas decisivos en los procesos de radicalizacion y
reclutamiento yihadista, una integracion satisfactoria de la poblacion migrante es un
mecanismo vital para su prevencion. Porque una cosa es perseguir y otra prevenir, hay
que invertir los recursos necesarios para incorporar a estos jovenes a través de la
educacion y cultivando su sentido de pertenencia. Les debemos ofrecer formacion
escolar, la posibilidad de un empleo y transmitirles sobre todo respeto, de modo que se
favorezca el dialogo intercultural y una cultura de tolerancia y respeto de las diferencias.
Y ello solo se puede lograr con una educacion dirigida a la auto-reflexion y la

responsabilidad '

ST'SANZ MULAS, N., “Las sociedades paralelas como cantera del yihadismo™ en PEREZ CEPEDA, A. L.
(Dir.), RUIZ ARIAS, M. (Coord.): El terrorismo en la actualidad: un nuevo enfoque politico criminal,
Tirant lo Blanch, Valencia, 2018, pag. 281.
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Volviendo al dmbito de la financiacion del terrorismo, puede afirmarse que la relacion
existente entre este fendmeno y el blanqueo de capitales constituye uno de los ejes
centrales del estudio contemporaneo del Derecho penal econdémico y de la criminalidad
transnacional.

Si bien ambos fendmenos persiguen finalidades distintas —ocultar el origen ilicito de los
fondos en el caso del blanqueo, y proveer recursos econdémicos para la comision de
actividades terroristas en el de la financiacion del terrorismo—, comparten métodos y
técnicas, lo que explica su tratamiento conjunto en materia de prevencion®2,

En palabras de FARALDO CABANA, “a diferencia de los delitos de terrorismo basados
en el empleo de la violencia, la financiacion del terrorismo presenta similitudes con los
delitos economicos, y en particular con el blanqueo, tanto desde un punto de vista
criminolégico, (...), como dogmadtico”>.

En esta linea, se ha puesto de manifiesto que, mientras en el delito de blanqueo de
capitales se actua sobre los bienes que tienen su origen en una actividad delictiva previa,
en el delito de financiacion del terrorismo se hace referencia a bienes que se dirigen a
financiar, de cualquier forma, actividades terroristas>*.

En términos graficos, en el blanqueo de capitales la atencion se dirige hacia el origen de
los fondos, mientras que en la financiacion del terrorismo el foco se sitia en el destino de
los recursos econdmicos.

Pese a estas diferencias, la vinculacion entre ambos fendmenos ha dado lugar a una
aproximacion comun en el ambito preventivo, especialmente a partir de los instrumentos

internacionales. Esta equiparacion responde a la dificultad de determinar, en las fases

52 En esta linea, LEON ALAPONT habla conjuntamente de “banqueo y financiacion”; LEON ALAPONT,
1., Los delitos de enaltecimiento del terrorismo y de humillacion de las victimas, Tirant lo Blanch, Valencia,
2022, pag. 115.

33 FARALDO CABANA, P., “De la prevencion del blanqueo de capitales a la de la financiacion del
terrorismo”, en DE LA CUESTA AGUADO, P., RUIZ RODRIGUEZ, L. R., ACALE SANCHEZ, M.,
HAVA GARCIA, E., RODRIGUEZ MESA, M. J., GONZALEZ AGUDELO, G., MEINI MENDEZ, I.,
RiOS CORBACHO, J. M. (Coords.): Liber Amicorum. Estudios juridicos en homenaje al prof. Dr. Dr.h.c.
Juan M°. Terradillos Basoco, Tirant lo Blanch, Valencia, 2018, pag. 1461.

5 FERRE OLIVE, J. C., “Aproximacién al delito de financiacion del terrorismo”, en Revista General de
Derecho penal, num. 42, 2024, pag. 13.
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iniciales de una transferencia de dinero, si una operacion concreta esta relacionada con el
blanqueo de capitales, la evasion fiscal o la financiacion del terrorismo®°. En este sentido,
cabe traer a colacion la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de
capitales y de la financiacion del terrorismo.

Concretamente, en Espafia, la politica de prevencion de la financiacion del terrorismo se
ve condicionada, fundamentalmente, por tres factores: la evolucion de los estandares
internacionales, en particular las Recomendaciones del GAFI; la transposicion de las
sucesivas Directivas de la Union Europea en materia de prevencion; y la equiparacion
establecida entre la financiacion del terrorismo y el blanqueo de capitales en el plano
preventivo.

Sin embargo, si bien esta aproximacidén conjunta puede considerarse adecuada en el
ambito de la prevencion, no resulta justificable una equiparacién similar en el plano
represivo. Asi, en este las semejanzas se limitan a la redaccion adoptada por el legislador
espafiol ( “adquiera, posea, utilice, convierta, transmita”). En este sentido, ZARAGOZA
AGUADO afirma que “el precepto sigue la misma técnica legislativa empleada para la
definicion y tipificacion del blanqueo de capitales: la descripcion de algunas conductas
materiales, coincidentes en ambos casos, y adicién de una férmula de cierre”>.

Y es que, aunque ambos delitos compartan determinados métodos y técnicas, lo que
fundamenta la respuesta penal frente a la financiacion del terrorismo es el entramado
financiador y los delitos futuros que se pretenden posibilitar mediante dicha financiacion,

mientras que en el blanqueo de capitales se sanciona la introduccion de bienes de origen

55 Esta dificultad de identificacion temprana explica, en buena medida, la necesidad de una normativa
preventiva que funcione como una anticipacion de la responsabilidad penal; SULLIVAN, K., Anti-Money
Laundering in a Nutshell, New York, 2015, pag. 5.

56 ZARAGOZA AGUADO, J. A., “El delito de financiacion del terrorismo” en CAMACHO VIZCAINO,
A. (Dir.): Tratado de Derecho penal econdmico, Tirant lo Blanch, Valencia, 2019, pag. 1337; Por su parte,
NAVARRO CARDOSO afirma que ambos delitos disponen de una clausula analdgica de cierre genérica
(“o realice cualquier otra actividad” y “o realice cualquier otro acto”), lo cual nos ubica ante tipos
abiertos; NAVARRO CARDOSO, F., “El delito de financiacion del terrorismo en el Codigo Penal espaifiol
(art. 576 CP)” en FERRE OLIVE, J. C., PEREZ CEPEDA, A. I. (Dirs.), BUSTOS RUBIO, M. (Coord.):
Financiacion del terrorismo, Tirant lo Blanch, Valencia, 2018, pag. 87; NAVARRO CARDOSO, F., “Los
tipos dolosos del delito de financiacion del terrorismo”, en Revista Electronica de Ciencia Penal y
Criminologia, num. 20, 2018, pag. 8.
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ilicito en el mercado. Por ello, el delito de financiacién del terrorismo es —y debe ser—
independiente de su homologo.

En este contexto, los mecanismos de prevencion se configuran como la primera “linea de
defensa” frente a la financiacion del terrorismo®’, lo que explica su progresiva ampliacion
y la incorporacion de nuevos sujetos obligados. Esta evolucion ha supuesto que, junto a
los poderes publicos, un amplio conjunto de operadores econdmicos y juridicos
desempefie un papel relevante en la deteccion y comunicacion de operaciones
sospechosas, reforzando asi la capacidad de anticipacion del sistema®.

En definitiva, la prevencion y la represion de la financiacion del terrorismo deben
entenderse como instrumentos complementarios dentro de una estrategia mas amplia de
lucha contra este fendmeno. Mientras que la prevencion permite actuar en fases
tempranas y reducir la capacidad operativa de las organizaciones y grupos terroristas, la
respuesta penal actiia frente a aquellas conductas que, por su gravedad y relevancia,

justifican la intervencion de esta rama del ordenamiento juridico.

5. CONCLUSIONES

La aproximacion a los métodos de financiacion del terrorismo pone de manifiesto que
estas organizaciones y grupos dependen, en gran medida, de instrumentos financieros
tradicionales —y, en algunos casos, digitales— de uso ordinario, lo que dificulta de manera
significativa su deteccion y prevencion.

Esta realidad explica que los mecanismos de prevencion constituyan la primera “linea de

defensa” en la lucha contra la financiacion del terrorismo. Al mismo tiempo, pone de

5T FERRE OLIVE, J. C., El delito de blanqueo..., op. cit., pag. 22.

58 MORON PENDAS, 1., “La exposicion a la corrupcion como factor de riesgo en el sistema de prevencion
del blanqueo de dinero y la financiacion del terrorismo” en RAMIREZ BARBOSA, P. A. (Dir.),
BENAVIDES VANEGAS, F. S., CASABIANCA ZULETA, P. (Coords.): Estrategias globales contra la
corrupcion y el blanqueo de activos. Sus aportes en el fortalecimiento al Estado de Derecho, Tirant lo
Blanch, 2022, pags. 155-156; Véase MORON PENDAS, 1., La prevencién del blanqueo de capitales y de
la financiacion del terrorismo. Sujetos obligados, compliance y régimen sancionador, Tirant lo Blanch,
Valencia, 2025.
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relieve la necesidad de mantener un tratamiento diferenciado de la financiacion del
terrorismo respecto de otras figuras delictivas “afines”, atendiendo a su naturaleza y a su
especifica finalidad.

En definitiva, la financiacién del terrorismo plantea un desafio constante para la politica
criminal, en la medida en que combina instrumentos financieros ordinarios con
finalidades criminales de especial gravedad. La eficacia de la respuesta frente a este
fenomeno depende, en primer término, del conocimiento existente sobre sus fuentes y
métodos y, en segundo lugar, de la capacidad de adaptacion del legislador y de los
operadores juridicos.

En palabras de CARBONELL MATEU, “en cualquier caso, es lo cierto que el
terrorismo constituye una amenaza obvia para los fundamentos y, por tanto, la propia
supervivencia del sistema establecido. Y también lo es que resulta licita y plenamente
Jjustificada una respuesta penal sumamente dura para los hechos que podamos encuadrar
bajo dicho rotulo. No parece razonable negar la evidencia de la necesidad de una

politica, también penal y hasta fundamentalmente penal, antiterrorista”°.
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