INTERNATIONALS 5" )1 /| SOHCRIMINAISSCIENCES

Supported by DMS International Research Centre

oD
( /‘A SOCIETE INTER NATIONALE DE CRVAINOLOG IE \\y
o o 0 0 A0 o o 0 0 | INTERNATIONAL SOCIETY FOR CRMAINOLOGY
. ,})' ‘-\SOCIEDAD INTERNACIONAL DECRDAINOLOG LA

Tniezidad Eodal Horok
31Pak Vasco Tadesinka VY

e Castroy Miro

¢ Nos parecen mas inseguros los ciberlugares después de un
ciberataque??

Francisco Javier Castro Toledo?
Investigador del Centro CRIMINA para el estudio y prevencion de la delincuencia,
Universidad Miguel Hernandez de Elche

Fernando Mir¢ Llinares
Catedratico de Derecho Penal y Criminologia de la Universidad Miguel Hernandez de
Elche y director del Centro CRIMINA para el estudio y prevencion de la delincuencia

Resumen

En la literatura sobre miedo al crimen en espacio fisico existe una relacion bien
establecida entre las experiencias directas de victimizacion, las caracteristicas
ambientales del lugar de victimizacion y su impacto sobre el riesgo percibido de
victimizacion futura. No obstante, en la actualidad son muy limitadas las evidencias sobre
esta relacion en el ciberespacio. Por ello, aqui vamos a presentar un innovador disefio de
investigacion experimental basado en la simulacion de un ciberataque mediante malware.
Los resultados apuntan en una doble direcciéon. Por un lado, que tanto el riesgo percibido
de cibervictimizacion futuro como las medidas de autoproteccion adoptadas no se
distribuyen aleatoriamente en diferentes ciberlugares y, en segundo lugar, que la
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experiencia con el ataque en un ciberlugar especifico parece extender tanto el riesgo
percibido como el nivel de autoproteccion a otros ciberlugares diferentes.

Palabras Clave: malware, riesgo percibido de cibervictimizacion, miedo al cibercrimen,
ciberataques simulados, medidas de autoproteccion

Abstract

In the literature on fear of crime in physical space, there is a well-established relationship
between direct experiences of victimization, the environmental characteristics of the
place of victimization and its impact on the perceived risk of future victimization.
However, nowadays there is very limited evidence about this relationship in cyberspace.
Therefore, here we present an innovative experimental research design based on the
simulation of a malware cyberattack. The results point in a double direction. On the one
hand, both the perceived risk of future cybervictimization and the self-protection
measures adopted are not distributed randomly in different cyber-places and, secondly,
the experience with the attack in a specific cyber-place seems to extend both the perceived
risk and the level of self-protection to other different cyber-places.

Keywords: malware, perceived risk of cybervictimization, fear of cybercrime, simulated
cyber-attacks, self-protection measures

Introduccion

El riesgo percibido de victimizacion ha tenido un papel fundamental en la
comprension de los niveles de miedo al crimen de las personas. Tal es su relevancia que,
frente al interés por la evaluacion de la reaccion emocional (Ferraro, 1995; Ferraro &
LaGrange, 2000; Garofalo, 1981; Maguire, Johnson, Kuhns & Apostolos, 2017), y que
configura el paradigma afectivista de aproximacion al estudio del miedo al crimen, la
introduccion en la arena cientifica del riesgo percibido de victimizacion inauguré una
comprension de este fendbmeno emocional en términos de evaluacién cognitiva. Su
principal consecuencia es que el miedo al crimen es definido como un estado mental

International e-Journal of Criminal Science 2
Articulo 1, Numero 12 (2018) http://mww.e hu.es/inecs
ISSN: 1988-7949



Supported by DMS International Research Centre

&
(5 ‘
e { SOCIETE INTERNATIONALE DE CRMANOLOGIE
* & s @ - &M o o 8 @ INTERNATIONAL SOCIETY FOR CRIMINOLOGY
e ' SOCIEDAD INTERNACKONAL DECRDAINOLOGIA

Tniezidad Eodal Horok
31Pak Vasco Taeninka

especifico basado en una estructura evaluativa de eventos delictivos (Hale, 1996; Jackson,
2006; Lavenda, McLeigh & Katz, 2017; Rountree & Land, 1996). Ciertamente, este no
es lugar para dirimir la interesante cuestion sobre las ventajas y desventajas en la eleccidon
de un paradigma de investigacion u otro. Un hecho que, sin duda alguna, van a tener un
impacto fundamental en la ontologia del fendbmeno (Castro-Toledo, Perea-Garcia,
Bautista-Ortufio, Mitkidis, 2017). Mas bien, aqui vamos a adoptar una posicion mas
aplicada, poniendo de relieve el interés existente por la relacién entre las experiencias
directas de victimizacion, las caracteristicas ambientales del lugar de victimizacion y su
impacto sobre el riesgo percibido de victimizacion futura. En virtud de ello, podemos
afirmar que mientras esta relacion ha sido bien establecida en la literatura criminolégica
cuando de espacio fisico tradicional se trata, apenas ha recibido atencion en el
ciberespacio. Dicho esto, veamos antes de manera sucinta lo que ya sabemos respecto del
espacio fisico.

En primer lugar, las experiencias directas de victimizacion son desde los afios 60 una
de las primeras hipotesis propuestas mas utilizadas en la explicacién de los niveles de
miedo al crimen. Son numerosas las investigaciones que han subrayado que la
victimizacion directa modula el riesgo percibido de victimizacion futuro, ya que inician
un proceso de redefinicion del marco interpretativo de la peligrosidad de determinas
situaciones (Akers, Greca, Sellers & Cochran, 1987; Cates, Dian & Schnepf, 2003;
Ferraro, 1995; Hale, 1996; Katz, Webb & Amstrong, 2003; Smith and Hill, 1991; Skogan,
1990). Con mayor alcance tedrico, Clark (2003) se inspira en el modelo de las tres
realidades y explica que el impacto emocional derivado de un proceso de victimizacidn
responde a una triple fase: el derrumbe de la creencia de invulnerabilidad, la pérdida de
confianza tanto en el orden social como hacia otras personas y, por ultimo, la pérdida de
autoestima causada por la autoestigmatizacion. Por el contrario, mas alla de la evaluacion
de caracteristicas intrinsecas al individuo particular, la investigacion criminologica se ha
mteresado igualmente por otro tipo de elementos “no individuales™ para la explicacion de
los niveles del miedo al crimen (Castro-Toledo y Mird-Llinares, en prensa), y que
emergen de la interaccion del sujeto con elementos de su entorno, ya sean ambientales o
sociales. Respecto de los primeros, de modo muy sintético, podemos decir que los
enfoques ambientales se han interesado en responder a la pregunta sobre por qué
determinados espacios o lugares generan y/o concentran mayores experiencias de miedo
al crimen. En otras palabras, qué constituye un hot spot of fear (Maltz, Gordon y
Friedman, 1990), hot spot of fear of crime (Fisher & Nasar, 1995) o un enclave del miedo
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(Buil-Gil, 2017). Para entender la distribucién espacial del riesgo percibido de
victimizacion 'y, por tanto, del miedo al crimen se han desarrollado, principalmente, dos
tipos de explicaciones. La primera de ellas refiere a los desérdenes o incivilidades del
lugar, poniendo de relieve la relacion entre los niveles de miedo al crimen y la toma de
contacto o la evaluacion de las caracteristicas fisicas del ambiente, en especial, de
aquellos signos fisicos asociados a la actividad delictiva o a simbolos de ella (Hinkle,
2015; Kellings & Coles, 1997; Ross & Mirowsky, 1999; Salem & Lewis, 2016; Skogan
& Maxfield, 1981). Asimismo, se han encontrado numerosas evidencias sobre otros
elementos del espacio fisico, dependientes del disefio urbanistico (ej. zonas verdes,
iluminacion, espacios abiertos, etc.) y que no estdn conectados directamente con la
actividad criminal, pero si despliegan capacidades para modular la experiencia emocional
de los ciudadanos y su evaluacidn de la inseguridad de los espacios (Nasar & Fisher,
1993; Painter, 1996; Vozmediano y San Juan, 2010)

Pero, ¢sucede del mismo modo en el ciberespacio? Empecemos diciendo que si
aceptamos que el ciberespacio es un nuevo ambito de oportunidad criminal (Mir
Llinares, 2011, 2012), parece que, en consecuencia, lo es también para elicitar
experiencias de miedo al cibercrimen. Y, pese a que podria parecer una obviedad, ain
son muy limitados los datos sobre si las explicaciones tradicionales propias del espacio
fisico mantienen su funcionalidad en contextos digitales, o si bien se dan elementos
diferenciales para su estudio especifico. Es méas, si efectuasemos una busqueda de “fear
of cybercrime” en Google Scholar obtendriamos menos de un centenar de resultados, lo
que hace tremendamente llamativo que un &rea como la cibercriminologia, con una
trayectoria tan importante, haya recibido tan poca atencion en esta materia. De hecho, en
la actualidad, las investigaciones han pivotado casi en exclusiva en torno a las
explicaciones basadas en las experiencias previas de victimizacion, las wulnerabilidad
sociales y econdmicas Yy las actividades cotidianas. Por ejemplo, desde la perspectiva de
la cibercriminalidad social, los primeros trabajos de Alshalan (2006), asi como con
posterioridad Henson, Reyns & Fisher (2013) o Randa (2013), encontraron que las
experiencias previas de interaccion online en los que hayan mediado conductas de acoso,
solicitudes sexuales, intimidacion o amenazas de violencia son buenos predictores de los
niveles de riesgo percibido de cibervictimizacién social futura. Mas alld va el trabajo de
Pereira, Spitzberg & Matos (2016), quienes ademas de hallar datos convergentes con las
investigaciones anteriores, encontraron que la participacion doble, como victima y
agresor, también aparece asociada a un mayor riesgo percibido de cibervictimizacion. Por
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su parte, en lo que respecta a la cibercriminalidad econémica, Virtanen (2017) ha
mostrado recientemente como aquellas personas que han sido victimas de infeccion de
malware, suplantacion de identidad digital, robo de datos personales o por fraude
presentan mayores indices de riesgo percibido de cibervictimizacién futura. Unos afios
antes, Roberts, Indermaur & Spiranovic (2013) mostraron la misma tendencia en lo
relativo a experiencias previas de robo de identidad digital.

En definitiva, mientras que la hipotesis de las experiencias directas o previas de
victimizacion parece tener buen encaje en el estudio del miedo al cibercrimen, los
enfoques ambientales parecen no haber tenido el mismo éxito. En realidad, podria resultar
razonable pensar que este tipo de aproximaciones no tienen capacidad explicativa alguna
para fenomenos de ocurrencia en el ciberespacio, ya que su punto de partida es la nocién
“lugar” fisico. Sin embargo, recientes investigaciones (Mir0-Llinares & Johnson, 2018)
han sefialado los enormes beneficios tanto fenoménicos como metodoldgicos que supone
la adaptacion del concepto “lugar” al ciberespacio para el analisis tanto de las conductas
delictivas como de los procesos de cibervictimizacion. Como explican los autores, los
rasgos arquitectonicos del ciberespacio son diferentes en su nicleo mas esencial al del
tradicional espacio fisico, de ahi que la nocion de lugar no tenga aplicabilidad en términos
espaciales, pero si como convergencia e interaccion. Esto es lo genera las oportunidades
para la ocurrencia y la comprension de nuevas tipologias delictivas y de otras viejas ahora
digitalizadas que, ademéas, no se distribuyen aleatoriamente entre los diferentes
ciberlugares, sino que responden a patrones especificos. Como resultado, al igual que
sucede con la distribucion espacial no aleatorizada del riesgo percibido de victimizacion,
sospechamos que en el ciberespacio sucede algo similar. No obstante, ain no disponemos
de suficiente informacion sobre esto.

Tomando en consideracion esto Ultimo, el presente estudio piloto pretende responder
a un doble objetivo. El primero de ellos recupera el debate antes sefialado acerca de la
relacion entre las experiencias directas de victimizacion, las caracteristicas ambientales
del lugar de victimizacion y su impacto sobre el riesgo percibido de victimizacion futura,
y si este impacto se limita aexperiencias ambientalmente equivalentes o, por el contrario,
amplia su alcance a otras. Se trata de un debate que, pese al enorme interés y atencion que
suscita la cibercriminologia en la actualidad, adn no ha tenido suficiente cobertura en su
homologo digital. Es por ello que, en primer lugar, queremos comprobar si esta relacion
también se da en el ciberespacio. De ahi que con nuestra primera hipotesis (H1a)
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pronostiguemos que aquellos participantes de la condicidn experimental presentaran un
mayor incremento en sus niveles de riesgo percibido de cibervictimizacion tras la
experiencia con el ciberataque por infeccion de malware simulado. Pero, al mismo
tiempo, con nuestra hipotesis (H1b) sospechamos que no sélo van a verse incrementados
los niveles de riesgo percibido de cibervictimizacion en el mismo lugar del ciberataque
simulado, sino que la tendencia se va extender a otros entornos ambientalmente
diferentes.

Como consecuencia de hipotesis similares a las anteriores, no son pocas las
investigaciones que han explorado también si existe una relacion entre las experiencias
directas de victimizacion y la adopcion de medidas de autoproteccién en espacio fisico
(McConnel, 1997; Ortega & Myles, 1987). Trasladando esta idea al ciberespacio, nuestra
hipdtesis (H2a) predice que aquellos participantes de la condicién experimental
presentardn un mayor incremento en sus niveles de autoproteccion futura tras la
experiencia con el ciberataque por infeccion de malware simulado. Por otra parte,
plantemos una segunda hipétesis (H2b) con la que, por coherencia con el enfoque de los
ciberlugares propuesto con (H1b), sospechamos que en el grupo experimental la adopcidén
de medidas de autoproteccion frente a futuros ciberataques equivalentes se extendera a
entornos ambientalmente diferentes.

Método
Variables e instrumento

Para la consecucion de los objetivos propuestos, se ha considerado que el ciberataque
por infeccion de malware simulado sea la variable independiente en el presente estudio
(véase Procedimiento). Dicho esto, para responder a las hipdtesis (H1la) y (H1b) se ha
hecho una evaluacion pre-pos del riesgo percibido de cibervictimizacién por infeccion de
malware en diferentes ciberlugares a partir de la pregunta “en las siguientes plataformas
digitales, ;cudnto riesgo dirfas que hay de infectarse por un virus nformatico?” con una
escala de hasta 10 puntos (0= riesgo muy bajo; 10=riesgo muy alto). De igual forma, para
las hipotesis (H2a) y (H2b) se han analizado los niveles de autoproteccion frente a esta
modalidad de ciberataques en diferentes ciberlugares por medio de la pregunta “en las
siguientes plataformas digitales, ¢con que frecuencia dirias que tomas precauciones para
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evitar ser infectado por un virus informatico?”, utilizando una escala de hasta 10 puntos
(0= nunca tomo precauciones; 10= siempre tomo precauciones). Cabe indicar que, para
la evaluacion posterior a la prueba presencial, la formulacion de este item varia a “en las
siguientes plataformas digitales, ¢con que frecuencia dirias que tomaras en adelante
precauciones para evitar ser infectado por un virus informatico?”, con una escala
equivalente (0= nunca tomaré precauciones; 10= siempre tomaré precauciones).

En ambos casos, se contextualizaron las preguntas a partir de la adaptacion del
concepto “lugar” al ciberespacio para el analisis tanto de las conductas delictivas como
de los procesos de cibervictimizacion de Mird-Llinares & Johnson (2018), lo que nos
permitidé distinguir entre los siguientes ciberlugares:

a) Redes sociales como Whatsapp, Telegram, Snapchat, Skype, foros, etc., que permiten
la comunicacion en tiempo real.

b) Redes sociales como Facebook, Twitter, Instragram, Youtube, etc., que permiten, en
mayor medida que las anteriores, el almacenaje de informacion.

c) Correos electronicos enviados por contactos conocidos.

d) Correos electronicos enviados por contactos desconocidos.

e) Paginas web de enlaces de descarga directa como Mega, Pirate Bay, Ciudad Gamer,
Taringa, Filiserve, etc.

f) Paginas web de series o peliculas online.

g) Paginas web de juegos online

h) Programa de descarga como Jdownloader, Torrent, Ares, aTube, Catcher, etc.

Por ultimo, y con objeto de controlar algunas variables del méximo interés para
garantizar la equivalencia entre condiciones experimentales, se decidio incluir tres
variables de actividades cotidianas en el ciberespacio de acuerdo con las propuestas de
algunos recientes estudios en materia de miedo al cibercrimen (Virtanen, 2017). En este
sentido, se preguntd ‘“habitualmente, ;con qué frecuencia dirlas que has ACCEDIDO a
las siguientes plataformas digitales?””; a continuacién, ‘“habitualmente, ;con qué
frecuencia dirias que has ABIERTO ENLACES de las siguientes plataformas digitales?;
y, por ultimo, ‘“habitualmente ;con qué frecuencia dirlas que has DESCARGADO
ARCHIVOS de las siguientes plataformas digitales? En todos los casos, fueron evaluadas
con una escala Likert de 4 niveles (0= Nunca; 1= Rara vez; 2= Frecuentemente; 3=
Siempre).
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Igualmente, se considerd adecuado controlar el nivel de conocimiento en informatica
de los participantes debido a la relacion entre la posesion de conocimientos especiales, el
control de la situacion y el riesgo percibido de cibervictimizacion (Roberts et al., 2013).
Para ello, se operativizO con una escala de hasta 10 puntos (0= no tengo ningln
conocimiento en informéatica; 10=soy un experto en informatica) a partir de la pregunta
“,Cual diria que es su grado de conocimiento en materia de informatica?”’.

Participantes

La muestra final de este estudio piloto (n= 14) estuvo compuesta por 11 mujeres
(78,6%) y 3 hombres (21,4%) con una edad media de 24,86 (DT= 5,93; Min= 19; Max=
42), quienes fueron reclutados atraves de una entrada del blog de la web oficial del centro
CRIMINA3 y participaron a cambio de formar parte en un sorteo de dos paquetes de
experiencias. Ademas, con el proposito de naturalizar lo maximo posible la experiencia
de cibervictimizacion, se exigio como criterio de elegibilidad para poder formar parte del
estudio tener un ordenador portatil personal con sistema operativo Windows que pudiesen
traer a la prueba presencial.

Disefio

Nuestra propuesta responde a un disefio experimental de investigacion en el que los
participantes fueron asignados de manera aleatoria a dos condiciones experimentales.
Respecto al grupo experimental, estos realizaron la tarea presencial bajo la influencia
temporal de un ciberataque por infeccion de malware simulado. Por otra parte, dada la
importancia de la equivalencia entre grupos, fue con la realizacién del pretest online
cuando se pudo recoger informacién acerca de las variables de actividades cotidianas en
el ciberespacio y de conocimientos especiales en informatica. Sobre las primeras respecto
del ciberlugar seleccionado para la prueba presencial (i.e. webs de enlaces, véase

3 http://crimina.es/blog/2017/05/11/crimina-necesita-participantes -para-un-estudio-en-persona-sobre-uso-
sequro-de-las-tic/
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Procedimiento), podemos afirmar que no existen diferencias estadisticamente
significativas entre grupos en ninguna de las tres variables. En orden de mayor a menor
diferencia, sélo descriptiva, la frecuencia de descargas ocupa la primera posicion (U=
19,500; p= 0,475), la frecuencia de abrir enlaces la segunda (U= 23,000; p=0,830) y, en
tercera posicion, la frecuencia de acceso (U= 24,500; p= 1,000). Mas aun, por lo que
respecta a los conocimientos especiales, ambos grupos han mostrado la misma media de
5,86, aunque desviaciones tipicas diferenciales (DTcon=2,673; DTexp=1,574).

Procedimiento

El primer paso fue la construccion de una herramienta informatica con una funcion
triple: 1) hacer creer al participante que era un software de monitorizacion de la actividad
del raton y de grabacion de la prueba; 2) instalar subrepticiamente el ciberataque para que
se manifestase a partir del momento temporal 2:30, abriendo durante 30 segundos, a
pantalla completa, una pantalla de MS-DOS cada 10 milisegundos que incluia mensajes
de error en color verde, consumiendo la RAM del dispositivo e inhabilitindolo para su
uso durante el ataque; y 3) limitar la duracién de la prueba a 5 minutos.

En segundo lugar, con la distribucion del pretest online una semana antes de la prueba
presencial, y desde la toma en consideracidn de nuestras anteriores experiencias respecto
a la seleccion del lugar que presenta mayor tasa de riesgo percibido de victimizacion
(Castro-Toledo et al., 2017) (véase Tabla 1), el presente experimento se desarrollo en el
portal ruso de enlaces de descarga directa de libros Library Genesis*, y que consideramos
perteneciente a la categoria E, correspondiente a las paginas web de enlaces de descarga
directa (M= 8,50; DT= 2,103). Cabe subrayar, incluso, que ambas condiciones
experimentales puntuaron de manera muy similar en esta variable, pero méas
concretamente a la referida al ciberlugar de nuestro interés  (Mcon=8,86
y DT=0,459; Mexp=8,14 y DT= 1,056). Todo ello contribuye a enfatizar alin méas la
equivalencia entre grupos.

4 http://gen.lib.rus.ec/
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Tabla 1. Resumen del riesgo percibido de cibervictimizacion por infeccion de malware en cada
ciberlugar (ordenado de menor a mayor media)

Ciberlugar M DT Min Max
C 5,00 3,374 0 9
B 5,71 2,730 0 9
A 5,86 2,742 0 9
D 8,14 1,748 5 10
G 8,21 1,718 4 10
F 8,29 1,637 5 10
H 8,36 2,590 0 10
E 8,50 2,103 2 10

Una semana después se recibid a los participantes en las instalaciones del centro
CRIMINA para el estudio y prevencion de la delincuencia. Tratando de ocultar los
objetivos reales de la investigacion, se les explicd que el proposito del estudio era evaluar
rutinas de uso seguro de las Tecnologias de la Informacion y la Comunicacion a partir de
la realizacion de una busqueda de los contenidos que quisieran en la web Library Genesis.
Como tarea confundidora, se les pidié que recogieran en una hoja de registro su impresion
acerca de la seguridad de los diferentes enlaces que arrojaba su busqueda. El objetivo era
ocupar el tiempo suficiente para que el ciberataque se pudiese manifestar en el grupo
experimental. Finalmente, tras finalizar la prueba presencial, se les administr6 un segundo
cuestionario para evaluar las variables de interés de la investigacién (véase Variables e
instrumento).

Resultados

Nuestra primera hipotesis (H1a) predecia que los participantes de la condicion
experimental presentaran un mayor incremento en sus niveles de riesgo percibido de
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cibervictimizacién tras la experiencia con el ciberataque por infeccibn de malware
simulado. En efecto, tras aplicar la prueba de rangos con signos de Wilcoxon, podemos
decir que mientras que en el grupo control no se observan diferencias estadisticame nte
significativas en el riesgo percibido de cibervictimizacion en las webs de enlaces entre
los datos recogidos una semana antes de la prueba presencial y una vez finalizada (Z= -
,687; p=0,492), si que existe en el grupo experimental con 6 rangos positivos y un empate
(Z=-2,333; p= 0,20). Cabe decir, pues, que podemos aceptar nuestra hipbtesis (H1a).

Por su parte, con respecto a nuestra hipotesis (H1b), esta pronosticaba que no sélo
van a verse incrementados los niveles de riesgo percibido de cibervictimizacion en el
mismo lugar del ciberataque simulado (i.e. webs de enlaces), sino que la tendencia
extenderia a otros entornos ambientalmente diferentes. En este sentido, ya desde una
perspectiva meramente exploratoria, o incluso atendiendo a los descriptivos, podemos
percatarnos sobre como los poligonos que se han dibujado en los Graficos 1y Gréfico 2
son diferentes: mientras que en el grupo control la linea correspondiente al riesgo
percibido de cibervictimizacion tras la prueba presencial cae siempre por debajo de la
linea del pretest, en el grupo experimental sucede mas bien lo contrario. Dicho de otro
modo, mientras que en el grupo control parece incluso que mejora esta variable de manera
casi general tras la experiencia, y en especial respecto de los videos streaming (Z=-2,014;
p= 0,044) y los juegos online (Z= -2,414; p= 0,016), en el grupo experimental la
tendencia descriptiva es la opuesta y en el sentido de nuestra hipotesis, pese a no poder
ser aceptada. Asi, los andlisis de contraste nos indican que en el grupo experimental sélo
hay un incremento casi estadisticamente significativo de esta variable respecto de los
programas de descarga (Z= -1,857; p=0,63).

Todos los datos relativos aambas hipotesis (H1a) y (H1b) se resumen a continuacién
para el grupo control en el Grafico 1 y la Tabla 2, y para el grupo experimental en el
Grafico 2 y la Tabla 3.
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Gréfico 1. Medias del riesgo percibido de cibervictimizacion por infeccion de malware en cada
ciberlugar (Grupo control)

Tabla 2. Resumen del riesgo percibido de cibervictimizacion por infeccion de malware en cada
ciberlugar (Grupo control)

Ciberlugar Fase del disefio M DT Min Max
Redes sociales (Streaming) Una semana antes 514 3,132 0 9
Tras la prueba presencial 5 2,449 3 9
Redes sociales (Storage) Una semana antes 557 2,573 0 7
Tras la prueba presencial 543 3,259 0 10
Email (conocidos) Una semana antes 5 3,559 0 9
Tras la prueba presencial 4,29 1,976 2 7
Email (desconocidos) Una semana antes 8,57 1,988 5 10
Tras la prueba presencial 857 1,512 6 10
Webs de enlaces Una semana antes 814 2,795 2 10
Tras la prueba presencial 8 1,528 6 10
Videos (Streaming) Una semana antes 8 1,826 5 10
Tras la prueba presencial 6 0,816 5 7
Programas de descargas Una semana antes 786 3,579 0 10
Tras la prueba presencial 6,43 0,976 5 8
Juegos online Una semana antes 8 1,291 6 10
Tras la prueba presencial 6,43 0,976 5 8
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Tabla 3. Resumen del riesgo percibido de cibervictimizacion por infeccion de malware en cada
ciberlugar (Grupo experimental)

Ciberlugar Fase del disefio M DT Min Max
Redes sociales (Streaming) Una semana antes 6,57 2299 2 8
Tras el ciberataque simulado 6 1,826 3 8
Redes sociales (Storage) Una semana antes 586 3078 0 9
Tras el ciberataque simulado 6,29 1,799 4 9
Email (conocidos) Una semana antes 5 3464 O 9
Tras el ciberataque simulado 5,71 236 2 9
Email (desconocidos) Una semana antes 771 149 6 10
Tras el ciberataque simulado 886 1,069 7 10
Webs de enlaces Una semana antes 829 0,756 7 9
Tras el ciberataque simulado 929 0,756 8 10
Videos (Streaming) Una semana antes 857 1512 6 10
Tras el ciberataque simulado 886 0,9 8 10
Programas de descargas Una semana antes 886 1069 8 10
Tras el ciberataque simulado 9,71 0488 9 10
Juegos online Una semana antes 843 2149 4 10
Tras el ciberataque simulado 857 2,149 4 10

Una vez vistas las hipotesis relativas al riesgo percibido de cibervictimizacion, en lo
que sigue analizaremos el segundo conjunto de hipotesis. Sirecordamos, nuestra hipétesis
(H2a) predecia que aquellos participantes de la condicidn experimental presentaran un
mayor incremento en sus niveles de autoproteccion futura tras la experiencia con el
ciberataque por infeccion de malware simulado. Siguiendo la misma estrategia de analisis
de datos con la prueba de rangos con signos de Wilcoxon, los resultandos nos indican que
mientras el grupo control no muestra diferencias estadisticamente significativas respecto
del nivel de autoproteccion frente a ciberataques por malware una semana antes y tras la
prueba presencial en un entorno de webs de enlaces (Z= -1,023; p= 0,141), si que esta
diferencia es enorme en el grupo experimental con 7 rangos positivos (Z= -2,384; p=
0,017), lo que nos permite aceptar, en consecuencia, nuestra hipotesis (H2a).

Por otra parte, también se planted otra segunda hipotesis (H2b) con la que, por
coherencia con (H1b), extendiamos nuestra sospecha de que en el grupo experimental la
adopcion de medidas de autoproteccion frente a futuros ciberataques equivalentes se
extenderia a entornos ambientalmente diferentes. Algo similar ha sucedido en esta
ocasién, ya que, desde una perspectiva descriptiva, observamos que tanto en el grupo

International e-Journal of Criminal Science 14
Articulo 1, Numero 12 (2018) http://mww.e hu.es/inecs
ISSN: 1988-7949



NTERNATIONALY 3|\ QOBCRIMINAISSCIENGES

Supported by DMS International Research Centre

i)

( ’/" SOCIETE INTERNATIONALE DE CRDAINOLOGIE \\,
e s 8 @ A89 s e w e | INTERNATIONAL SOCIETY FOR CRIMINOLOGY

- \.__SOCIEDAD INTERNACIONAL DE CRDANOLOG A

Tniezidad EwhlHemk
lPak Visge  Uadenihia

control como en el grupo experimental la linea correspondiente a los valores posteriores
a la prueba presencial son en todos los ciberlugares mas altos. No obstante, cabe subrayar
que mientras no existe significancia estadistica alguna en el grupo control, en el grupo
experimental el incremento de los valores de medidas de autoproteccion a otros
ciberlugares es muy pronunciada. Mas concretamente, los resultados aprecian diferencias
relevantes en los siguientes ciberlugares: email enviado por desconocidos (Z=-2,214; p=
0,027), videos en streaming (Z= -2,214; p= 0,027), programas de descargas (Z= -2,371;
p= 0,018) y juegos online (Z= -2,214; p= 0,027). De acuerdo con estos contrastes,
podemos aceptar parcialmente nuestra hipotesis (H2b).

Asimismo, todos los datos descriptos relativos a las hipotesis (H2a) y (H2b) se
resumen acontinuacion para el grupo control en el Grafico 3y la Tabla 4,y para el grupo
experimental en el Grafico 4y la Tabla 5.
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Gréfico 3. Medias del nivel de medida de autoproteccion frente a ciberataques por infeccion de
malware en cada ciberlugar (Grupo control)
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Tabla 4. Resumen del nivel de medida de autoproteccion frente a ciberataques por infeccion de
malware en cada ciberlugar (Grupo control)

Ciberlugar Fase del disefio M DT Min Max
Redes sociales (Streaming) Una semana antes 257 244 0 6
Tras la prueba presencial 457 3359 0 9
Redes sociales (Storage) Una semana antes 4 3512 O 9
Tras la prueba presencial 557 3867 0 10
Email (conocidos) Una semana antes 343 282 0 9
Tras la prueba presencial 443 3409 O 9
Email (desconocidos) Una semana antes 3 3416 1 8
Tras la prueba presencial 4,71 2563 3 10
Webs de enlaces Una semana antes 214 3338 0 7
Tras la prueba presencial 457 2936 2 10
Videos (Streaming) Una semana antes 471 3904 O 9
Tras la prueba presencial 629 138 4 8
Programas de descargas Una semana antes 286 2,795 0 7
Tras la prueba presencial 6,67 1966 4 10
Juegos online Una semana antes 314 4018 0 9
Tras la prueba presencial 65 1378 4 8
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Tabla 5. Resumen del nivel de medida de autoproteccidn frente a ciberataques por infeccién de
malware en cada ciberlugar (Grupo experimental)

Ciberlugar Fase del disefio M DT Min Max
Redes sociales (Streaming) Una semana antes 457 3309 1 9
Tras el ciberataque simulado 6,86 1952 4 10
Redes sociales (Storage) Una semana antes 586 3132 1 9
Tras el ciberataque simulado 7,71 1604 5 10
Email (conocidos) Una semana antes 543 3409 1 9
Tras el ciberataque simulado 6,86 3436 1 10
Email (desconocidos) Una semana antes 486 4018 1 9
Tras el ciberataque simulado 943 0,787 8 10
Webs de enlaces Una semana antes 329 3302 1 9
Tras el ciberataque simulado 943 0,787 8 10
Videos (Streaming) Una semana antes 486 4018 1 9
Tras el ciberataque simulado 943 0,787 8 10
Programas de descargas Una semana antes 343 3,69 0 9
Tras el ciberataque simulado 9,57 0,787 8 10
Juegos online Una semana antes 329 4152 O 9
Tras el ciberataque simulado 95 0837 8 10
International e-Journal of Criminal Science 18
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Discusién

Con el presente estudio, hemos tenido la oportunidad de comprobar, desde una
propuesta de disefio de investigacion experimental, como la hipétesis tradicional de la
victimizacion directa sigue siendo funcional en la explicacion de los niveles del riesgo
percibido de victimizacion futura en el ciberespacio. En nuestro caso, la literatura en
materia de cibervictimizacion por infeccion de malware apunta, de manera general, en el
sentido de nuestros resultados. Asi, Mesko & Bernik (2011), con un enfoque que combina
experiencias previas de victimizacion y actividades cotidianas en el ciberespacio,
encontraron que el 57,8% de su muestra habia sufrido un ciberataque por virus
informético y, en consecuencia, erala modalidad que concentraba mayores tasas de riesgo
percibido de cibervictimizacion futura. En la misma linea, Riek, Bohme & Moore (2014)
encontraron datos convergentes sobre la relacion entre estas variables, aunque cabe
seflalar que para los autores el miedo al cibercrimen y el riesgo percibido de
cibervictimizacion son fenomenos diferentes, pero estrechamente conectados. Mas
recientemente, Brunton-Smith (2017) analizaron diferentes experiencias previas de
cibervictimizacién en Gales e Inglaterra y hallaron que la infeccion por malware es,
aparte de ser uno de los ciberataques mas prevalentes, una de las principales fuentes de
preocupacion por el cibercrimen. Por su parte, desde las primeras propuestas practicas
para el desarrollo de politicas de prevencion del cibercrimen de Moitra (2005) o de
Henson (2011), la literatura cientifica es aln escasa respecto del segundo conjunto de
hipotesis sobre medidas de autoproteccion en el ciberespacio. Cabe mencionar en nuestro
pais una de las primeras investigaciones, sino la primera, sobre el miedo al crimen en
entornos digitales, y fue la desarrollada por San Juan, Vozmediano, Vergara & Lenneis
(2013). De acuerdo con sus resultados, existe una mayor percepcion de invulnerabilidad
en contextos digitales en comparacion al espacio fisico, y esto modula las diferentes
medidas de autoproteccion que pone en funcionamiento el sujeto para afrontar las
consecuencias de una potencial cibervictimizacion.

No obstante, lo interesante de nuestra propuesta, mas alld de ofrecer resultados
consistentes con la literatura, reside en un doble aspecto. En primer lugar, el disefio
responde a una comprension del ciberespacio desde la adaptacion del concepto de lugar,
lo que permite hablar de la existencia de diferentes tipos de ciberlugares (Miro-Llinares
& Johnson, 2018). De ahi que, en el ciberespacio, tal y como sucede en el espacio fisico
(véase Introduccidn), no se da una distribucion aleatoria de los niveles de riesgo percibido
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de cibervictimizacion en diferentes ciberlugares. O lo que es lo mismo, los participantes
perciben que las probabilidades de ser victimas de un ciberataque por infeccion de
malware, y en consecuencia el nivel de autoproteccion que van a adoptar, no son las
mismas a causa de un email enviado por un contacto conocido que en una web de enlaces
o enun programa de descarga, solo por utilizar aquellos ciberlugares que presentan mayor
polarizacién en esta variable. Esto es del méaximo interés por si mismo, pero es que,
ademés, hemos observado, aun siendo de modo muy exploratorio por el momento, pero
constituyendo unos resultados muy prometedores, como una experiencia de ciberataque
en un ciberlugar especifico parece contagiar su efecto en ambas variables sobre otros
ciberlugares diferentes, o al menos en algunos de ellos. Aqui cabria preguntarse por las
razones que motivan esta expansion, y pese a no disponer aun de datos suficientes,
podemos sospechar que, en cierto sentido, existe una equivalencia ambiental que, tras ser
enfrentada por los participantes, elicita reacciones emocionales y cognitivas similares.
Esto, sin duda alguna, debe ser explorado con mayor detenimiento en futuras
investigaciones.

El segundo de los elementos de interés de nuestra propuesta lo constituye la
utilizaciéon de entornos de ciberataques simulados para la evaluacion de fenomenos de
interés criminoldgico. Ciertamente, esta estrategia metodoldgica esta inexplorada en
ciencias del crimen, y ello pese a tener una mayor saliencia en otros campos de la
ciberseguridad. Solo por mencionar algunos ejemplos de investigaciones que han
trabajado directamente sobre la simulacion de ciberataques por malware, Lesczyna,
Fovino & Masera (2010) desarrollaron el MAISim-Mobile Agent para reproducir el
comportamiento de diferentes tipos de malware con objeto de hacer evaluaciones de
seguridad de los sistemas de informacion. En una linea similar, aunque centrada en el
ambito de la ciberdefensa, Aybar, Singh & Shaffer (2018) presentan varios prototipos
para la prueba de ciberataques. En su caso, parten de una revision de las diferentes
herramientas  evaluadoras de wulnerabilidades en redes de estructuras criticas,
integrandolas en el Malicious Activity Simulation Tool (MAST) que fue posteriorme nte
utilizado para simular una red de ciberataques de este tipo.

Finalmente, también somos conscientes que el alcance de los resultados de nuestra
propuesta podria incomodar a aquellos lectores preocupados por los tamafios muestrales.
Es razonable pensar que, en la actualidad, la representatividad de los datos se haya
convertido en un mantra entre los investigadores, pese a las enormes dificultades practicas
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que ello implica. No obstante, es importante poner de relieve que en los disefios
experimentales la mayor o menor calidad de la investigacion no radica Unicamente el
numero de participantes que finalmente conforman la muestra. Nos referimos mas
especificamente a elementos que como la equivalencia entre grupos, el control de
variables extrafias, la replicabilidad, la validez externa u otros que, de ser inobservados,
van a poner en riesgo el alcance del trabajo, y que ningiin incremento del tamafio muestral
va a solucionar. En este sentido, mientras que debemos seguir trabajando por mejorar lo
segundo, respecto de todo lo demas hemos sido especialmente concienzudos y cautelosos.
En definitiva, podemos aseverar que, mas de medio siglo despues, y con la introduccién
del ciberespacio y sus peculiaridades, el miedo al crimen y sus fendmenos asociados,
como el riesgo percibido de victimizacion, necesitan ser repensandos a la luz de su
relacion con las nuevas tecnologias, situandolos como uno de los topicos criminolégicos
con mayor vigencia.
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